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Ozet

Hassas kisisel veriler kategorisi icinde yer alan kisisel saglik verileri, “kimligi belirli
ya da belirlenebilir gergek kisiye iliskin her tiirlii saglik bilgisi” olarak tanimlanabilir.
Bu tanimin kapsamina kiginin “ge¢misi, simdiki an1 ve gelecegine iliskin fiziksel
ve ruhsal sagligi hakkinda her tiirlii bilgi ile kisiye sunulan saglik hizmetiyle ilgili
bilgiler” dahildir.

Bu ¢alismada oncelikle, ulusal ve Tiirkiye’nin taraf oldugu uluslararasi diizenlemeler
1s181inda, kigisel saglik verileri kavrami ve bu verilerin islenmesine iliskin kurallar
ve usuller ele alinacaktir. Tiirk hukukunda kisisel saglik verilerinin islenebilecegi
hallere ayrica deginilecektir. Bu baglamda, veri koruma hukukunda, hassas verilerin
islenmesinin diger verilere kiyasla daha kati bir denetime tabi tutulmasi anlamina
gelen hassaslik ilkesi ve veri toplama ve islemenin bagli oldugu amag/amaglari
gergeklestirmek igin zorunlu olan miktarla simirlt olacak sekilde veri toplanmast
gerekliligini ifade eden minimumluk ilkesine uygunluk degerlendirmesi yapilacaktir.
Ardindan, idarenin kisisel saglik verilerinin korunmasina iligkin yiikiimliiliikleri
aciklanacaktir. Idarenin kisisel saghk verilerine iliskin aydinlatma, veri giivenligini
saglama, diizenleme ve denetleme yapma yiikiimliiliiklerinin anlami ve kapsami
ortaya konulacaktir.

Avrupa Insan Haklar1 Mahkemesi ve Danistay kararlar 1s131nda, idarenin sdz konusu
ylkimliliklerini yerine getirmemesi durumunun nasil ortaya g¢ikabilecegi ve ortaya
¢ikis sekillerine gore sorumlulugunun tiiriiniin ve kapsaminin ne olacagi ihtimallere
gore degerlendirilecektir.

Anahtar Kelimeler: Hassas veri, Kisisel veri, Veri giivenligi, Veri isleme, Hasta
haklar1, Saglik hakki
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Abstract

Personal health data contained in the category of sensitive personal data can be defined
as “any health data related to an identified or identifiable natural person.” The scope
of this definition includes “all kinds of data in regard to physical and mental health
of a person related to his/her past, present and future, as well as data in regard to the
healthcare service provided to such person.”

This study firstly discusses the concept of personal health data in the light of
international regulations, to which Turkey is a party and the rules and principles
related to the processing of these data. The cases in which personal health data can be
processed in Turkish law will also be discussed. In this context, an assessment about
conformity to the principle of minimum, which indicates the necessity to collect data
in such a way that such data are only limited to the amount that is necessary to perform
the objective/objectives that data collection and processing are affiliated to and the
principle of sensitivity, which means processing of sensitive data is subjected to a
much more audit compared to other data in data protection law. Then, the obligations
of the administration regarding the protection of personal health data will be explained.
The meaning and the scope of the obligations of the administration for clarification
about personal health data, ensuring data safety, performing regulations and audits will
be explained.

In the light of the resolutions of the European Court of Human Rights and the Council
of State, how the failure of the administration to fulfill such obligations might occur
and the type and scope of responsibility based on the form of failure, will be evaluated
according to possibilities.

Keywords: Sensitive data, Personal data, Data security, Data processing, Patient
rights, Right to health

GIRIS

“Belirli ya da belirlenebilir bir gergek kisiye iligskin her tiirlii bilgi” olarak
tanimlanabilecek kisisel verilere, hem devlet ve diger kamu tlizel kisileri hem de
0zel hukuk tiizel kisileri tarafindan ¢ok cesitli amagclarla ihtiya¢ duyulmaktadir.
Bilgi teknolojileri ve internetin yaygin kullanimi ile birlikte giderek daha
fazla kisisel veri olusurken bu verilerin korunmasi da giin gectikge daha da
giiclesmektedir. Zira bilgi ve iletisim teknolojileri bu verilerin diizenlenmesini,
depolanmasini, islenmesini, verinin hizli ve hatta sahibinden bagimsiz sekilde
yayilmasini kolaylastirmaktadir.!

Nitelikleri geregi daha etkili bir korumaya ihtiya¢ duyan hassas kisisel
veriler, ¢esitli orglitlerce kisisel verilere duyulan gereksinim, verileri giderek
daha akiskan hale getiren teknolojideki gelismeler ve bu gelismelerin bireylerde
yarattig1 siirekli takip altinda olma kaygisi ticgeninde? en kritik noktada yer alir.

' Orla Lynskey, The Foundations of EU Data Protection Law, (Oxford University Press
Oxford 2015) 2.
2 Elif Kiizeci, Kigisel Verilerin Korunmast (3. Basi, Turhan Kitabevi Ankara, 2019 18.
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Hassas kisisel veri kategorisindeki saglik verilerinin toplanmast ve
kullanilmasi, saglik kamu hizmetinin kaliteli ve etkin sekilde sunulmasina,
bilimsel arastirmalarin gelistirilmesine en genel anlamiyla kamu yararina
hizmet eder. Toplumsal sistem igerisinde “en giiclii bilgi tekeline™ sahip
olan idarenin saglik kamu hizmeti faaliyetini etkin ve verimli sekilde yerine
getirebilmek i¢in bireylere ait verilere, bu verilerin toplanmasi, kaydedilmesi
ve analiz edilmesine ihtiyaci vardir. Fakat bu ihtiyag, bilisim teknolojilerindeki
gelismeler ve veri isleme hacmindeki biiyiime nedeniyle kisisel saglik verilerin
korunamamasi riskini de arttirmaktadir.* Bu riskin bertaraf edilebilmesi i¢in
idarenin, hizmetten yararlananlara ait verileri toplar ve kullanirken en iist
diizeyde veri giivenligini saglamasi ve korumasi gerekmektedir.

Bu caligmada oncelikle ulusal ve Tirkiye nin taraf oldugu uluslararasi
diizenlemeler 15181nda kisisel veri, hassas kisisel veri ve kisisel saglik verisi
kavramlar1 ele alinacak, kisisel saglik verilerinin islenmesi meselesine
deginilecektir. Ardindan idarenin kigisel saglik verilerini koruma yiikiimliiligii
ve bu ylkiimliliigiiniin ihlali halinde dogacak olan sorumlulugu iizerinde
durulacaktir.

I. BIR HASSAS KIiSISEL VERI TURU OLARAK KIiSIiSEL
SAGLIK VERILERI

A. Ulusal ve Tiirkiye’nin Taraf Oldugu Uluslararas1 Diizenlemeler
Isiginda Kisisel Veri ve Hassas Kisisel Veri Kavramm

Bilisim teknolojilerinin gelismesi, iletisim kanallarinin artmasi ve internetin
yayginlagmasi bilgi aligverisi olanagini arttirirken, kisisel verilerin, bireyin
iradesi disinda, tigiincii kisilerce hukuka uygun ya da aykir1 yollardan toplanip
islenmesini olduke¢a kolaylastirmistir. Daha 6nce yazili halde bulunan veriler
sayisal ortama aktarilabilir ve ¢ok biiyiik sayida veriler, ¢cok kiiciik aygitlarda
depolanabilir hale gelmistir.’ Bu nedenle ulusal ve uluslararasi zeminde bu
alana iligkin diizenleme yapma ihtiyaci dogmustur. Bu ihtiyag ilk olarak 1970°1i
yillarda Avrupa’da ortaya ¢ikmigsa da, giinlimiizde tiim diinyaya yayilmistir.s

Kisisel verilerin korunmasina iliskin ilk hukuki diizenleme, federe diizeyde,
7 Ekim 1970 tarihli Almanya’nin Hessen Eyaletine ait Kisisel Verilerin

Kiizeci (n 2) 26; “Bir iilkede en giiclii veri tekeli idaredir. Bu giiciin sinirlandirilmasi 6zel
yasamin ve diisiince ve kanaat 6zgiirliigiiniin korunmasi bakimimdan 6nemlidir.” AYM,
E.2006/167, K.2008/86, K.T. 20.03.2008.

4 Kiizeci (n 2) 477.

Murat Volkan Diilger, ‘Kisisel Verilerin Korunmas: Kanunu ve Tiirk Ceza Kanunu
Baglaminda Kisisel Verilerin Ceza Normlariyla Korunmasi® (2016) 2 istanbul Medipol
Universitesi Hukuk Fakiiltesi Dergisi 102.

Diilger, ‘Insan Haklari ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmas1’ (2018) 1 Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 76.
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Korunmasi: Kanunudur.” Avrupa’da kisisel verilere ulusal diizeyde koruma
saglayan ilk yasal diizenleme ise 1973 Isve¢ Veri Koruma Kanunudur.® Bu
siireci, 1974°te ABD Ozel Yasamin Gizliligi Kanunu, 1977°de Federal Alman
Veri Koruma Kanunu ve 1978 yilinda c¢ikarilan Fransiz Elektronik Veri
Islemesi, Veriler ve Ozgiirliik Haklarmna iliskin Kanun takip etmistir.’

Uluslararas1 diizenlemelere bakildiginda, oncelikle iilkemizin de {iyesi
bulundugu Ekonomik Isbirligi ve Kalkinma Teskilat1 (OECD) tarafindan 1980
yilinda kabul edilen Ozel Yasamin Korunmasi ve Kisisel Verilerin Siirétesi
Akisina Iliskin Rehber ilkeler dikkat cekmektedir." Sekiz maddeden olusan
Rehber Ilkelerin2, OECD’ye iiye iilkeler bakimindan herhangi bir baglayicilig
bulunmamakta olup ulusal diizeydeki veri koruma yasalarmin birbiri ile
uyumlulastirilmas1 amacini tagimaktadir.®

Kisisel verilerin korunmasina dair ilk milletleraras: diizenleme olan Ozel
Yasamin Korunmasi ve Kisisel Verilerin Smirdtesi Akisina iliskin Rehber
Ilkeler* kisisel verileri, “belirli ya da belirlenebilir gercek kisiye iliskin tiim
bilgiler” olarak tanimlamistir.

Avrupa Konseyi tarafindan hazirlanan 28 Ocak 1981 tarih ve 108 nolu

7 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin

Korunmast Kanunu (1. Basi, On Iki Levha, Istanbul, 2018) 5; Hiiseyin Murat Develioglu,

Avrupa Birligi Genel Veri Koruma Tiiziigii (1. Basi, On ki Levha, Istanbul, 2017) 6; Tiirkay

Henkoglu, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi (1. Basi, Yetkin, Ankara, 2015) 50;

Kiizeci (n 2) 103.

Metin Turan, Karsilastirmali Hukukta Kisisel Verilerin Korunmasi (1. Basi, Adalet Yayinevi,

Ankara, 2017) 4; Lynskey (n 1) 47.

®  Lynskey (n 1) 47; Turan (n8) 4.

Bu sekiz ilke su sekildedir:

* Veri toplamanin sinirlt olmasi ilkesi (m.7),

* Veri kalitesi ilkesi (m.8),

» Amacn belirli olmasi gerektigi ilkesi (m.9),

 Smurh kullanim ilkesi (m.10),

* Veri giivenligi ilkesi (m.11),

» Aciklik ilkesi (m.12),

* Bireyin katilimi ilkesi (m.13),

» Hesap verme zorunlulugu ilkesi (m.14).

" Cekin (n 7) 7; Develioglu (n 7) 6; Lynskey (n 1) 47; Kiizeci (n 2) 115; Gloria Gonzalez
Fuster, The Emergence of Personal Data Protection as a Fundamental Right of the EU
(Springer 2014) 78.

12 OECD Rehber ilkeleri 2013 yilinda revize edilerek yeniden yaymlanmistir. Bkz. http:/
www.oecd.org/sti/ieconomy/oecd privacy framework.pdf, (26.08.2021).

13 Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yoniinden Kisisel Verilerin

Korunmas: (1. Bast Cakmak Yaymevi Ankara 2010) 4; Gonzalez Fuster (n 11) 80.

OECD Ozel Yasamm Korunmasi ve Kisisel Verilerin Simrdtesi Akigma Iliskin

Rehber filkeler md. 1. Tam metin igin bkz. http://www.oecd.org/sti/ieconomy/

oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm,

(21.08.2021).
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Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmast Sozlesmesi ise kisisel verilerin korunmasina dair ilk baglayict
uluslararast hukuk belgesidir." Tiirkiye agisindan, yasama organi tarafindan
cikarllan onay kanunu ile baglayict hale gelen Sozlesmenin yiiriirliige
konulmasi ise 1 Eylil 2016 tarihinde miimkiin olabilmistir. Sozlesmede,
kisisel verilerin korunmasina iliskin ¢erceve niteliginde olan asgari standartlar,
temel ilkeler belirlenmis,"” Avrupa Konseyi bu standartlar1 gelistirmek amact
ile ¢esitli alanlara yonelik olarak tavsiye kararlar1 almistir.'s

108 nolu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sézlesmesinde” de kisisel veri ayni sekilde “kimligi
belirli ya da belirlenebilir bir ger¢ek kisi hakkindaki tiim bilgiler” olarak
tanimlanmaktadir.

Avrupa Birligi diizeyinde ilk diizenleme olan* Kisisel Verilerin Islenmesi ve
Serbest Dolasimi1 Bakimindan Bireylerin Korunmasina Iliskin 95/46/EC say1
ve 24 Ekim 1995 tarihli Avrupa Parlamentosu ve Avrupa Konseyi Direktifi*!
ise mevcut veri koruma hukukunu giiclendirmekle kalmayip? yeni bazi
haklarla onu pekistiren ortak bir ¢ergeve sunmustur.”® Bu Direktif esas olarak
Avrupa birligi i¢inde, iiye devletler icerisinde uyumlu bir hukuksal diizenin
kurulmasini ve {iye devletlerin veri koruma hukuku kurallarinin kapsamli ve
bosluksuz bir sekilde uyumlastirilmasini hedeflemistir.>

Aksoy (n 13) 5; Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi (1. Bast
Beta Yaymevi Istanbul 2008) 22; Gonzalez Fuster (n 11) 89.

16 RG. 17.03.2016 — 29656.

17" Kiizeci (n 2) 128; Simgek (n 15) 22.

108 nolu Sozlesmeye ek, 181 nolu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sozlesmesine Ek Denetleyici Makamlar ve Siniragan
Veri Akisina Iliskin Protokol ile 108 say1l1 S6zlesmedeki eksiklik giderilmeye ¢alisiimistir.
“Bu protokolde, taraf devletler, iilkelerinde uygulanmak iizere kigisel verilerin korunmasi
alanminda gérevlerini tam bagimsizlikla yerine getirecek denetleyici makam kurmay: taahhiit
etmigtir. Tiirkiye, bu protokolii 8 Kasim 2001 tarihinde imzalamistir. Protokol, 5 Mayis 2016
tarihli 29703 sayili Resmi Gazete 'de yayimlanarak i¢ hukuka dahil edilmistir.” https://www.
kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-
Duzenlemeler, (26.08.2021).

19 S6zlesmenin tam metni igin bkz. https://rm.coe.int/1680078b37, (21.08.2021).

2 Henkoglu (n 7) 50; Develioglu (n 7) 10; Cekin, (n 7) 7; Nilgiin Basalp, Kisisel Verilerin
Korunmasi ve Saklanmasi (1. Basi Yetkin, Ankara, 2004) 25.

Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina
Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi’nin tam metni i¢in bakimz. http://
eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046& from=EN,
(21.08.2021).

108 nolu sozlesme ile kiyaslandiginda 95/46/EC daha siki bir koruma getirmektedir. Zira
direktif kisisel verilerin iglenmesi ile ilgili her tiirlii islemi korumas altina alirken 108 nolu
s6zlesme yalnizca otomatik igsleme tabi tutulan kisisel verileri konu alir. Simsek (n 15) 23.
B Kiizeci (n 2) 162.

2 Simgek (n 15) 42.

21

22
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Direktifte kisisel veri; “ézellikle bir kimlik numarasina veya fiziksel,
fizyolojik, zihinsel, ekonomik, kiiltiirel veya toplumsal kimligine ozgii bir
veya daha fazla faktore atifta bulunularak dogrudan veya dolayli olarak
tamimlanabilen bir gercek kisiye iliskin her tiirlii bilgi” olarak tanimlanmistir.

Direktifin yiirtirliige girdigi 1995 yilindan bu yana teknolojide meydana
gelen gelismeler, ozellikle bulut bilisim, akilli telefonlar, sosyal medya,
e-ticaret uygulamalari ve kiiresellesme, kisisel verilerin islenmesi yontemlerini
ve hizint olduk¢a degistirmis ve bu durumun yarattig1 giivenlik aciklar ile
kisisel verilerin kolaylikla ihlal edilebilirligine iliskin tehditler AB kurumlarini
giiniin gereksinimlerine uygun, etkili bir reform siirecine yonlendirmistir.?
Bu siirecin sonunda, 27 Nisan 2016’da, 2016/679 sayili Genel Veri Koruma
Tiliztgi* kabul edilmistir. Bu Tiiziik, 95/46/EC sayil1 Veri Koruma Direktifini
ilga ederek 25 Mayis 2018 tarihinde yiiriirliige girmistir.”’

Tiiztiglin amaci, 95/46/EC sayili Direktif ile kisisel verilerin korunmasina
yonelik belirlenen ilkelerin gelistirilmesi, gelisen teknoloji karsisinda bireylerin
temel haklarinin daha kapsamli bir sekilde korunmasi ve AB iilkelerinin veri
koruma kurallarinin birbirleriyle uyumlu hale getirilmesidir®.

95/46/EC sayili Veri Koruma Direktifinden farkli olarak, 2016/679
sayili Genel Veri Koruma Tiiziigii, Avrupa Birligi’nin Isleyisi Hakkindaki
Antlasmanin 288’inci maddesi uyarinca® genel uygulama alanina sahiptir.
Biitiinliyle baglayicidir. Yiriirliik tarihinden itibaren tiim {iye devletlerde
dogrudan uygulanir.* Uye devletlerin bir diizenleme ile tiiziik hiikiimlerini i¢
hukuklarina aktarmalarina gerek bulunmamaktadir. *'

% Kiizeci (n 2) 193; Nilgiin Basalp, ‘Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun

Temel Yenilikleri’ (2015) 21 Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari
Dergisi 82.
26 http://ec.europa.cu/justice/data-protection/reform/files/regulation_oj_en.pdf, (21.08.2021).
27 Cekin (n 7) 7; Develioglu (n 7)13; Furkan Giiven Tastan, Tiirk Sozlesme Hukukunda Kigisel
Verilerin Korunmast (2. Bas1 On iki Levha Istanbul 2017) 17.
2 Paul Voigt, Axel Von dem Bussche, The EU General Data Protection Regulation (GDPR)
(Springer, 2017) 1.
Avrupa Birligi’nin Isleyisi Hakkindaki Antlasma:
Madde 288: “Kurumlar, Birligin yetkilerinin kullanilmasi icin tiiziik, direktif, karar, tavsiye
ve goriisler kabul eder:
Tiiziikler genel uygulama alanina sahiptir. Biitiiniiyle baglayicidir ve tiim itive devletlerde
dogrudan uygulanr.
Direktifler, muhatap alinan her iiye devleti, ulasiimasi gerekli sonuglari itibaryla baglar,
sekil ve yontem se¢imini ise ulusal otoritelere burakur.
Kararlar biitiiniiyle baglayicidir. Muhatabt belirtilen bir karar, yalnizeca muhatabi igin
baglayicidr:
Tavsiye ve goriisler baglayici degildir”
Sanem Baykal, Tlke Gogmen, ‘Avrupa Birligi Hukukunun Kaynaklar1 Bakimindan Normlar
Hiyerarsisi’ Prof. Dr. Erdal Onar’a Armagan, (2013) 325.
Paul B. Lambert, Understanding the New European Data Protection Rules (CRC Press New
York,2017) 101; Voigt, Von dem Bussche (n 28) 2.

29
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Diizenlemenin tiiziik formunda yapilmasinin sebebi, hukukiniteligi itibariyle
dogrudan uygulama niteligine sahip olmayan 95/46/EC sayili Direktifinin
yrtirliikte oldugu donemde, i¢ hukuklarinda direktifte belirlenen gerceveye
uygun diizenlemeler yapmalar1 gereken tiye devletlerin uygulamalarinin ciddi
sekilde farklilasmasidir.®

2016/679 sayili Genel Veri Koruma Tiiziiglinde® kisisel veri tanimi,
95/46/EC sayili Veri Koruma Direktifindekine benzer sekildedir. Ancak bu
tanima, teknolojik gelismeler nedeniyle “genetik kimlik”, “konum verileri” ve
“cevrimi¢i kimlik belirleyiciler” de eklenmistir.

Ulusal diizeydeki kisisel wverilerin korunmasina dair diizenlemelere
bakildiginda ise, uzun bir ge¢misten s6z etmek ne yazik ki miimkiin degildir.
Kanun diizeyinde ilk kez, 2005 yilinda yiiriirliige giren 5237 sayili Tiirk Ceza
Kanunuyla diizenlenmistir. Kanunda kisisel verilerin hukuka aykir1 sekilde
kaydedilmesi (m. 135), hukuka aykir1 sekilde verilmesi ya da elde edilmesi
(m. 136) ve kanunda belirtilen siirelerin ge¢cmesine ragmen yok edilmemesi
(m. 138) hallerinde cezai yaptirimlar dngdriilmektedir.

2010 yilinda, 5982 sayili Kanun madde 2 ¢ergevesinde, Anayasa’nin 20’nci
maddesine eklenen tigiincii fikra ile kisisel verilerin korunmasi, bir temel hak
mertebesine yiikseltilmistir.** Anayasa madde 20/3’e gore, “Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda
kullamlp kullanmilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Usul ve esaslart tespit edecek olan kanun ise, ilgili fikranm ytlirtirlige
girmesinden yaklasik alt1 yil sonra g¢ikarilabilmistir. 2016 yilinda yiriirliige
giren Kisisel Verilerin Korunmasi Kanunu* uluslararasi diizenlemelere uygun
sekilde kisisel veriyi, “kimligi belirli veya belirlenebilir gercek kisiye iligkin
her tiirlii bilgi” olarak tanimlamigtir.*

32 Kiizeci (n 2) 195.

2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii Madde 4/1, https://eur-lex.europa.
eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679& from=EN, (21.08.2021).

3% Cekin (n7) 8.

3% RG. 7.04.2016 —29677.

Kisisel Verilerin Korunmasi Kanunu gerekgesi m. 3

“Kigsisel veri, kimligi belirli veya belirlenebilir gercek kisive iligkin her tiirlii bilgiyi ifade
etmektedir. Bu baglamda sadece bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi onun
kesin teshisini saglayan bilgiler degil, ayni zamanda kisinin fiziki, ailevi, ekonomik, sosyal
ve sair ozelliklerine iligkin bilgiler de kisisel veridir. Bir kiginin belirli veya belirlenebilir
olmasi, mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle,
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Tiirk Anayasa Mahkemesinin kisisel veriye iliskin tanimu ise; “adi, soyadi,
dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler
degil; telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarast,
pasaport numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari, parmak izleri,
1P adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup
tivelikleri, aile bilgileri, saghk bilgileri gibi kisiyi dogrudan veya dolayl
olarak belirlenebilir kilan tiim veriler” seklindedir.”

Tiim bu diizenlemelerden yola ¢ikarak kisisel verinin ii¢ unsurdan olustugu
sOylenebilir. Kisisel veriden bahsedebilmek igin, her seyden Once bir “veri”
bulunmalidir, bu veri “bir gercek kisiye iligkin” olmal1 ve “gergek kisiyi belirli
ya da belirlenebilir kilma” niteligine sahip olmalidir.®

Yukarida yer verdigimiz ulusal ve uluslararasi diizenlemelerde yapilan
tanim/tanimlara uyan ve unsurlarii tasiyan kisisel verilerin bir kismi nitelikleri
geregi, dnemi ve hassasiyeti nedeniyle daha fazla korumaya ihtiya¢ duyar® ve
bu nedenle veri koruma diizenlemelerinde 6zel bir rejime tabi tutulur.* Hassas
kisisel veriler olarak adlandirilan bu veriler, agiklanmasi halinde kisinin
toplum i¢inde ayrimciliga ugramasina neden olabilecek nitelige sahip, “dini

o kisinin tamimlanabilir hale getirilmesini ifade eder. Yani verilerin; kisinin fiziksel,
ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir icerik tasimasi veya
kimlik, vergi, sigorta numarasi gibi herhangi bir kayitla iligkilendivilmesi sonucunda kiginin
belirlenmesini saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu tasit plakasi,
sosyal giivenlik numarasi, pasaport numarasi, ézgegmis, resim, goriintii ve ses kayitlari,
parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir kilabilme
ozellikleri nedeniyle kisisel verilerdir” https://www.tbmm.gov.tr/sirasayi/donem26/yil01/
ss117.pdf, (21.08.2021).

37 AyM, E. 2013/122, K. 2014/74, KT. 9.4.2014, RG. 26.7.2014 - 29072; E. 2014/149, K.
2014/151, KT. 2.10.2014, RG. 1.1.2015 - 29223; E. 2013/84, K. 2014/183, KT. 4.12.2014,
RG. 13.3.2015 - 29294, E. 2014/74, K. 2014/201, KT. 25.12.2014, RG. 23.5.2015 - 29364;
E. 2014/180, K. 2015/30, KT. 19.3.2015, RG. 3.4.2015 - 29315; E. 2015/32, K. 2015/102,
KT. 12.11.2015, RG. 02.12.2015 - 29550; E. 2017/180, K. 2018/109, KT. 6/12/2018, RG.
23.1.2019 - 30664; E. 2014/196, K. 2015/103, KT. 12.11.2015, RG. 16.12.2015 — 29564.

3% Veri Caligma Grubu’nun 4/2007 Sayili Kisisel Veri Kavrami Hakkinda Goriisii (Opinion

4/2007 On The Concept Of Personal Data, Article 29, Data Protection Working Party),

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/

wpl36_en.pdf, (21.08.2021).

Doktrinde bazi yazarlar, “her kisisel verinin ayri ayri énemli oldugunu; kisisel verileri,

korunmast daha onemli ya da daha az énemli gibi bir sumiflandirmaya tabi tutmanin yanlis

olacagini, baglangigta tehlike tasimayan bir bilginin iizerinde yapilacak islemler sonucu
onemli hale gelebilecegi dolayisiyla her kisisel verinin dnem derecesinin somut olayin
ozelliklerine gore degerlendirilmesi gerektigini” savunmaktadir. Korkmaz Ibrahim, “Kisisel

Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, Tiirkiye Barolar Birligi Dergisi,

2016, sy.124, ss. 81-152, s. 113, dn. 149; Kiizeci (n 2) 244.

4 Cemil Kaya, ‘Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve
Islenmesi’ (2011) 1-2 {TUHFM 317.

39
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inang”, “etnik koken”, “politik goriis”, “saglik durumu” ve “cinsel hayat” ile
ilgili bilgilerdir.*

Hassas veri, 0zel nitelikli veri, “0zel kategorili kisisel veriler”, “dzel
koruma gerektiren veri”, “6zel kisisel veri” gibi ¢esitli isimlerle* tanimlamalar
yapilan ve 6zel koruma mekanizmalar1 6ngoriilen bu verilerin ortak paydasi
kendi biinyelerinde tasidiklar yiliksek risktir.#® Bu risk faktorii ise, ayrimcilik
tehlikesidir. Iste kisisel verilerin bir kismimin hassas veri seklinde bir
smiflandirmaya tabi tutulmasmin ardinda bu risk faktorii vardir. Hassas
veriler, s6z konusu risk faktoriiniin bertaraf edilmesi amaciyla daha yiiksek
standartlarla korunmustur.* Diger kisisel verilere nazaran hassas kisisel
verilerin kotii niyetle kullanimi yahut yalnizca tciincii kisilerle paylasilmig
olmasi bile birey icin agir ve geri dondiiriilemez sonuglara neden olabilecektir.
Bu sebeple pek ¢ok ulusal ve uluslararasi diizenlemeyle kisisel verilerin bu
0zel nitelikli grubu ayr1 ve daha kat1 kurallara baglanmistir.

108 nolu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sézlesmesine gore, bireylerin “irksal kokeni”, “siyasi
gortsleri”, “dini ve diger inanglar1”, “saglik bilgileri”, “cinsel hayat1” ve
“ceza mahkumiyeti ile alakal1” her tiirlii veri hassas veri kategorisinde yer alir.
95/46/EC sayil1 Veri Koruma Direktifinde ise 108 nolu S6zlesmede sayilan
veri tlirlerine ek olarak “felsefi inang”, “sendika liyeligi” ve “etnik kdkenle
baglantili veriler” de hassas veri kategorisine dahil edilmistir.* 95/46/EC sayili
Veri Koruma Direktifinin yerini alan 2016/679 sayili Genel Veri Koruma
Tiiziiglyle “biyometrik veriler” ve “genetik veriler” de, teknolojik gelismelere
paralel olarak, bu kategoriye eklenmistir.® 6698 sayili Kisisel Verilerin
Korunmast Kanununa bakildiginda ise bireylerin “kilik ve kiyafeti”, “dernek
veya vakif liyeligi” hakkindaki bilgilerin de bu siniflandirmaya dahil edildigi

goriilmektedir.*

B. Kisisel Saghk Verileri Kavram

Kisisel saglik verileri, kigisel veri tanimindan hareketle “kimligi belirli
ya da belirlenebilir ger¢ek kisiye iliskin her tiirlii saglik bilgisi” olarak
tanimlanabilir. 2002 Washington Diinya Hekimler Birligi Genel Kurulunda

4 Kaya (n 40) 317; Henkoglu (n 7) 28; Simgek (n 15) 88; Kiizeci (n 2) 243; Lambert (n 31)
112; Basalp (n 20) 43; Aydmn Akgiil, Danistay ve Avrupa Insan Haklarr Mahkemesi Kararlar:
Isiginda Kisisel Verilerin Korunmast (1. Basi Beta Yaymevi Istanbul 2014) 18.

4 Kaya (n 40) 318.

4 Hayrunnisa Ozdemir, Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmast (1. Bast Seckin Ankara 2009) 126.

4 Tagtan (n 27) 45.

45 95/46/EC sayil Direktif madde 8.

4 2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) madde 9.

47 6698 sayil Kisisel Verilerin Korunmasi Kanunu madde 6.

Yil:13, Sayr: 51 (Temmuz 2022)

373



374

Tiirk Hukukunda Kisisel Saghk Verileri ve Idarenin Kisisel Saglhk Verilerini Koruma Yiikiimliigii

Dr: Ars. Gor. Ayse Asli ALCIN
TITHIE

kabul edilen bildirgeye gore saglik verileri, “kisinin bedensel ya da zihinsel
saghgina iliskin kayit altina alinmus tiim bilgiler”dir.*

21.06.2019 tarihli ve 30808 sayili Resmi Gazete’de yayimlanarak yiirtirliige
giren, kisisel saglik verilerine iliskin 6zel diizenleme olan Kisisel Saglik
Verileri Hakkinda Yonetmelikte® kisisel saglik verisi; “kimligi belirli ya da
belirlenebilir ger¢ek kiginin fiziksel ve ruhsal saghgmna iliskin her tiirlii bilgi
ile kisiye sunulan saghk hizmetiyle ilgili bilgiler” olarak tanimlanmaktadir.”

Saglik verileri, “tibbi veri” olarak da adlandirilmaktadir. Bireye iligkin
saglik verisi, bireyin ge¢misi, simdiki an1 ve gelecegi, fiziksel veya zihinsel
saglig ile ilgili olabilir.' Hastaligin tiirii, hastanin kigisel durumu, hastaligin
Oykiisii, teshis, tedavi stireci, tahlil ve test sonuglari, hastaligin hasta iizerindeki
psikolojik etkileri, hasta dosyasi, kullandig: ilaglar, gecmisteki saglik kayitlari
gibi bireyin sagligiyla baglantili, “kisiye sunulan saghk hizmeti ile ilgili”,”
fiziki veya elektronik ortamda tutulan her tiirlii veri bu kapsama girmektedir.

48

Diinya Hekimler Birligi Saglikla ilgili Veritabanlarina iliskin Bildirge, http://www.ttb.org.tr/

TD/TD109/23.php, (22.08.2021).

4 RG. 21.06.2019 — 30808.

0 Bu yonetmelik kigisel saglik verilerinin 6zel olarak diizenlenmesine yonelik ilk girisim
degildir. Daha éncesinde bu alana yénelik ilk olarak, Kisisel Saglhk Verilerinin Islenmesi
ve Mahremiyetinin Saglanmasi1 Hakkinda Yonetmelik ¢ikarilmistir. Bu yonetmelik, Kisisel
Verilerin Korunmasi Kanununun yiiriirlige girmesinden sonra ¢ikarilan ilk yonetmeliktir.
(RG. 20.10.2016-29863) Fakat Kanuna gore, Kisisel Verileri Koruma Kurulu’ndan goriis
almmasinin sart iken, Kurulu’nun kontrol ve denetiminden gegirilmeksizin hazirlandig:
gerekcesiyle Danistay karartyla yiiriitmesi durdurulmustur. (D15D, E. 2016/10500, YD.
6.7.2017; D15D, E. 2018/844, YD. 26.6.2018) Yiiriitmeyi durdurma kararinin (D15D,
E. 2016/10500, KT. 6.7.2017) hemen ardindan Kisisel Saglik Verilerinin Islenmesi
ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair
Yonetmelik (RG. 24.11.2017-30250) yayinlanarak, yiiriitmesi durdurulmus olan
yonetmeligin bazi hiikiimleri degistirilmistir. Oysa diizenlemenin tamaminin yuritiilmesi
durdurulmusken, bu diizenlemede kismen degisiklige yol agacak yeni bir diizenlemenin
yapilmasi, degistirilmeyen hiikiimlerin hukuka aykirilik karinesini ortadan kaldirmayacagi
gibi, soz konusu degisiklik yapma iradesi de yargi kararmi aynen ve gecikmeksizin
uygulamaktan kaginma anlamina gelir. Nitekim Danistay da bu gerekgelerle, Kisisel Saglik
Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y®onetmelikte Degisiklik
Yapilmasina Dair Yonetmeligin yiiriitmesini durdurmustur. (D15D, E.2018/1490, YD.
9.10.2018; D15D, E.2018/251, YD. 9.10.2018) Ardindan yukarida soziinii ettigimiz “Kisisel
Saglik Verileri Hakkinda Yonetmelik” 21.06.2019 tarihli ve 30808 sayilt Resmi Gazete’de
yayimlanarak yiirtirlige girmistir.

ST Lambert (n 31) 385; Voigt, Von dem Bussche (n 28) 111; Akgiil (n 41) 278.

52 Kigisel Saglik Verileri Hakkinda Yonetmelik, madde 4/1-j, “Kisisel saglik verisi: Kimligi

belirli ya da belirlenebilir gergek kisinin fiziksel ve ruhsal sagligina iliskin her tiirlii bilgi ile

kisiye sunulan saglik hizmetiyle ilgili bilgileri,”
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LT
C. Kisisel Saghk Verilerinin islenmesi Kavram

1. Genel Hatlariyla Hassas Kisisel Verilerin Islenmesi Kavram

Kisisel verilerin islenmesi kavrami, “kisisel veriler lizerinde yapilan her
tiirlii islemin” karsiligidir.®

95/46/EC sayil1 Veri Koruma Direktifi 2/b maddesine ve 2016/679 sayili
Genel Veri Koruma Tiziigii 4/2 maddesine gore, “isleme, otomatik ya da
otomatik olmayan araglarla, kisisel verilerin toplanmasi, kaydedilmesi,
saklanmasi, organize edilmesi, uyarlanmasi ya da degistirilmesi, kullaniimast,
baskalarina transfer edilmesi, yayimasi, kombinasyonu veya iliskilendirilmesi,
bloke edilmesi, silinmesi, yok edilmesi gibi kisisel veriler iizerinde yapilan
her tiirlii faaliyeti” ifade eder.** Kisisel verilerin bilgisayar gibi otomasyon
sistemleri kullanilarak islenmesi otomatik isleme, otomasyon sistemleri
kullanilmadan belli bir diizen ve siraya dizilerek erisimin organize edilmesi
suretiyle islenmesi ise otomatik olmayan araclarla isleme anlamina gelir.”

6698 sayili Kisisel Verilerin Korunmasi1 Kanununun “Tanimlar” baglikl
3’lincli maddesinin 1-e¢ bendine gore kisisel verilerin islenmesi, “kigsisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢ast olmak kaydryla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, smiflandirimast ya da kullanilmasinin engellenmesi gibi veriler
tizerinde gercgeklestirilen her tiirlii islemi” ifade eder.

Anlagilacag1 tlizere kisisel verilerin islenmesi; “verilerin elde edilmesi
ile baslayan kaydedilme, incelenme, diizenlenme, birlestirilme, agiklanma,
birlestirilme gibi bu veri kullanilarak ya da bu veri iizerinde yapilan her tiirlii
islemi ve bir stireci” ifade eder.%

Kisisel verilerin islenmesi konuya iligkin her ulusal ve uluslararasi
diizenlemede bazi sartlara tabi tutulmus, belli kurallara baglanmistir. Ancak
kisisel saglik verilerinin de i¢inde bulundugu hassas kisisel veriler 6zellikli bir
veri kategorisi oldugu i¢in bu tiirden verilerin islenmesi kural olarak yasaktir.”’
Bir bagka deyisle hassas verilerin iglenmesi kesin islem yasagina tabidir.®
Bunlar ancak kanuni temelle ya da ilgilinin rizasi ile islenebilir.”

Stewart Room, Data Protection and Compliance in Context (British Computer Society,
United Kingdom 2006) 41.

5% 95/46/EC sayili Direktif madde 4/2.

55 Basalp (n 20) 33.

% Kaya (n 40) 317.

57 Kaya (n 40) 323.

8 Ozdemir (n 43) 127

% Simgek (n 15) 86.
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108 nolu So6zlesmenin 6zel veri kategorileri baglikli 6’nc1 maddesine gore
“i¢ hukukta uygun giivenceler saglanmadik¢a bu tiirden veriler otomatik isleme
tabi tutulamaz.” Hassas verilerin islenmesi istisnai oldugu i¢in iglenebilecegi
hallerin ayrica ve agikca belirtilmesi gerekmektedir. 95/46/EC sayili Veri
Koruma Direktifi madde 8/2 ve 2016/679 sayili Genel Veri Koruma Tiizigi
madde 9/2°de bu istisnai haller diizenlenmistir.

1982 Anayasasinin kisisel verilerin korunmasi hakkinin diizenlendigi, 6zel
hayatin gizliligi bagligin1 tasiyan 20’nci maddesinin 3’{incii fikrasina gore,
“kisisel veriler ancak kanunda ongoriilen hallerde veya kisinin a¢ik rizasiyla”
islenebilir. Anlagilacag {izere Anayasa’da hassas verilerin islenmesine iliskin
ayr1 bir diizenlenme yapilmamis bu gorev kanun koyucuya birakilmistir.

6698 sayili Kigisel Verilerin Korunmasi Kanununda ise, “6zel nitelikli
kigisel verilerin islenme sartlar1” baslikli 6’nc1 maddede hassas verilerin
islenme sartlart diizenlenmistir. Maddenin ikinci fikrasinda genel kural
olarak, 6zel nitelikli (hassas) kisisel verilerin, ilgilinin agik rizasi olmaksizin
islenemeyecegi belirtilmistir. Ayni maddenin 3 {incii fikrasinda ise genel kurala
istisna getirilmis, hassas verilerin agik riza aranmaksizin islenebilecegi haller
diizenlenmistir. Burada ikili bir ayrima gidilmis, saglik ve cinsel hayata iliskin
veriler i¢in ayri, saglik ve cinsel hayata iliskin veriler haricindeki hassas veriler
icin ayri iglenme sartlari getirilmistir.

Diizenlemeye gore, bireyin saglik ve cinsel hayat digindaki hassas kisisel
verileri yani 1rk, etnik koken, siyasi goriis, felsefi inang, din, mezhep veya
diger inanclar, kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi, ceza
mahkimiyeti ve glivenlik tedbirleri ile ilgili veriler ile biyometrik ve genetik
veriler kanunlarda 6ngoriilen hallerde ilgili kisinin agik rizasi aranmaksizin
islenebilecektir. Saglik ve cinsel hayata iliskin verilerin ise, sadece “kamu
saghgmin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglhk hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla ve yalnizca sur saklama yiikiimliiliigii altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin

.99

islenebilecegi” belirtilmistir.

Kisisel saglik verileri ve cinsel hayata iliskin veriler baglaminda, Kisisel
Verilerin Korunmas1 Kanununda hassas kisisel verilerin istisnai olarak acik
riza aranmaksizin islenebilecegi hallerin diizenlendigi madde 6/3’{in ayrica
degerlendirilmesi gerekir.

Hassas kisisel veri kategorisi iginde, aciklandigi zaman ayrimcilifa ve
kotii muameleye maruz kalma ihtimalinin diger hassas verilere nazaran daha
yuksek oldugu, hassas veriler arasinda belki de en giiglii korumaya ihtiyag
duyan bu tiir verilerin “kamu saglhiginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin ylriitiilmesi, saglik hizmetleri ile
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finansmaninin planlanmasi ve yonetimi” gibi oldukc¢a genis tutulan ve daha da
genis yorumlanabilmeye elverisli amaglar ¢gercevesinde, yine sinirlari oldukga
genis ve yoruma agik bir kigi grubu tarafindan islenebilmesi hiikkmiin istisnai
olma niteligi ile bagdagsmamaktadir. S6z konusu hiikiim diizenlenme amacinin
aksine verilerin giivenligini ve koruma mekanizmasin zayiflattigir gibi,
hassas kisisel verileri daha gii¢lii bir giivence sistemine baglamay1 amaglayan
Kanun’un genel mantigina da ters diigmektedir.

Belirtmemiz gerekir ki, bu fikra Anayasa Mahkemesinin 6niine gitmis fakat
Mahkeme diizenlemenin Anayasa aykir1 olmadigina hiikmetmigtir.*

Bu baslik altinda son olarak kisisel saglik verilerinin islenmesi siirecine
dahil olan aktdrlere, veri sorumlusu ve veri isleyen kavramlarina deginmek
gerekmektedir.

Gerek 95/46/EC sayil1 Veri Koruma Direktifinde gerekse 2016/679 sayili
Genel Veri KorumaTiiztiglinde “verikontroldrii (data controller)” terimi, “kigisel
verilerin islenmesinin amaglarini ve araglarini tek basina veya baskalariyla
birlikte belirleyen gercek veya tiizel kisi, kamu otoritesi, kamu kurumu ya da
diger bir yap1nin karsiligidir. Kisisel Verilerin Korunmasi Kanununda ise ayn1
veri isleme aktorleri i¢in “veri sorumlusu” kavrami kullanilmistir. Kanuna gore
veri sorumlusu, “kisisel verilerin isleme amaglarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gercek
veya tiizel kigi” olarak tanimlanmistir (m. 3/1). Veri isleyen (isleyici)®' ise, “veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gercgek veya tiizel kisiyi ifade eder” (m. 3/8).

Herhangi bir gercek veya tiizel kisi ayn1 zamanda hem veri sorumlusu, hem
de veri isleyen olabilir.> Veri isleyen, teknik olarak veri isleme faaliyetiyle
ilgilenirken veri sorumlusu verilerin islenmesine iligkin kararlarin alinmasi,
isleme faaliyetinin amaci ve ydntemini belirleme yetkisine sahiptir.® Veri
sorumlusu, yasal diizenlemelerde yer alan kisisel verilerin islenmesine dair
biitiin kurallarin uygulayicisi, yiikiimliiliiklerin muhatab1 ve meydana gelen
zararlarin sorumlusudur.*

0 AyM, E. 2016/125, K. 2017/143, KT. 28.9.2017, R.G. 23.1.2018 — 303 10.

1 95/46/EC sayili Veri Koruma Direktifinde ve 2016/679 sayili Genel Veri Koruma

Tiiziiglinde isleyici (processor) kavrami kullanilmaktadir. Her iki diizenlemede de isleyici,

veri sorumlusu (data controller) adina kisisel verileri isleyen gercek veya tiizel kisi, kamu

otoritesi, ajans veya diger bir yap1 olarak tanimlanmaktadir.

6698 s. Kisisel Verilerin Korunmasi Kanunu gerekcesi madde 3, https://www.tbmm.gov.tr/

sirasayi/donem26/yil01/ss117.pdf, (23.08.2021)

8 https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen, (23.08.2021).

¢ Tekin Memis, ‘Veri Sorumlusu ve Veri Isleyen Arasindaki iliskiler ve Sorumluluk Diizeni’
(2017) 6 Beykent Universitesi Hukuk Fakiiltesi Dergisi 11.
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2. Kisisel Saghk Verilerinin islenmesi

a. Genel Hatlariyla Kisisel Saghk Verilerinin islenmesi

10.7.2018 tarihinde Resmi Gazetede yayinlanarak yiirlirlige giren 1
sayili Cumhurbagkanligit Kararnamesinin® Saglik Bakanlhigmi diizenleyen
on ikinci boliimiinin “bilgi toplama, isleme ve paylagsma yetkisi” basligin
tasiyan 378’inci maddesinde, bir onceki baslik altinda s6ziinii ettigimiz,
Kisisel Verilerinin Korunmasi Kanunu’nda kisisel saglik verilerinin iglenmesi
yasaginin istisnasini diizenleyen ilgili hiikmiin (belirsiz) sinirlar1 dahilinde ve
ona paralel bir hiikiim tesis edilmistir.

Kararnamenin 378’inci maddesinin 1’inci fikrasinda “saglik hizmeti almak
tizere kamu veya ozel saghk kuruluslart ile saglik meslegi mensuplarina
miiracaat edenlerin, saglik hizmetinin geregi olarak vermek zorunda olduklari
veya kendilerine verilen hizmete iliskin kisisel verilerinin iglenebilecegi” ifade
edilmistir. Ayn1 maddenin 2’nci fikrasinda ise, “saglik hizmetinin verilmesi,
kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi ve maliyetlerin
hesaplanmast amaciyla Bakanligin, birinci fikra kapsaminda elde edilen
verileri alarak isleyebilecegi ve bu verilerin Kisisel Verilerin Korunmasi
Kanununda ongoriilen sartlar disinda aktarilamayacagr” hikim altina
alinmustir.

Hiikiimden anlasilacagi tizere Saglik Bakanliginin, “saglik kamu hizmetinin
ifasi vesilesiyle elde ettigi tiim saglik verilerini yine saglik hizmetinin gerekleri
icin, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi ve
maliyetlerin hesaplanmasi amaciyla isleme” yetkisi bulunmaktadir.

Esasinda burada s6z konusu diizenlemenin ge¢misinden de s6z etmek
gerekmektedir. Kisisel saglik verilerinin toplanmasi, islenmesi ve paylasilmasi
yetkisi ilk olarak 663 sayili Saglik Bakanligi ve Bagli Kuruluslarinin Teskilat
ve Gorevleri Hakkinda Kanun Hiikmiinde Kararnamenin® 47’nci maddesiyle
diizenlenmis idi. Bu madde ile Saglik Bakanligina {ilke capinda her tiirlii
kisisel saglik verisini toplama ve isleme konusunda iki kez yetki verilmis,
fakat Anayasa Mahkemesi bu yetkiyi diizenleyen hiikiimleri Anayasaya aykiri
olduklar1 gerekgesiyle iptal etmistir. Ugiincii kez yapilan diizenleme ise,
2.7.2018 tarih ve 703 sayili KHK ile yiiriirliikten kaldirilmistir. Dlizenlemenin
yirtrlikten kaldirilmadan 6nceki son sekli, 10.7.2018 tarihinde ytriirliige
giren Cumhurbaskanligi Kararnamesinde aynen korunmustur.

% RG. 10.7.2018 — 30474.
% RG.2.11.2011 —28103.
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Diizenlemenin ilk halinde”” Saglik Bakanligi kisisel saglik verilerini
“her tiirlii vasitayla” toplamaya, islemeye ve paylasmaya yetkili kilinmisti.
Anayasa Mahkemesi ise bu yetkiyi diizenleyen 47 nci maddenin ilk 3 fikrasini,
Anayasa’nin 20’nci maddesinde diizenlenen ve Kisinin Haklar1 ve Odevleri
baslikli ikinci boliimiinde yer alan 6zel hayatin gizliligi ve kisisel verilerin
korunmasi hakkina iliskin olarak kanun hilkmiinde kararname ile diizenleme
yapilmasini, Anayasa miilga m. 91/1°de yer alan “sikiydnetim ve olaganiistii
haller disinda, Anayasamin ikinci kismuun birinci ve ikinci béliimlerinde
yer alan temel hak ve ozgiirliiklerin kanun hiikmiinde kararnamelerle
diizenlenemeyecegi” kuralina aykirt bularak iptal etmigtir.®

Iptal karar1 iizerine 47°nci madde yeniden diizenlenmis® ve kanun koyucu
ayni hitkkmii 6495 sayili Kanun™ ile yine 663 sayili KHK nin 47°nci maddesine
eklemistir. S6z konusu 47’nci madde KHK iginde yer almasina ragmen, 6495
sayill Kanun ile degistirildiginden artik yasa niteliginde bir metin haline

7 663 sayili KHK,
“Bilgi toplama, isleme ve paylasma yetkisi
Madde 47- (1) Bakanlik ve bagl kuruluglari, mevzuatla kendilerine verilen gorevleri,
e-devlet uygulamalarina uygun olarak daha etkin ve hizli bicimde yerine getirebilmek i¢in,
biitiin kamu ve ézel saglhk kurum ve kuruluslarindan; saglik hizmeti alanlarin, aldiklar:
saglik hizmetinin geregi olarak ilgili saghk kurum ve kurulusuna vermek zorunda olduklar
kisisel bilgileri ve bu kimselere verilen hizmete iligkin bilgileri her tiirlii vasitayla toplamaya,
islemeye ve paylasmaya yetkilidir.
(2) Bakanlik ve bagh kuruluslary isledigi kisisel saglik verilerini ilgili ti¢tincii kisiler ve kamu
kurum ve kuruluslart ile ancak bu kisi ve kurumlarin bu verilere erisebilecegi hususunda
kanunen yetkili olmasi halinde ve gérevlerini yapmalarina yetecek derecede paylasabilir.
(3)Bakanlik ve bagli kuruluslar:, mevzuatla kendilerine verilen gérevleri yerine getirebilmek
icin gereken bilgileri, kamu ve 6zel ilgili biitiin kisi ve kuruluslardan istemeye yetkilidir.
llgili kisi ve kuruluslar istenilen bilgileri vermekle yiikiimliidiir.”

% AyM, E. 2011/150, K. 2013/30, KT. 14.02.2013, RG. 25.06.2013 — 28688.

% “Bilgi toplama, isleme ve paylasma yetkisi
Madde 47- (1) (Degisik: 12/7/2013-6495/73 md.) Bakanlik ve bagh kuruluslar:, mevzuatla
kendilerine verilen gorevieri, e-devilet uygulamalarina uygun olarak daha etkin ve daha
hizli bigcimde yerine getirebilmek icin, biitiin kamu ve dzel saglik kurum ve kuruluslarindan;
saglik hizmeti alanlarin, aldiklar: saglhk hizmetinin geregi olarak ilgili saglik kurum ve
kurulusuna vermek zorunda olduklar kisisel bilgileri ve bu kimselere verilen hizmete iliskin
bilgileri her tiirlii vasitayla toplamaya, islemeye ve paylasmaya yetkilidir.
(2) (Degisik: 12/7/2013-6495/73 md.) Bakanlik ve bagl kuruluslar: isledigi kisisel saglik
verilerini ilgili ti¢iincii kisiler ve kamu kurum ve kuruluglari ile ancak bu kisi ve kurumlarin
bu verilere erigebilecegi hususunda kanunen yetkili olmast hdlinde gorevlerini yapmalarina
yetecek derecede paylasabilir.
(3) (Degisik: 12/7/2013-6495/73 md.) Bakanlik ve bagli kuruluslari, mevzuatla kendilerine
verilen gérevleri yerine getirebilmek icin gereken bilgileri, kamu ve ézel ilgili biitiin kisi
ve kuruluslardan istemeye vetkilidir. Ilgili kisi ve kuruluslar istenilen bilgileri vermekle
yiikiimliidiir. "

™ RG.2.02.2013 —28726.
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gelmistir. Dolayisiyla Anayasa Mahkemesinin bu maddenin ilk ii¢ fikrasini
iptal etme gerekgesi olan “kanunla diizenlenme” sart1 bu sekilde saglanmigtir.
Diizenleme tekrar Anayasa Mahkemesinin Oniine getirilmistir. Anayasa
Mahkemesi bu kez, anilan diizenlemenin olgiiliiliik ilkesine aykir1 oldugunu
saptamis ve diizenlemeyi tekrar iptal etmigtir.”

Mahkemeye gore, “kisisel bilgilerin ‘her tiirlii vasitayla’ toplanmasina,
islenmesine ve paylasiimasina izin verilmesi, simirlamayi, ongoriilme amacinin
otesinde kisisel bilgilerin gizliliginin keyfi sekilde ihlal edilmesi sonucunu
dogurabilecek bir araca doniistiirmektedir. Bu ise simrlama araciyla simirlama
amact arasinda bulunmast gereken makul dengeyi bozmakta, ozel hayatin ve
kisisel verilerin korunmasini isteme haklarina kuralda belirtilen simirlama amaci
disinda 6lctistiz bir sekilde miidahale edilebilmesine imkdan tamimaktadir.”

Anayasa Mahkemesinin 2014 yilinda verdigi bu ikinci iptal kararindan
sonra 663 s. KHK’nin 47°nci maddesi yeniden formiile edilmis™ ve “her
tiirlii vasitayla isleme, toplama ve paylasma” yetkisine yer verilmemistir.
Ote yandan 1’inci fikrada 6nceki diizenlemeden farkli olarak sadece saglik
kurum ve kuruluslarina degil, saglik meslegi mensuplarina miiracaat edenlerin
verilerinin de islenmesi diizenlenmistir.

47°nci maddenin son hali i¢in de Anayasa Mahkemesine gidilmis fakat
Mahkeme, bu diizenlemenin Anayasaya aykirt olmadigma hiikmetmistir.”
Bu diizenleme de 703 sayili KHK ile yiirtirliikkten kaldirilmis fakat ayni
metin 1 sayilt Cumhurbaskanligr Kararnamesinin 378’inci maddesinde aynen
korunmustur.

Her ne kadar Anayasa Mahkemesi kisisel saglik verilerinin islenmesine
iliskin bu metni, 663 s. KHK’da yer aldig1 donemde Anayasaya aykir1 bulmamis
olsa da, 6698 sayili Kisisel Verilerin Korunmasi Kanunu m. 6/3’te yer alan
saglik ve cinsel hayata iligskin verilerin agik riza aranmaksizin islenebilmesini

T AyM, E. 2013/114, K. 2014/184, KT. 4.12.2014, RG. 16.07.2015 - 29418.

663 s. KHK,
“Bilgi toplama, igsleme ve paylasma yetkisi
Madde 47- (Degisik: 24/3/2016-6698/30 md.) (1) Saglik hizmeti almak iizere, kamu veya ozel
saglhk kuruluslar: ile saglhik meslegi mensuplarina miiracaat edenlerin, saglik hizmetinin
geregi olarak vermek zorunda olduklar: veya kendilerine verilen hizmete iliskin kisisel
verileri islenebilir.
(2) Saghk hizmetinin verilmesi, kamu saghginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi ve
maliyetlerin hesaplanmasi amaciyla Bakanlik, birinci fikra kapsaminda elde edilen verileri
alarak isleyebilir. Bu veriler, Kisisel Verilerin Korunmas: Kanununda ongoriilen sartlar
disinda aktarilamaz.
(3) Bakanlik, ikinci fikra geregince toplanan ve islenen kisisel verilere, ilgili kisilerin
kendilerinin veya yetki verdikleri iiciincii kisilerin erisimlerini saglayacak bir sistem kurar.

(..)”
» AyM, E. 2016/125, K.2017/143, 23.01.2019, RG. 23.01.2018 — 303 10.
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mesru kilan amaglara yonelik yaptigimiz elestiriler bu diizenleme icin de
gegerlidir. Kisisel saglik verilerinin, kapsami1 ve sinirlar1 genisletilmeye miisait
amaclar ¢er¢evesinde yine sinirlariin belirli oldugunu sdylemenin gii¢ oldugu
bir kisi grubu tarafindan iglenmesi veri koruma hukukunun mantigina aykiridir.
Zira veri koruma hukukunda, hassas verilerin islenmesinin diger verilere
kiyasla daha kat1 bir denetime tabi tutulmasi1 anlamina gelen hassaslik ilkesi
ve veri toplama ve islemenin bagli oldugu amag/amaclari gerceklestirmek igin
zorunlu olan miktarla sinirlt olacak sekilde veri toplanmasi gerekliligini ifade
eden minimumluk ilkesine riayet edilmesi gerekir.”

b. Kisisel Saghk Verilerinin Merkezi Veri Kayit Sistemi Kullamlarak
Islenmesi

Saglik Bakanliginin, saglik hizmeti dolayisiyla elde ettigi kisisel verileri
yine saglik hizmetinin gerekleri dogrultusunda isleme yetkisinin bir uzantisi
olarak, tilke ¢apinda elde ettigi kisisel verilerin yer aldig1, saglik hizmetlerinin
daha hizl1 ve etkin sekilde yiirtitiilebilmesi amacina yonelik bir bilisim sistemi
kurma yetkisi vardir. Bu yetki 3359 sayili Saglik Hizmetleri Temel Kanunu”
madde 3/f de diizenlenmistir. Fikraya gore; “Herkesin saglik durumunun takip
edilebilmesi ve saglik hizmetlerinin daha etkin ve hizli sekilde yiiriitiilmesi
maksadiyla, Saghk Bakanligi ve bagh kuruluslarinca gerekli kayit ve bildirim
sistemi kurulur. Bu sistem, e-Devlet uygulamalarina uygun olarak elektronik
ortamda da olusturulabilir. Bu amagla, Saglik Bakanlhiginca, bagli kuruluslar:
da kapsayacak sekilde iilke capinda bilisim sistemi kurulabilir.”

Benzer bir diizenleme 1 sayili Cumhurbagkanligi Kararnamesinde de yer
almaktadir. Kararname m. 378/3’e gore Saglik Bakanligi, “saglik hizmetinin
ifas1 sebebiyle topladig ve isledigi kisisel verilere, ilgili kisilerin kendilerinin
veya yetki verdikleri tiglincli kigilerin erisimlerini saglayacak bir sistem
kurmaya” yetkilidir.

Goriildiigii gibi bu diizenlemeler saglik verilerinin Saglik Bakanlig
bilinyesinde merkezi bir sistemde tutulmasina iligkindir. Saglik.net, e-nabiz,
merkezi hekim randevu sistemi (MHRS) bunun uygulama Ornekleridir.
Bu tlirden bir ¢aligmanin, bireylerin kisisel saglik verilerinin toplanmasi,
kaydedilmesi ve analiz edilmesinin, saglik kamu hizmetinin etkin ve verimli
sekilde sunulabilmesii¢in gerekliligi, anlagilabilir bir gerekcedir. Fakat oncelikle
hangi kayitlarin toplanacagi, toplanan kayitlardan hangisi veya hangilerine,
kim/kimler tarafindan erisilebilecegi ve bu kayitlara erisim sinirlarinin ne
olacagi, ne kadar siire saklanacagi, silinmesine ve anonimlestirilmesine iligkin
nasil bir prosediiriin uygulanacagi, sistemin giivenligine dair alinan koruma
onlemlerinin ne oldugu sorularmin kuskuya yer birakmayacak aciklikta

™ Kaya (n 40) 324.
» RG. 15.5.1987 — 19461.
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cevaplanmasi gerekir. Zira bireyin hak ve 6zgiirliikleri korunmadan, yeterince
onlem almmadan kamu yararma hareket etmek, kamu yararina yonelik bir
faaliyeti degil aksine temel hak ve 6zgiirliik ihlalini olusturur. Kisisel verilerin
korunmasi, bilgi ve veri giivenligine iliskin alimacak hukuki onlemler ve
diizenlemeler yoluyla saglanabilir.”* Ancak ne kanuni diizenlemeler ne de
Kisisel Saglik Verileri Hakkinda Y dnetmelikteki veri giivenligi ve kisisel saglik
verilerine erigim ile ilgili detaylandirilmis hiikiimler s6z konusu kaygilari
ortadan kaldirmaya yetmektedir.

Dolayisiyla saglik verilerinin tiimiiniin merkezi bir veri tabaninda
tutulmasinin siber saldir1 riskine karst basghi basina bir giivenlik acig1 oldugu
itiraz1,” asirtya kagan bir yorum olmayacaktir. Zira kisisel saglik kayitlarmin
tek bir merkezde tutulmasi, merkezi olarak toplanip islenmesi, bu bilgilerin, bu
verileriiglemeyeyetkisi olmayanlarmeline gegmesive dolayistylamahremiyetin
ihlal edilmesi riskini arttirir. Kisisel verilerin islenmesine merkezi veri kayit
sistemleriyle devam edilse dahi miimkiin oldugunca anonimlestirilerek ve belli
bir siire ile sinirli olarak tutulmas1’™ hem kisisel saglik verilerinin korunmasina
hem de kamu yararina hizmet eden bir yaklasim olacaktir.

c. Kisisel Saghk Verilerinin Biyometrik Yontemler Kullamlarak
Islenmesi

Biyometrik yontemler, bireyin tespit edilmesini veya dogrulanmasini
saglayan, kendisine ait parmak izi, ses, yliz, retina, iris, avug ici, el geometrisi,
imza, konusma, yiiriiyiis tanima, tuslama, DNA bilgisi gibi fiziksel veya
davranissal, otomatik kimlik denetleme teknikleridir.”

Biyometrik veriler ise, 2016/679 sayili Genel Veri Koruma Tiiziigii m.
4/14’te “yliz goriintiileri veya daktiloskopik veriler gibi bireyin 6zgilin bir
sekilde teshis edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya
davranigsal 6zelliklerine iliskin olarak spesifik teknik islemlerden kaynaklanan
kisisel veriler” olarak tanimlanmustir.* Avrupa Insan Haklar1 Mahkemesi de “S.
ve Marper / Birlesik Krallik” davasinda; resmi otoritelerin muhafaza ettikleri,
parmak izi, DNA, kan ve hiicre 6rneklerinin kisisel veri kapsaminda oldugunu
kabul etmistir.*!

6 Henkoglu (n 7) 20.

7 Kiizeci (n 2) 477.

8 Kiizeci (n 2) 477.

" Aydmn Akgiil, ‘Kisisel Verilerin Korunmasi Baglaminda Biyometrik Yontemlerin Kullanimi
ve Danistay Yaklasimi® (2015) 118 TBB Dergisi, 202; Ciineyd Er, Biyometrik Yontemler
ve Ozel Hayatin Gizliligi Hakki: Parmak Izi, Géz ve DNA Tarama Gibi Teknolojik Kimlik
Denetleme Usullerinin Hukuki Statiisii (1. Bas1 Yetkin Yayinlar1 Ankara 2007) 21.

8 Lambert (n 31) 116; Voigt, Von dem Bussche (n 28) 111-112.

81 S. ve Marper / Birlesik Krallik, Bagvuru No: 30562/04 ve 30566/04, KT. 4.12.2008.
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6698 sayili Kisisel Verilerin Korunmasi Kanunu m. 6/1°de 6zel nitelikli
(hassas) veri kategorisinin i¢inde saglik verileri ile biyometrik veriler ayr1 ayri
sayilmis olsa da, biyometrik yontemlerle elde edilen biyometrik veriler, bireyin
sagligina iligkin olabilir. Bu durumda biyometrik yontemler kullanilarak elde
edilmis kisisel saglik verisi haline gelir ve dolayisiyla biyometrik yontemler
kullanilarak elde edilen kisisel saglik verilerinin islenmesi de m. 6/3’teki
sinirlamaya tabi olur.

Kisisel Verilerin Korunmasit Kanunu yirtrlige girmeden once, 2012
yilinda, 5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanununun
m. 67/3’e eklenen® “biyometrik yontemlerle kimlik dogrulamasi yapilmasi
ve/veya” ibaresi ile “genel saglik sigortalisi ve bakmakla yiikiimlii oldugu
kisilerin saglik hizmetlerinden ve diger haklardan yararlanabilmeleri icin
saglik hizmet sunucularina bagvurduklarinda acil haller hari¢ olmak tizere
(acil hallerde ise acil halin sona ermesinden sonra); biyometrik yontemlerle
kimlik dogrulamasimin yapilmas: ve/veya niifus ciizdam, siiriicii belgesi,
evlenme ciizdani, pasaport veya Kurum tarafindan verilen resimli saglk karti
belgelerinden birinin gosterilmesi”* zorunlulugu getirilmistir.

Bu diizenleme yiiriirliige girdikten sonra Danistay, genel saglik sigortalist
ve bakmakla ylkimli oldugu kisilerin saghik hizmetlerinden ve diger
haklardan yararlanabilmeleri i¢in saglik hizmet sunucularina bagvurduklarinda
biyometrik yontemlerle kimlik dogrulamasi yapilmasmin Avrupa Insan
Haklar1 Sozlesmesine ve Anayasaya aykiri oldugu gerekcesiyle Anayasa
Mahkemesine itiraz yoluna basvurmustur. Danistay, anilan diizenlemede,
“biyometrik yontemlerle yapilacak kimlik dogrulamasi sonucu elde
edilecek kisisel verilen toplanmasi ve islenmesinin kapsaminin, bu verilerin
korunmasna iligkin usul ve esaslarin belirtilmedigini” vurgulamigtir.%*. Fakat
Anayasa Mahkemesi, dava konusu diizenleme ile getirilen sistemin kamu
kuruluslarma yonelik yolsuzluklara kars1 etkili ve giivenli oldugunu saptamis
ve iptal istemini reddetmistir.® Oysaki heniiz Kisisel Verilerin Korunmast
Kanunu yiirlirliige girmeden 6nce yapilan bu diizenlemede gercekten de
saglik verilerinin islenmesine iligkin bir hiikiim yer almakta olmasina karsin
verilerin korunmasina iligkin bir giivence, kisisel saglik verilerinin kdotiiye
kullanilmasint 6nleyici, etkili kontrol mekanizmalari, toplanan verilerin ne
kadar siireyle saklanacagma iliskin bir diizenleme bulunmamaktadir.

2016 yilinda, kisisel verilerin korunmasina iligskin genel kanun niteliginde
olan Kisisel Verilerin Korunmasi Kanununun yiiriirliige girmesiyle, anilan
kanun maddesine, “biyometrik yontemlerle kimlik dogrulamasi yapilmasi

801.03.2012 tarih ve 6283 sayili Kanun madde 1.

8 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortast Kanunu m. 67/3.
8 AyM, E. 2014/180, K. 2015/30, KT. 19.3.2015, RG. 3.4.2015-29315.

8 AyM, E. 2014/180, K. 2015/30, KT. 19.3.2015, RG. 3.4.2015-29315.
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ve/veya” ibaresi eklemesinin kisisel verilerin korunmasi hakkina aykirilig:
hususunda yarattig1 tereddiitler giderilmis gibi goriinse de esasinda ayni hala
ayni elestiriler gecerlidir. Kisisel Verilerin Korunmasi1 Kanunu m. 6/3’te yer
alan “... Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin
korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saghk hizmetleri ile finansmammn planlanmast ve yénetimi
amaciyla, swr saklama yiikiimliliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin acik rizast aranmaksizin islenebilir.”
hiikmiine dair yukaridaki itirazlarimiz unutulmamalidir.

Ote yandan, Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanununun
m. 67/3’e eklenen ifade ile birlikte kimlik dogrulamasi i¢in kullanilacak
yontemler “ve/veya” baglact ile belirlenmis olmasina karsin, bir bagka ifadeyle
biyometrik yontemlerle kimlik dogrulamasi yapilmasi kanuna gore alternatifi
olmayan, kullanilabilecek tek yontem olmamasina karsin, uygulamada Sosyal
Giivenlik Kurumu Saglik Uygulama Tebligi ile biyometrik verilerin paylasimi
zorunlu tutulmustur.®

II. IDARENIN KISISEL SAGLIK VERILERINI KORUMA
YUKUMLULUGU

A. Kisisel Saghk Verilerinin Korunmasi1 Hakki

Kisisel verilerin korunmasi hakki temel bir insan hakkidir.*” Kisisel verilerin
korunmas1 hakki, veri sahibinin verileri iizerindeki hakimiyetini ifade eden®
anayasal bir haktir. Anayasanin 20°nci maddesinde 6zel hayatin gizliligi baslhigi
altinda diizenlenmistir. Anayasadaki diizenlenme seklinden hareketle kisisel
verilerin korunmasi hakkini 6zel yasama saygi hakki i¢inde, onun bir uzantisi
olarak degerlendirmek mimkiinse de, tarihsel silire¢ i¢inde giin gectikce,
teknolojinin ve bilisim sistemlerinin gelismesine de paralel olarak kisisel
verilerin korunmasi hakkinin 6zel yasama saygi hakkinin 6zellikli bir tiirii ve
kendine 6zgii baz1 gereklilikleri olan ayr1 bir hak alani olarak gériilmeye ve bu
sekilde degerlendirilmeye baslanmigtir.®

% RG. 24.03.2013 — 28597,

Sosyal Giivenlik Kurumu Saglik Uygulama Tebligi,

“1.6 - Kimlik tespiti: (1)Saghk kurum ve kuruluslarinca, kisilerin miiracaati agamasinda,
acil hallerde ise acil halin sona ermesinden sonra, niifus ciizdani, siiriicii belgesi, evlenme
ciizdani, pasaport veya verilmis ise Kurum saglk karti belgelerinden biri ile kimlik tespiti
ve biyometrik yontemlerle kimlik dogrulamas: yapilmasi zorunludur.”

Kisisel verilerin korunmasi giintimiizde, 2016/679 Genel Veri Koruma Tiiziigli, Avrupa
Birliginin 2000 tarihli Temel Haklar Sart1, Lizbon Anlasmasi ve Veri Koruma Sézlesmesinde
bireyler i¢in temel bir yasal hak olarak kabul edilmektedir. Lambert (n 31) 101.

8 Diilger (n 6) 74.

8 Kiizeci (n 2) 69.

87
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Kisisel verilerin korunmasi hakki bireylerin maddi ve manevi varliklarim
korunmasina hizmet eder.” Bireyin, kendisine ait kisisel veriler {izerindeki
tasarruf yetkisi insan onurunun ve bununla baglantili olarak kisilik hakkinin
bir gereksinimidir.”" Internetteki hareketliliginden bina girislerine kadar her
tiirlii hareketi, davranisi ve tercihi gesitli kontrol bigcimleriyle gézetim altinda
tutulan,” bilgileri kaydedilen ve islenen bireylerin bu siiregten haberdar
edilmemesi ve /veya miidahale etme hakkina sahip olmamasi, kendi &zgiir
iradesine gore sekillendirebilecegi bir 6zel hayatlarinin kalmamasina®” ve
bireyselliklerini koruma olanaginin ortadan kalkmasina yol agacaktir. Siirekli
kendisi hakkinda bilgilerin baskalarinin elinde oldugu bilinciyle hareket eden
kisinin hiir sekilde karar vermesi, kisiligini gelistirmesi miimkiin olmayacaktir.*

Esasinda bireye ait her tiirlii bilginin kisisel veri kapsaminda olmasi
nedeniyle kisisel verilerin korunmasi hakki birgok hakla, 6zellikle insan onuru,
diisiinceyi agiklama ozgiirliigli, 6zel haberlesmenin gizliligi ve vicdan, din ve
inang 6zglirligl ve kuskusuz 6zel hayatin gizliligi ile i¢ ice gegmis durumdadir.”

Ulusal ve uluslararasi diizenlemelerde yer alan kisisel verilerin korunmasina
iliskin giivenceler basta 6zel hayatin gizliligi olmak {izere kisilerin temel
hak ve ozgiirliklerinin korunmasina hizmet eder. Hatta bu alanda yapilan
diizenlemelerdeki asil amacin kisisel verilerin korunmasindan 6nce ve onun
Otesinde insan onuru, disiinceyi aciklama Ozgiirliigli, 6zel haberlesmenin
gizliligi ve vicdan, din ve inang Ozgirliigli ve 6zel hayatin gizliliginin
korunmasi oldugunu séylemek yanlis olmayacaktir. >

Avrupa Insan Haklar1 Mahkemesi kararlari incelendiginde, ilk bakista
Mahkemenin kisisel verilerin korunmasi hakkini, 6zel hayata saygi hakki (ATHS
m.8) i¢inde ele aldig1 seklinde bir yorum yapilabilir.”” Fakat Mahkemenin, 6niine
gelen davalarda somut olaya 0zgii yaptig1 degerlendirmelere bakildiginda,

% Aksoy (n 13) 2.

o Cekin, (n7)6,7.

2 David Lyon, Zygmunt Bauman, Akiskan Gézetim (1. Bas1 Ayrint1 Yayinlar1 2013) 9.

% Simgek (n 15) 4.

% Cekin(n7)7.

% Diilger (n 6) 76.

% Cekin (n7) 23.

97 Ornek olarak bkz. Klass ve digerleri / Almanya, Basvuru No: 5029/71, KT. 06/09/1978; Z.
/ Finlandiya, Basvuru No: 22009/93, KT. 25/02/1997; L.L. / Fransa, Bagvuru No: 7508/02,
KT. 10.10.2006; I. / Finlandiya, Basvuru No: 20511/03, KT. 17.07.2008; S. ve Marper /
Birlesik Krallik, Bagvuru No: 30562/04 ve 30566/04, KT. 04/12/2008; Armonas / Litvanya
ve Biriuk / Litvanya, Basvuru No: 36919/02 ve 23373/03, KT. 25/11/2008; Uslu / Tiirkiye
(no:2), Bagvuru No: 23815/04, KT. 20.01.2009; K.H. ve digerleri / Slovakya, Bagvuru
No: 32881/04, KT. 28/04/2009; Ageyevy / Rusya, Bagvuru No: 7075/10, KT. 18/04/2013;
Avilkina ve digerleri / Rusya, Bagvuru No: 1585/09, KT. 06/06/2013; Konovalova / Rusya,
Bagvuru No: 37873/04, KT. 09.10.2014.
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kisisel verilere ayrica yer verdigi anlasilabilir.® Mahkemenin Avrupa Insan
Haklar1 S6zlesmesi tarafindan giivence altina alinmis haklarin korunmasini
saglamak tizere kuruldugu g6z onilinde bulunduruldugunda igtihatlarinda
8’inci maddeyi dayanak yaparak karar vermesi hukuka uygun ve sozlesme
nezdinde kisisel verilerin korunmasini saglayan bir yontemdir. Zira Avrupa
Insan Haklar1 Sozlesmesinde kisisel verilerin korunmasina yonelik bagimsiz
bir temel hak bulunmamaktadir.”

Anayasa Mahkemesinin de kigisel verilerin korunmasina iligkin temel
degerlendirmesi, kisisel verilerin korunmasi konusunun her seyden dnce insan
onuruna saygi ve kisilik haklarina dayandigi seklindedir.'™ Mahkemeye gore
“kisisel verilerin korunmasi hakki kisinin insan onurunun korunmasinin ve
kisiligini serbestge gelistirebilmesi hakkinin ozel bir bigcimidir ve bireyin hak ve
ozgiirliiklerini kigisel verilerin iglenmesi sirasinda korumayr” amaglamaktadir.'"

Kisisel saglik verileri, kisilere iligkin tibbi kayitlarin tutulmasi ve belli
amaglarla islenmesi de sliphesiz 6zel hayata saygi hakkinin, insan onuru ve
kisilik hakkinin bir pargasidir. Onceki béliimde de ifade ettigimiz gibi, bir
hassas veri tiirii olarak kisisel saglik verilerinin iglenmesi, biinyesinde tasidigi
ayrimcilik tehlikesi nedeniyle kisisel veri kiimesi i¢inde daha kati kurallara
bagli, daha siki bir denetime tabidir. Ayn1 nedenden otiirii saglik verileri s6z
konusu oldugunda kisisel verilerin korunmasi hakkinin ¢ok daha dikkat ve
6zenle ele alinmasi gerekir.

Saglk hizmetinden yararlanan bireye iliskin saghk verilerinin kaydedilmesi,
diizenlenmesi, aktarilmasi, agiklanmasi tibbi teshis ve tedavi siireci i¢in gerekli
olabilir. Dogru miidahalede bulunabilmek icin bu bilgilere ihtiya¢ duyulabilir.
Ancak diger taraftan bu veriler kisiseldir ve bireylerin bu bilgilerini gizli tutma
haklar1 vardir. Bireylerin bu bilgilerinin yeterli diizeyde korunmadigina dair kuskuya
kapilmast saglik hizmetlerinden faydalanmaktan ¢ekinmelerine neden olabilir.'

AIHM nin “Z. / Finlandiya” kararmda® ifade ettigi gibi, saglik verilerinin
gizliligine saygi gostermek hayati bir ilkedir. Hastanin mahremiyetine saygi
duymanin yaninda, tip meslegine ve genel olarak saglik hizmetlerine olan
giivenini korumak da ¢ok 6nemlidir. Kisisel saglik verilerinin ifsa edilebilecegi

% Diilger (n 6) 139; Gonzalez Fuster (n 11) 95-102.Korunmas1”, s. 139; Gonzalez Fuster, s.
95-102.

% Simsek (n 15) 30.

10 AyM, E. 2010/40, K. 2012/8, KT. 19.01.2012, RG. 6.3.2013 — 28579.

101 AyM, E.2010/40, K. 2012/8, KT. 19.01.2012, RG. 6.3.2013 — 28579; AyM, E. 2013/84, K.
2014/183, KT. 04.12.2014, RG. 13.03.2015 — 29294; AyM, E. 2014/180, K. 2015/30, KT.
19.03.2015, RG. 3.04.2015 — 29315.

102 Kiizeci (n 2) 247.

103 7. / Finlandiya, Bagvuru No: 22009/93, KT. 25/02/1997, § 95; benzer ifade i¢in bkz. M.S. /
Isveg, Basvuru No: 74/1996/693/885, KT. 27.08.1997, § 41.
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stiphesi, tibbi yardima ihtiya¢ duyan bireyleri gerekli tedaviyi gormek ve hatta
bu tiir bir yardim istemekten caydirabilir ve bu durum bireysel ve toplumsal
diizeyde oldukga agir sonuglara sebebiyet verebilir.

Bireyin kisisel saglik verilerinin korunmasina iliskin hak ve talebi ayni
zamanda hasta haklariin da bir parcasidir. 01.08.1998 tarih ve 23420 sayili
Resmi Gazete’de yayimlanarak yiirlirlige giren Hasta Haklar1 Yonetmeligine
gore, “hasta haklar1 temel insan haklarinin saglik hizmetlerine yansimasidir.
Hasta haklari, saglik hizmetlerinden faydalanma ihtiyaci bulunan bireylerin,
sirf insan olmalarindan kaynaklanan, uluslararasi'™ ve ulusal'® diizenlemelerle

104 Hasta haklarina iliskin uluslararas: diizenlemelere drnek olarak, Diinya Tabibler Birligi Cenevre
Bildirgesi’nde yer alan hekimlik and1 (... hastamin bana agtig1 sirlari, yasamini yitirdikten sonra
bile gizli tutacagima ...”); Diinya Tabibler Birligi Lizbon Hasta Haklar1 Bildirgesi (1981);bu
bildirgeyi revize eden Bali Bildirgesi (1995) ve 2005 yilinda hasta haklarmnin yeniden ele alindigi,
Bali Bildirgesinin gelistirilmesiyle olusan Santiago Bildirgesi (8. Gizlilik hakki a. Bir hastanin saglik
durumu, tibbi durumu, teshisi, prognozu ve tedavisi ile ilgili tiim tanimlayici bilgiler ve kisisel diger
tiim bilgiler, 5liimden sonra bile gizli tutulmalidir. Istisnai olarak, hasta yaknlari, kendilerini saglik
riskleri konusunda bilgilendirecek bilgilere erisim hakkina sahip olabilirler. b. Gizli bilgiler ancak
hastanin agik riza gostermesi veya kanunda agikc¢a dngoriilmesi halinde agiklanabilir. Hasta agik bir
onay vermedigi siirece, bilgiler diger saglik hizmeti saglayicilarina yalnizca kesin olarak “bilinmesi
gerekenler” temelinde agiklanabilir. ¢. Tim tanimlanabilir hasta verileri korunmalidir. Verilerin
korunmast, usuliine uygun olmalidir. Tanimlanabilir verilerin elde edilebildigi insan iiriinleri de ayni
sekilde korunmalidir.) 6rnek verilebilir.

Ayrica Avrupa Birligine iiye iilkelerde hasta haklarmna iliskin diizenlemelerde uyumu amaglayan
2002 tarihli Avrupa Birligi Hasta Haklar Statiisii (6. Ozel ve Gizlilik Hakki: Her birey kisisel
bilgilerinin; saglik durumu, yapilan teshis ve tedavi konularinda bilginin yan sira teshis ve tedavi
yapilirken veya ozel ziyaretlerinin gizliliginin muhafazasi hususunda, gizli tutulmasini talep etme
hakkina sahiptir. Bir bireyin saglik durumuna veya ona uygulanan tibbi/cerrahi tedaviye iligkin
bilgi ve veriler gizli olmali ve dyle muhafaza(korunmalidir) edilmelidir. Tibbi/cerrahi miidahale
sirasinda bile kisisel gizlilige saygi gosterilmeli, yani uygun ortamda yapilmali ve gercekten orada
bulunmasi gerekli olan kisiler (hastanin onay1 veya 6zel bir talebi olmasi durumlari hari¢) nezdinde
yapilmalidir.); Avrupa Konseyi metni olan, insan Haklar1 ve Biyotip Sozlesmesi (Madde 10: Ozel
yasam ve bilgilendirme hakki 1. Herkes, kendi saghgiyla ilgili bilgiler bakimindan, ozel yasamina
saygi gosterilmesini isteme hakkina sahiptir. 2. Herkes, kendi sagligi hakkinda toplanmis herhangi
bir bilgiyi ogrenme hakkina sahiptir. Bununla beraber, bireylerin, bilgilendirilmeme istekleri de
gozetilecektir. 3. Ayriksi(istisnai) durumlarda, 2. paragrafia belirtilen haklarm kullanilmasinda,
hastamin yararlart bakimindan yasa tarafindan kisitlamalar dngoriilebilir.) ve Avrupa Hasta
Haklarinin Gelistirilmesi ya da bilinen adiyla Amsterdam Bildirgesi

(““4.Mahremiyet ve ozel hayat

4.1.Hastamin saglik durumu, tibbi durumu, tanisi, prognozu, tedavisi hakkindaki ve kigiye 6zel diger
tiim bilgiler, oliimden sonra bile gizli olarak korunmalidir.

4.2.Hastaya ait bu bilgiler, yalnizca hastamin agik izni veya mahkemenin kesin istegi iizerine
agiklanabilir. Hastanmin tedavisi ile ilgili diger saglik personeline ihtiya¢ soz konusu oldugunda
hastamin onayr oldugu varsayilarak davranilr.

4.3.Hastamin kimligine dair bilgiler korunmalidir: Bu bilgilerin korunmast usuliine uygun
yapilmalidir.

4.4.Hastalar, tanilari, tedavileri ve bakimlart ile ilgili kayitlara, diger dosyalara, teknik kayitlara
ve tibbi dosyalarina bakabilme ve kendi dosyalarinin ve kayitlarinin kopyasini alabilme hakkina
sahiptir. Bu hak ti¢tincii kisilerin bilgilerine bakabilmeyi icermez.

4.5.Hastalar, kendileriyle ilgili tibbi ve kisisel bilgilerin uygunsuz, eksik, ¢ift anlaml, eski olmasi
veya tani, tedavi ve bakim amaciyla ilgili olmamas: durumunda bu bilgileri yenileme, daha agik
hale getirme, bazi kisimlarini ¢itkarma, tamamlama, diizeltme hakkina sahiptir.

4.6.Hastamin tani, tedavi ve bakimi i¢in gerekli olmadik¢a ve ek olarak hasta izin vermedik¢e
hastanin ozel ve aile hayatina girilemez.
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teminat altina alinmig bulunan haklarini” ifade eder.

Hasta haklar1 bireyin sahip oldugu haklarin1 saglik hizmetlerinden
yararlanirken kullanabilmesi ile ilgili haklardir. Bu haklar bireyin yasama
hakki, beden biitlinliigli hakki, 6zel yasam hakki, saglik hakki, kisisel verilerin
korunmasi hakki gibi haklarinin ayrilmaz bir pargasidir.'* Kanun ile izin verilen
haller ile tibbi zorunluluklar disinda, hastanin 6zel hayatinin ve aile hayatinin
gizliligine dokunulamayacagi, Hasta Haklar1 Yonetmeliginde yer alan hasta
haklarina iligkin temel ilkelerden biridir."” Kayitlara ulasma, kayitlari inceleme
ve kayitlarda diizeltme talep etme hakki, mahremiyete saygi gosterilmesi
hakki, hastaya ait bilgilerin gizliligi; kisisel saglik verilerinin korunmasi hakki
ile iliskilendirilebilecek hasta haklarindandir.

B. Idarenin Kisisel Saghk Verilerinin Korunmasma iliskin
Yiikiimliiliikleri

1. Aydinlatma Yiikiimliiliigii

Aydinlatma yiikiimliiligli genel olarak, veri sorumlusunun, kisisel verileri
islenen bireylere, bu verilerin ne sekilde toplandigi, kim tarafindan hangi
amaclarla ve hukuki sebeplerle islenebilecegi, islenen kisisel verilerin kimlere
hangi amaglarla aktarilabilecegi, amaca uygun kullanilip kullanilmadigi
konusunda bilgi verme yiikiimliiliigli anlamina gelir.

108 nolu Sozlesme, OECD Rehber Ilkeleri® gibi uluslararasi
diizenlemelere de konu olan aydmnlatma yiikiimliligii, Kisisel Verilerin
Korunmas: Kanununun 10’uncu maddesinde diizenlenmistir. Bu maddeye
gore, “veri sorumlusu (veya yetkilendirdigi kisi), ilgili kisiye,

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

4.7.T1ibbi girisimler ancak kisinin ozel hayatina saygi gosterilmesi durumunda yapilabilir. Bunun
anlami onerilen girisimin hastanin onayi veya istegine gore ve kiginin ihtiyact durumunda
yapilabilecegidir

4.8.8Saghk kurumlarima basvuran hastalar, ézellikle saghk personelinin kisisel bakimlarini veya
muayene ve tedavilerini yapacagi durumda kurumlarin ozel hayatlarimin korunmasini saglayan
fiziksel ozelliklere sahip olmasini bekleme hakkina sahiptirler.””)

hasta haklarina iliskin uluslararasi diizenlemelerdir.

105 Hasta haklarina iliskin ulusal diizenlemelere 6rnek olarak, Tibbi Deontoloji Ttiziigl (RG. 19.2.1960
- 10436), Umumi Hifzissthha Kanunu (RG. 6.5.1930 - 1489), Tababet ve Suabati1 Sanatlarinin Tarzi
[crasma Dair Kanun (RG. 14.4.1928 - 863), 3359 sayili Saglik Hizmetleri Temel Kanunu(RG.
15.5.1987 - 19461) verilebilir.

106 Ozge Yiicel (Ed.), Giirkan Sert (Ed.), Saglik ve Tip Hukukunda Sorumluluk ve Insan
Haklari: Saglhik Hizmeti, Saghk Hakki ve Hasta Haklari, Medeni Hukuk, Ceza ve Idare
Hukuku Yoniinden Sorumluluk (1. Basi Seckin Ankara 2018) 125.

107 Hasta Haklar1 Yonetmeligi, m.5/f, RG. 01.08.1998 — 23420.

18 Bkz. 108 nolu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi S6zlesmesi madde 8.

19 Bkz. OECD Ozel Yasamin Korunmas1 ve Kisisel Verilerin Simrdtesi Akisina Iliskin Rehber

[lkeler paragraf 13.

ay-V:-\odl | Turkiye Adalet Akademisi Dergisi



Personal Health Data in Turkish Law
and the Obligation of the Administration to Protect Personal Health Data

Dr: Res. Asst. Ayse Asl ALCIN

1
b) Kisisel verilerin hangi amagla islenecegi,

¢) Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

¢) Kisisel veri toplamanin yontemi ve hukuki sebebi'",

d) 11 inci maddede sayilan diger haklari'!, konusunda bilgi vermekle
yikiimlidiir.”

Kisisel Verileri Koruma Kurumu tarafindan yaymlanan Aydinlatma
Yikiimliligliniin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda
Tebligde'> bu yiikiimlilik hakkinda daha ayrintili diizenlemelere yer
verilmistir.

Aydmlatma ylikiimliiliigtiniin hukuka uygun sekilde yerine getirildiginden
soz edilebilmesi igin, Kisisel Verilerin Korunmasi Kanununun 4’iincii
maddesinde yer alan genel ilkelere de uygun olmasi gerekmektedir. Nitekim
bu husus Kisisel Verileri Koruma Kurulu tarafindan ¢ikarilan Aydinlatma
Yikiimliligliniin Yerine Getirilmesi Rehberinde vurgulanmistir.'

Kisisel verilerin islenmesine bireyin agik rizasi olmasi durumunda
da, kisisel verilerin kanunda diizenlenen istisna hiikiimleri dahilinde agik
riza aranmaksizin islenmesi halinde de, veri sorumlusunun aydinlatma
yiikiimliiliigii vardar. Tlgili kisi, kisisel verisinin islendigi her durumda bilgi
alma hakkina sahiptir.

Acik riza sart1 ve aydinlatma ylikiimliiliigii birbirlerinden farkli kisisel veri
isleme kurallaridir. Dolayisiyla agik riza sartinin yerine getirildigi durumlarda

10 “Hukuki sebep”ten kasit, aydinlatma yikiimlilugii kapsaminda kisisel verilerin, Kanunun
5 ve 6’nc1 maddelerinde belirtilen isleme sartlarindan hangisine dayanilarak islendigidir.”
Aydinlatma Yiikiimliiliigiinin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig, m. 5/h.

6698 sayili Kisisel Verilerin Korunmas: Kanunu,

“Madde 11/1: Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri iglenmisse buna iliskin bilgi talep etme,

¢) Kisisel verilerin iglenme amacint ve bunlarin amacina uygun kullanilip kullanilmadigin
o6grenme,

¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildig: tictincii kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmast hdlinde bunlarin diizeltilmesini isteme,
e) 7 nci maddede ongoriilen sartlar ¢ercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme,

P (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi ii¢tincii kisilere
bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

§) Kisisel verilerin kanuna aykiri olarak iglenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme, haklarina sahiptir.”

12 RG. 10.03.2018 — 30356.

13 Aydinlatma Yukiamliliigiiniin Yerine Getirilmesi Rehberi, s. 9.
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aydmlatma yikiimliliigliniin olmadig1 ya da aydmlatma yiikiimliliigiiniin
yerine getirildigi durumlarda ag¢ik rizanin aranmasina gerek olmadigi gibi bir
sonuca ulagilamaz. Kisisel verilerin islenmesine bireyin agik rizasinin gerektigi
durumlarda, birey Once hangi verisinin hangi amag/amaclarla iglenecegi
hususunda aydinlatilmali ardindan bireyin ag¢ik rizas1 alinmalidir."*

Kisisel veri, veri sahibinden dogrudan elde edilebilecegi gibi, dolayli olarak
baska kaynaklardan da ilgili kiginin verisine ulagilabilir. Kisisel verilerin
ilgili kisiden elde edilmemesi halinde de aydinlatma ylkimliligi yerine
getirilmelidir. Bu kurala, 2016/679 sayili Genel Veri Koruma Tiiziiglinde's ve
Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar
Hakkinda Tebligde's ayrintili olarak yer verilmistir.

Aydinlatma yiikiimliiligii kisisel saglik verilerinin iglenmesi faaliyetinde de
kuskusuz gegerlidir. Saglik Bakanlig1 ve saglik hizmeti sunuculari veri sorumlusu
olarak aydinlatma yiikiimliiliigiine, saglik verileri iglenen bireyler de bu verilerin
islenme siireci ve yontemi ile ilgili her tiirlii bilgi alma hakkina sahiptir.

Teblig’in 5’inci maddesinin d ve e bentlerine gore; “aydinlatma
yukiimliiliigiinlin yerine getirilmesi, ilgili kiginin talebine bagl degildir."” Bu
ylikiimliiliigiiniin yerine getirildiginin ispat1 ise veri sorumlusuna aittir.”"s

2. Veri Giivenligini Saglama Yiikiimliiliigii

Veri giivenligi kisisel verilerin korunmasi i¢in gerekli biitiin teknik ve idari
Onlemlerin alinmasi anlamina gelir. Veri gilivenligi, verilerin kaybedilmesi,
yetkisiz kisilerin verilere ulasmasi, degistirmesi ve islemesi gibi olasi
tehlikelere kars1 alinacak uygun giivenlik tedbirleriyle saglanir."”

14 Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda

Teblig,
“Madde 5/1-f. “Kisisel veri isleme faaliyetinin acik riza sartina dayali olarak
gergeklestirilmesi halinde, aydinlatma yiikiimliiliigii ve agik rizamin alinmasi iglemlerinin
ayri ayri yerine getirilmesi gerekmektedir.”
115 Bkz. Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) madde 14/3.
116 Aydinlatma Yiikiimliligiintin Yerine Getirilmesi Rehberi,
“Madde 6: (1) Kisisel verilerin ilgili kisiden elde edilmemesi halinde,
a) Kigisel verilerin elde edilmesinden itibaren makul bir siire igerisinde,
b) Kisisel verilerin ilgili kisi ile iletisim amaciyla kullanilacak olmast durumunda, ilk
iletisim kurulmasi esnasinda,
¢) Kigsisel verilerin aktarilacak olmasi halinde, en ge¢ kisisel verilerin ilk kez aktariminin
yapilacag: esnada
ilgili kisiyi aydinlatma yiikiimliiliigiiniin yerine getirilmesi gerekir.’
Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig, madde 5/1-d.
Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig, madde 5/1-e.
1 Simgek (n 15) 95.

5
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108 nolu Sozlesmenin 7’nci maddesine gore, “otomatik dosyalara
kaydedilen kisisel verileri korumak igin, bunlarin kaza sonucu veya izinsiz
olarak imhasina veya kaza sonucu kaybolmasina veya bunlarin izinsiz olarak
elde edilmesine, degistirilmesine veya dagitilmasina karsi uygun giivenlik
onlemlerinin” alinmasi gerekmektedir.

2016/679 sayili Genel Veri Koruma Tiiziigliniin ikinci kismi da kisisel
verilerin giivenligi basligini tagimaktadir ve bu kisimda veri giivenligi ilkesinin
uygulanmasina iligkin hiikkiimler yer almaktadir.

Kisisel Verilerin Korunmasi Kanununun 12’nci maddesine goére veri
sorumlusu;

“a) Kisisel verilerin hukuka aykirt olarak iglenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erigilmesini 6nlemek,

c) Kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik
diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri
almak zorundadir.”

Kisisel Saglik Verileri Hakkindaki Ydnetmelik m.18/1’de de, Kanunun bu
maddesinde “veri giivenligine iliskin yiikiimliiliiklere riayet edilecegi ve teknik
ve idari tedbirlerin alinmasinda, Kurum tarafindan hazirlanan Kisisel Veri
Giivenligi Rehberinin esas alinacagi” belirtilmistir.

Kisisel Veri Giivenligi Rehberi esas alinarak, kisisel verilerin giivenligine
iligskin teknik ve idari tedbirler; kisisel verinin niteligine goére muhtemel risk
ve tehditlerin belirlenmesi, bunlarin azaltilmasi ya da ortadan kaldirilmasina
yonelik kontrol ve ¢ozliim alternatifleri bulunmasi, veri giivenligi politikalar
olusturulmasi, c¢alisanlarin egitimi, siber gilivenligi saglanmasi, kisisel
veri iceren her tiirlii ortamin giivenliginin saglanmasi ve takibi'® seklinde
orneklendirilebilir. Fakat hassas kisisel veri kategorisinde yer alan saglik
verilerinin giivenliginin saglanmasina iligkin; veri igleme faaliyetinde
bulunanlarin ve veri sorumlularmin yetkilerinin kapsami ve yetki siireleri
bakimindan daha kati koruma tedbirleri getirilmesi gerekliligi bir elestiri
olarak savunulabilir.

“Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel
kisi tarafindan islenmesi halinde, gerekli tedbirlerin alinmast hususunda bu
kisilerle birlikte miistereken sorumludur.”? Dolayisiyla veri igleyenler de
veri giivenliginin saglanmasi amaciyla tedbir almak zorundadir. Kanun, veri
sorumlusuna ayrica kendi kurum veya kurulusunda veri giivenligine iligkin

120 Kisisel Verileri Koruma Kurulu tarafindan bu teknik ve idari tedbirlerin ne oldugu konusunda

hazirlanan veri gilivenligi rehberi i¢in bkz. https://www.kvkk.gov.tr/SharedFolderServer/
CMSFiles/7512d0d4-£345-41cb-bc5b-8d5cf125¢3al.pdf, (29.08.2021).

12 Kisisel Verilerin Korunmasi Kanunu, madde 12/2.
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ve kanunun uygulanmasina iligkin denetim yapma/yaptirma yikimliligi
getirmistir.’> Veri sorumlulari ile veri isleyenlerin bir baska yiikiimliiligii,
gorevden ayrildiktan sonra dahi, ogrendikleri kisisel verileri Kanun
hiikiimlerine aykir1 olarak bagkalarina agiklama ve isleme amaci disinda
kullanma yasagidir.'> Veri sorumlusunun veri giivenligine iliskin son olarak,
“islenen kigisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
edilmesi hdlinde, bu durumu en kisa siirede” ilgilisine ve Kurula bildirme
gorevi mevcuttur.” Veri sorumlusunun Kurul’a veri giivenliginin ihlalini
bildirme yiikiimliiliiglinde, kisisel verilerin kanuni olmayan yollarla bagkalari
tarafindan elde edilmesine kimin icra yahut ihmal yoluyla sebep oldugunun
Oonemi yoktur. Veri sorumlusuna boyle bir 6dev yiikklenmesinin sebebi, ihlalin
kapsaminin artmasinin ve tekrar etmesinin oniine gegmektir.'>s

Kisisel Verileri Koruma Kurulu da veri giivenligine iliskin yiikiimliliikleri
belirlemek amaciyla diizenleyici islem yapma yetki ve gorevine sahiptir.'2
Kisisel saglik verileri 6zelinde, 1 sayili Cumhurbaskanligi Kararnamesi m.
378/4’e gore, Saghk Bakanhgi, “ilgili mevzuat uyarinca elde edilen kisisel
saglik verilerinin giivenliginin saglanmasi icin gerekli tedbirleri almakla ve
bu amagla, sistemde kayitl bilgilerin hangi gérevli tarafindan ne amagla
kullanildiginin denetlenmesine imkan taniyan bir giivenlik sistemi” kurmakla
gorevlidir.

3. Diizenleme ve Denetleme Yapma Yiikiimliiliigii

Saglik Hizmetleri Temel Kanunu ek madde 11°e¢ gore, “saglik hizmeti
sunumu ile ilgili tiim is ve islemler Saghk Bakanliginca denetlenir” 1 sayili
Cumhurbaskanlig1 Kararnamesinin 355’inci maddesi 1/i bendine gore ise, ilgili
mevzuat ¢ergevesinde kisisel verilerin korunmasina ve veri mahremiyetinin
saglanmasina yonelik diizenleme yapmak Saglik Bakanlhigmin hizmet
birimlerinden biri olan Saglik Hizmetleri Genel Miidiirliigiiniin gorevidir. Bu
hiikiimler, kisisel saglik verilerinin korunmasina iligkin Saglik Bakanliginin
diizenleme ve denetleme yapma yiikiimliiliigli oldugunu géstermektedir.

Bir 6nceki baglik altinda da ifade ettigimiz gibi, Kisisel Verilerin Korunmasi
Kanunu m. 12/3’e gore veri sorumlusunun, kigisel verilerin korunmasini,
kanunun uygulanmasini saglamak amaciyla gerekli denetimleri yapmak/
yaptirmak zorunlulugu vardir. Veri sorumlusunun bir kamu tiizel kisisi olmasi
durumunda da bu kural siiphesiz gegerlidir.

122 Kigisel Verilerin Korunmasi Kanunu, madde 12/3.

Kisisel Verilerin Korunmast Kanunu, madde 12/4.
Kisisel Verilerin Korunmasi Kanunu, madde 12/5.
125 Cekin (n 7) 112.

Kisisel Verilerin Korunmast Kanunu, madde 22/f.

123
124
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Kisisel (saglik) verilerin(in) korunmasina iliskin diizenleme ve denetim
yapma yiikiimliligi, 5018 sayili “Kamu Mali Y 6netimi ve Kontrol Kanunu”'?’
III sayili Cetvele gore diizenleyici ve denetleyici kurumlar arasinda yer alan
“Kisisel Verileri Koruma Kurumunun asli gorevidir.

Kurum, kisisel verilerin korunmasi gibi kamusal hayatin hassas ve teknik
bir alaninda faaliyet gosteren, bu sektérde diizenleme, denetleme ve yaptirim
uygulama gorevi tstlenen, kamu tiizel kisiligine, icrai karar alma yetkisine
sahip, idari ve mali 6zerkligi bulunan, organik ve fonksiyonel bakimdan
bagimsiz bir idari otoritedir. Kisisel Verileri Koruma Kurumu, kurul ve
baskanliktan olugur. Kurumun karar organi Kisisel Verileri Koruma Kuruludur.
Kurul, Kisisel Verilerin Korunmasi: Kanunu madde 22’ye gore, diizenleyici
islem yapma, denetleme ve ihlal halinde idari yaptirim uygulama yetkisine
sahiptir. Aynt Kanunun 15’inci maddesine gore “Kurul, sikdyet iizerine veya
ihlal iddiasimt 6grenmesi durumunda resen, gorev alanmina giren konularda
gerekli incelemeyi yapar.” Inceleme sonucunda ihlal tespit ederse, “tespit ettigi
hukuka aykiriiklarin veri sorumlusu tarafindan giderilmesine karar vererek
ilgililere teblig eder” Bu kararin tebligden itibaren gecikmeksizin ve en geg
otuz giin i¢inde yerine getirilmesi zorunludur. 18’inci maddeye gore ise Kisisel
Verileri Koruma Kurulu, aydinlatma yiikiimliiliigiinii yerine getirmeyenler,
veri glivenligine iliskin yiikiimliiliikleri yerine getirmeyenler, Kurul tarafindan
verilen kararlar1 yerine getirmeyenler, Veri Sorumlular1 Siciline kayit ve
bildirim yiikiimliiliigiine aykir1 hareket edenler hakkinda idari para cezasi
vermeye yetkilidir.

Kisisel Verilerin Korunmasi Kanununun 6’nc1 maddesinin 4’{incii fikrasinda
Kurul’a bir yiikiimliiliikk olarak, 6zel nitelikli kisisel verilerin islenmesinde
yeterli Onlemleri alma gorevi verilmistir. Bu dogrultuda Kisisel Verileri
Koruma Kurul tarafindan, 31.01.2018 tarihli ve 2018/10 sayil1 karar ile Ozel
Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler yayimlanmistir. '

127 RG. 24.12.2003 — 25326.

122 RG. 07.03.2018 — 30353, “(...) Bu ¢er¢evede, Kanunun 22 nci maddesinin (1) numarall
fikrasimin (¢) ve (e) bentleri uyarinca ézel nitelikli kisisel veri isleyen veri sorumlular
tarafindan alinmasi gereken yeterli énlemler Kisisel Verileri Koruma Kurulu tarafindan
asagidaki sekilde belirlenmistir:

1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir ayri bir politika ve prosediiriin belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlara yénelik,

a) Kanun ve buna bagl yonetmelikler ile ozel nitelikli kisisel veri giivenligi konularinda
diizenli olarak egitimler verilmesi,

b) Gizlilik sozlesmelerinin yapilmast,

¢) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinmin ve siirelerinin net
olarak tammlanmasz,

Yil:13, Sayr: 51 (Temmuz 2022)
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Kisisel Verileri Koruma Kurulunun kanunda Ongoriilen denetim
yukiimliliiglinii hi¢ veya gere§i gibi yerine getirmemesi halinde hizmet
kusurundan s6z etmek miimkiindiir. Elbette ki Kurumun idari sorumlulugundan
bahsedebilmek i¢in, kisisel verilerin korunmasi hakkinin ihlali halinde ortaya
¢ikan zararla Kisisel Verileri Koruma Kurumunun denetim faaliyetini hi¢ veya
geregi gibi yerine getirmemesi seklindeki ihmali fiili arasinda illiyet bagi
olmalidir. Bir bagka deyisle denetim yapilsaydi zarar meydana gelmeyecekti ya
da daha az zarar goriilecekti denilebiliyorsa kurumun bu ihmali faaliyeti kusur
olarak tanimlanabilir. Ancak kisisel verilerin korunmasi hakkinin ihlalinde
asil sorumlu veri sorumlusudur. Kisisel Verileri Koruma Kurumu denetim

¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

d) Gérev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal
kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin
iade alinmast,

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasu,

¢) Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlarimin giivenli olarak
loglanmasi,

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi,
gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit
altina alinmasi,

d) Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanict yetkilendirmelerinin
vapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test
sonug¢larimin kayit altina alinmast,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmast,

4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise

a) Ozel nitelikli kisisel verilerin bulundugu ortamuin niteligine gore yeterli giivenlik
onlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan
emin olunmasi,

b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikiglarin engellenmesi,

5- Ozel nitelikli kigisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayitl Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
vontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi,

¢) Farkl: fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gerceklestirilmesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemlerin alinmasi ve
evrakin “gizlilik dereceli belgeler” formatinda génderilmesi gerekir: ”

6- Yukarida belirtilen onlemlerin yam siwra Kisisel Verileri Koruma Kurumunun internet
sitesinde yayimlanan Kigsisel Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini
temin etmeye yonelik teknik ve idari tedbirler de dikkate alinmalidir.”
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ylkiimliliigi yerine getirmedigi takdirde veri sorumlusu ile birlikte bu zarari
kusuru oraninda tazmin etmekle miikelleftir. Ote yandan veri sorumlusu,
kurulun gerekli denetimleri yapmadigini gerekce gostererek sorumluluktan
kurtulamaz.

C.iDARENIN  KIiSiSEL SAGLIK VERILERINi KORUMA
YUKUMLULUGUNU YERINE GETIRMEMESINDEN KAYNAKLANAN
SORUMLULUGU

1. Genel Olarak

Anayasa’nin 125’inci maddesinin son fikrasi, “idare kendi eylem ve
islemlerinden dogan zarar1 ddemekle yiikiimliidiir” hiikmiiyle idarenin kusurlu ya
dakusursuz olmasi seklinde herhangi bir ayrim yapmaksizin mali sorumlulugunun
temelini olusturur.’” Bu ¢aligmada idarenin sorumlulugu ile kastedilen idarenin
akit dis1 idari sorumlulugudur. Akit dis1 idari sorumluluk, idarenin kamu hukuku
alaninda idare hukukunun 6zellikleri dikkate alinarak gelistirilen, 6zel hukuktan
farkli, kendine 6zgii kurallari olan bir sorumluluk tiiriidiir. Kusurlu sorumluluk
ve kusursuz sorumluluk olarak iki ayri esasa dayanir.

Kusurlu sorumluluk diger adiyla hizmet kusuru genel olarak bir kamu
hizmetinin kurulus, isleyis ve teskilatlanmasindaki bozukluk, aksaklik ya da
diizensizlik olarak tanimlanabilir.'®

Bir iilkedeki “en giiclii veri tekeli” olan®' idare genis anlamda kamu hizmeti
faaliyetini yerine getirirken gereksinim duydugu kisisel veriler {izerinde
toplama, kaydetme, inceleme, kullanma, depolama gibi ¢esitli sekillerde islem
yapmaktadir. Idare bu islemleri yaparken/isleme faaliyetinde bulunurken ve
veri isleme faaliyetinden bulunanlari denetlerken kendi icrai veya ihmali
fiilliyle bir zarara sebebiyet verirse, ortaya c¢ikan bu zarari tazmin etmekle
miikelleftir. Nitekim Kisisel Verilerin Korunmas1 Kanunu m. 11/g’ye gore,
ilgili kisi, kisisel verilerinin kanuna aykir1 olarak islenmesi sebebiyle zarara
ugrarsa bu zararin giderilmesini talep etme hakkina sahiptir.

Kisisel saglik verileri s6z konusu oldugunda da, verilere iliskin kayitlarin
eksik ya da yanlis tutulmasi, kaybedilmesi yahut hi¢ kayit altina alinmamasi,
bireylerin kendi verilerine erisiminin engellenmesi, verilerin amac¢ dist
kullanilmasi, gerektiginden uzun siire saklanmasi, hukuka aykir1 olarak
iiclincii kisilerle paylasimi, veri isleme faaliyetinde bulunan kamu personeli
veya (saglik hizmeti faaliyetinde bulunan) 6zel hukuk tiizel kisileri tizerinde
denetim ve gozetim gorevini geregi gibi yerine getirmemesi, kisisel verilerin

129 Metin Giinday, Idare Hukuku (10. Bas1 Imaj Yayincilik Ankara 2013) 367.

130 Bahtiyar Akyilmaz, Murat Sezginer, Cemil Kaya, /dare Hukuku (9. Basi, Savas Yaymevi
Ankara 2018) 112; Giinday (n 129) 369.

B1AYM, E.2006/167, K.2008/86, K.T. 20.03.2008.
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korunmasina iligkin dikkat ve 6zen gosterilmemesi durumu hizmet kusuru
kapsaminda degerlendirilmektedir.

Idarenin, hukuk sinirlarinm/kurallarmin disina cikarak saglk verilerini
islemesi ya da veri isleme faaliyetinin denetimini gorevini geregi gibi yerine
getirmemesi bireyin bir zarara ugramasina sebep olursa, bu zararm her seyden
once hukuk devleti ilkesi geregi idare tarafindan tazmin edilmesi gerekir.'s?
Bu tazmin borcunun hukuki mekanizmas: ise, Idari Yargilama Usulii Kanunu
madde 2/1-b’de diizenlenmis olan tam yargi davasidir.

2. Kisisel Saghk Verilerinin Muhafaza Edilmemesi, Eksik veya Yanhs
Tutulmasi

Tibbi teshis ve tedaviye yonelik kayitlar defaatle agikladigimiz gibi kisisel
saglik verisi olarak kabul edilmektedir. Saglik kamu hizmetini sunan kamu
tiizel kisileri ve kamu tiizel kisilerinin gézetimi ve denetimi altinda bu hizmeti
sunan 6zel hukuk tiizel kisileri ve hekimler, tanitic1 bilgiler, risk faktorleri,
hastalik Oykiisti, teshis, tedavi plan1 gibi tibbi bilgileri kayit altina almakla
ylikiimludir.

Tibbi kayitlarin tutulmast 6zellikle de bir bilisim sistemi i¢inde muhafaza
edilmesi, tibbi hatalarin Oniine ge¢mek, hastanin saglik durumunu takip
edebilmek, saglik hizmetini daha etkili, kaliteli ve verimli sekilde sunmak
gibi pek cok fayda saglar. Bu verilerin hi¢ muhafaza edilmemesi de, 6zenli
bir sekilde muhafaza edilmemesi, kaybedilmesi, eksik veya yanlis kayit altina
alinmasi da idarenin hizmet kusurudur.

Saglik Bakanliginin, kisisel saglik verilerini uygun sekilde kayit altina
almayan saglik hizmeti sunuculart ve diger veri igleyenler {izerinde denetim
ve yaptirim uygulama yetkisi vardir. Saglik Hizmetleri Temel Kanunu ek
madde 11°e gore,' “saglik hizmeti sunumu ile ilgili tiim is ve islemler Saglik

132 Akgiil (n 41) 33.

13 Ek Madde 11 — (Ek: 2/1/2014-6514/46 md.) “Saglk hizmeti sunumu ile ilgili tiim is ve
islemler Saghk Bakanlhiginca denetlenir. Olaganiistii durumlarda meslegini icraya yetkili
kisilerce acil saglik hizmeti ulasana ve saglik hizmeti devamlilik arz edene kadar verilecek
olan saglik hizmeti hari¢, ruhsatsiz olarak saglik hizmeti sunan veya yetkisiz kisilerce saglik
hizmeti verdirenler, bir yildan ii¢ yila kadar hapis ve yirmi bin giine kadar adli para cezasi
ile cezalandirilr: Ozel izne tabi hizmet birimlerini Saghk Bakanhgindan izin almaksizin
acan veya buralarda verilecek hizmetleri sunan saglk kurum ve kuruluslari, bir énceki
aya ait briit hizmet gelirinin yarisina kadar idari para cezasi ile cezalandrilir. Bakanlik¢a
belirlenen kayitlart uygun sekilde tutmayan veya bildirim zorunlulugunu yerine getirmeyen
saglik kurum ve kuruluslar: iki defa uyarilir. Uyariya wymayanlara bir onceki aya ait briit
hizmet gelirinin yiizde biri kadar idari para cezast verilir. Saglhk Bakanliginca belirlenen
acil hastaya miidahale esaslarina; personel, tibbi cihaz ve donanim, bina ve hizmet
birimleri, malzeme ile ilag standartlarina uyulmamasi hallerinde bir onceki aya ait briit
hizmet gelirinin yiizde besine kadar idari para cezasi uygulanir. Bu maddedeki idari para
cezasini gerektirven fiillerin bir yil icinde tekrart halinde idari para cezalari bir kat artirilarak
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Bakanliginca denetlenir”. Tibbi verilerin geregi gibi, hassas kisisel verilerin
islenmesi kurallarina uygun sekilde kayit altina alinip alinmadigini denetlemek
de siiphesiz Saglik Bakanliginin yetki ve gorev alani i¢cindedir. Bu denetim
sonucunda Bakanligin, tibbi kayitlar1 uygun sekilde muhafaza etmeyen saglik
hizmeti sunucusunu uyarma ve yaptirim uygulama yetkisi mevcuttur.'**

Danistay, davacinin siddetli bel agris1 sikayetiyle bagvurdugu hastanede
yapilan enjeksiyon sonucu bacaginda his kaybi olustugundan bahisle
actigi davada, hastaya ait tibbi kayitlarin eksik ve Ozensiz tutulmasindan
dolay1 davacida olusan saglik probleminin agiklanamadigini ve idarenin
sorumlulugunun belirlenemedigini, bu durumun hizmetin saglik hizmetinin
kot islemesi anlamma geldigini ifade etmistir. Saglik verilerinin eksik
olmasinin, hastanin hakkinda uygulanan tedavileri ve rahatsizliginin nedenini
O0grenmesine engel olmasi nedeniyle idarenin manevi tazmin sorumlulugu
olduguna karar vermistir.”> Baska bir olayda, davacinin kanser tanisiyla

uygulanir; iigiincii defa islenmesinde ise saglik kurum ve kurulusunun ilgili béliimiiniin
veya tamaminin faaliyeti on giine kadar durdurulur. Ayni isim ve sahiplikte birden fazla
saglik kurum ve kurulugu bulunmasi halinde idari yaptirimlar sadece ihlalin yapildigi saghk
kurum ve kurulusu ile simirli olarak uygulanir:. Bu maddede belirtilen idari para cezalarin
vermeye valiler, faaliyet durdurma cezasini vermeye Saglik Bakanligi yetkilidir. Bu maddenin
uygulanmasina iliskin usul ve esaslar, tiniversite saglk uygulama ve arastirma merkezleri
yoniinden Yiiksekogretim Kurulunun goriigii alinarak Saglhk Bakanliginca diizenlenir.”

Saglik Hizmetleri Temel Kanunu,

Ek madde 3/5: “Bakanlik¢a belirlenen kayitlar: uygun sekilde tutmayan veya bildirim

zorunlulugunu yerine getirmeyen saghk kurum ve kuruluslar: iki defa uyarilir. Uyariya

uymayanlara bir énceki aya ait briit hizmet gelirinin yiizde biri kadar idari para cezast
verilir”

135 DIDDK, E. 2015/3016, K. 2016/186, T. 8.2.2016, aym yonde bkz. Istanbul BIM, 8.
IDD, E. 2017/5, K. 2017/305, KT. 7.3.2017, *(...) Poliklinik kayitlarinin diizenli sekilde
tutulmamasindan kaynakli tibbi kayit eksikliginin hizmet kusurunun belirlenmemesindeki
payt dikkate alindiginda, davacimin hakkinda uygulanan tedavileri ve zararli sonucun
sebebini 6grenecek tibbi kayitlarin noksan olmasi, dolayisiyla tedavi siirecinde gelisen
olaylarla ilgili maddi ger¢ege (rahatsizliginin nedenine) hi¢bir zaman ulasamayacak ve
omiir boyu siiphe duyacak olmast nedeniyle ugradigi manevi zararmmin tazmini zorunludur.
Baska bir anlatimla; hastamin basvurdugu giin ve saatin, hastaya uygulanan tedavinin,
tedaviyi uygulayan doktor ve saglik personelinin adimin, kullamilan ilag bilgilerinin
hasta dosyasinda(poliklinik defierinde) yer almasi, hasta haklarmin da geregi olup; séz
konusu kayitlarin diizenli ve yeterli tutulmamasi-kisinin dogruyu égrenme hakkina engel
olacagindan- hizmet kusurunu olusturmaktadir; DIDDK, E. 2015/2939, K. 2016/3522,
KT. 21.12.2016, “Davacilarin yakinina iliskin olarak eksik tedavinin uygulanmast,
hastane kayitlarinin diizgiin, yeterli ve giivenilir sekilde tutulmamasi, davacilar yakinin
Mardin Devlet Hastanesi Bashekimligi’'nin yazisina gore taburcu edilmesine ragmen bu
konuda herhangi bir kaydinda bulunmamasi,hasta ve hasta yakinlarina hangi tedavilerin
uygulandigi veya uygulanmasi gerektigi yoniinde bilgilendirme yapilmamis olmasi, ayrica
olaya iliskin olarak dosyada yer alan ifade tutanaklarinin da birbirini tutmamasi ve ¢eligkili
olmasi karsisinda; dava konusu uyusmazlikta davali idarenin hizmet kusuru bulundugu
sonucuna varimistir.”” Ayni yonde bir bagka davada idarenin teshis ve tedavide tibbi eksiklik

134
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ameliyat edildikten sonra bagka bir hastanede yapilan tetkik ve tahliller sonucu
kanser olmadig1 sonucuna ulasilmasi iizerine, konulan taninin hatali ve yanlis
oldugu, gereksiz yere cerrahi miidahalede bulunuldugu gerekgesiyle maddi
ve manevi tazminat talebiyle actig1 davada Danistay, saglik hizmetlerinden
yararlananlarla ilgili kayitlarin eksikligini, yapilan tedavilerin kayit altina
almmamasini, tetkik ve inceleme sonuglarinin muhafaza edilmemesini
hizmet kusuru olarak nitelendirmistir.*® T1bbi kayitlarin ve dolayisiyla saglik
hizmetinin eksik ve kusurlu islemesi nedeniyle idarenin manevi tazminat
O0demesi gerektigine hitkkmetmistir."*’

3. Kisisel Saghk Verilerinin Aciklanmasi ya da Uciincii Kisilerle
Paylasilmasi

Kisisel saglik verilerinin, hukuka aykir1 olarak agiklanmasi ya da {igiincii
kisilerle paylasimi veri giivenliginin ihlali anlamma gelir. Idare saglik ve
sosyal giivenlik hizmetini yerine getirirken elde ettigi saglik verilerinin
giivenligini saglamakla miikelleftir. Ote yandan tiim saglik ¢alisanlarmin da
hasta mahremiyeti ve sir saklama yiikiimliliigii ¢ergevesinde sorumlulugu
vardir.'*

Sir saklama yiikiimliiliigii, hastanin saglik durumu ya da onun hakkinda
saglik hizmeti vesilesiyle edindigi bilgileri ti¢lincii kisilere aktarma/agiklama
yasagini ifade eden,"” Hipokrat yemininde,* Tibbi Deontoloji Tiiziigiinde,"!
Tiirk Tabipler Birligi Hekimlik Meslek Etigi Kurallarinda'*> ve Hasta Haklar

ve ihmali iddiasiyla agilan bir tam yargi davasinda, hastaya ait tibbi kayitlarin gerekli
sekilde muhafaza edilmemesi ve hasta dosyasinin kaybedilmesini agir hizmet kusuru olarak
gbrmiis ve mahkeme tarafindan istenmesine ragmen davali idarenin tibbi kayitlari ibraz
edememesinin, idarenin sorumlulugu tespit etmeye ve yargisal denetime engel teskil ettigini
ifade etmistir. Idarenin tibbi kayitlart muhafaza etmemesinin manevi tazminat yiikiimliiliigii
dogurduguna hitkmetmistir. D10D, E. 2007/3301, K. 2008/2939, KT. 29.4.2008, https://
www.lexpera.com.tr/, (20.08.2021).

136 DI15D,E.2013/4071K.2014/2431,KT.3.4.2014, https://www.lexpera.com.tr/, (20.08.2021).

137 DI15D,E.2013/4071K.2014/2431,KT.3.4.2014, https://www.lexpera.com.tr/, (20.08.2021).

1% Yiicel, Sert (n 106) 184; Murat Volkan Diilger, ‘Saglik Hukukunda Kisisel Verilerin
Korunmasi ve Hasta Mahremiyeti’, (2014) 2 Istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi 60; Sabire Sanem Y1lmaz, Tip Alaninda Kisisel Verilerin Agiklanmast Sugu (2. Bast
Seckin Ankara 2017) 53.

13 Diilger (n 138) 59.

140" Hipokrat yemininde “Gerek sanatumin icrast sirasinda gerekse insanlarla giindelik

iliskideyken edindigim bilgileri ortaliga sa¢mayacagim, bir sir olarak saklayacagim

ve kimseye agmayacagim.” sdzii yer alir bu hekimlerin sir saklama yiikiimliliigiin etik

karsiligidir.

Madde 4: “Tabip ve dis tabibi, meslek ve sanatinin icrasi vesilesiyle muttali oldugu sirlart,

kanuni mecburiyet olmadikca, ifsa edemez. Tibbi toplantilarda takdim edilen veya yayinlarda

bahis konusu olan vakalarda, hastanin hiiviyeti agiklanamaz.”

Madde 9: “Hekim, hastasindan meslegini uygularken ogrendigi swrlari agiklayamaz.

141

142
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Yonetmeliginde'* de yer alan bir etik bir gorevdir.' Hekimlerin ve diger
saglik calisanlarinin hasta mahremiyetini ve sir saklama yiikiimliiliigiinii ihlal
etmeleri Tirk Ceza Kanununun 136’nct maddesinde diizenlenen “verileri
hukuka aykir1 olarak verme veya ele gecirme” sugunu olusturabilecegi gibi,
bu sugun olugmadig hallerde dahi, meslek kurallarina aykirilik dolayisiyla bir
disiplin yaptirimi veya tazminat sorumluluguna sebep olabilir.'*s

Belirtmek gerekir ki, veri giivenliginin en 6énemli unsuru insan unsurudur.

Fakat hekimler ve diger saglik c¢alisanlarinin tibbi verilerin biiylik bir
kisminin kayit altina alindigi bilisim teknolojileri konusunda uzman olmalar1
mesleklerinin bir geregi degildir. Bu ylizden tiim saglik ¢alisanlarinin kisisel

143

144
145

Hastanin dlmesi ya da o hekimle iliskisinin sona ermesi, hekimin bu yiikiimliiliigiinii ortadan
kaldirmaz. Hastanin onam vermesi ya da sirrin saklanmasinin hasta ya da éteki insanlarin
yasamini tehlikeye sokmast durumunda, hastamin kisilik haklarinin  zedelenmemesi
kosuluyla, hekim bu swrri saklamakla yiikiimlii degildir. Yasal zorunluluk durumlarinda
hekimin rapor diizenlemesi de, meslek sirrinin agiklanmasi anlamina gelmez. Hekim, tanik
va da bilirkisi olarak mahkemeye ¢agrildiginda olayin meslek sirrt oldugunu ileri stirerek
bu gorevlerinden ¢ekilebilir.”

Madde 21:

“Hastanin, mahremiyetine saygi gosterilmesi esastir. Hasta mahremiyetinin korunmasin
agikga talep de edebilir. Her tiirlii tibbi miidahale, hastanin mahremiyetine saygi gosterilmek
suretiyle icra edilir.

Mahremiyete saygi gosterilmesi ve bunu istemek hakki;

a) Hastann, saglk durumu ile ilgili tibbi degerlendirmelerin gizlilik icerisinde yiiriitiilmesini,
b) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temasi gerektiren diger islemlerin
makul bir gizlilik ortaminda gerceklestirilmesini,

¢) Tibben sakinca olmayan hallerde yaninda bir yakininin bulunmasina izin verilmesini,

d) Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale sirasinda bulunmamasini,
e) Hastaligin mahiyeti gerektirmedikce hastamin sahsi ve ailevi hayatina miidahale
edilmemesini,

f) Saglik harcamalarimin kaynaginin gizli tutulmasini, kapsar.

Oliim olay1, mahremiyetin bozulmasi hakkini vermez.

Egitim verilen saghk kurum ve kuruluslarinda, hastamin tedavisi ile dogrudan ilgili
olmayanlarin tibbi miidahale sirasinda bulunmasi gerekli ise; onceden veya tedavi sirasinda
bunun i¢in hastanin ayrica rizast alimir.”

Madde 23:

“Saglik hizmetinin verilmesi sebebiyle edinilen bilgiler, kanun ile miisaade edilen haller
disinda, hi¢bir sekilde agiklanamaz. Kisinin rizasina dayansa bile, kisilik haklarindan
biitiiniiyle vazgegilmesi, bu haklarin baskalarina devri veya asirt sekilde simirlanmast
neticesini doguran hallerde bilginin aciklanmasi, bunlar: agiklayanin hukuki sorumlulugunu
kaldirmaz. Hukuki ve ahlaki yonden gecerli ve hakli bir sebebe dayanmaksizin hastaya
zarar verme ihtimali bulunan bilginin ifsa edilmesi, personelin ve diger kimselerin hukuki
ve cezai sorumlulugunu da gerektirir.

Arastirma ve egitim amaci ile yapilan faaliyetlerde de hastamin kimlik bilgileri, rizas
olmaksizin a¢iklanamaz.”

Kiizeci (n 2) 481.

Diilger (n 138) 469.
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saglik verilerinin gizliligi ve hassasiyeti hususunda bilgilendirilmeleri ve buna
iliskin denetim mekanizmalarinin kurulmasi gereklidir.

1 sayili Cumhurbagkanligi Kararnamesinin 378/3’iincii maddesine gore
“Saglik Bakanlhiginin, toplayip isledigi kisisel saglik verilerine ilgili kisilerin
erisimini saglayacak bir sistem kurma” yetkisi ve gérevi vardir. Ayni maddenin
4’tincii fikrasina gore ise Bakanlk, “kurulan sistemlerin ve bu sistemlerde yer
alan kigisel saglik verilerinin giivenligi ve giivenilirligini saglamak i¢in gerekli
tedbirleri almakla, sistemde kayitly kigisel verilerin hangi gorevli tarafindan
ne amagla kullanildigini denetlemekle ve buna iliskin bir giivenlik sistemi
kurmakla” yukimlidir.

Hasta Haklar1 Yonetmeliginde de hastanin kisisel saglik bilgilerinin
gizliligine, hastanin rizas1 ya da kanuni miisaade olmaksizin hasta bilgilerinin
aciklanmamasima iligkin  hiikiimler mevcuttur. Yonetmeligin - 23’ilinci
maddesine gore,

“Saghk hizmetinin verilmesi sebebiyle edinilen bilgiler, kanun ile
miisaade edilen haller disinda, hicbir sekilde aciklanamaz.

Kisininrizasina dayansa bile, kisilik haklarindan biitiiniiyle vazgecilmesi,
bu haklarin baskalarina devri veya asir sekilde sinmirlanmasi neticesini
doguran hallerde bilginin agiklanmasi, bunlart agiklayamin hukuki
sorumlulugunu kaldirmaz.

Hukuki ve ahlaki yonden gegerli ve hakli bir sebebe dayanmaksizin
hastaya zarar verme ihtimali bulunan bilginin ifsa edilmesi, personelin
ve diger kimselerin hukuki ve cezai sorumlulugunu da gerektirir.

Arastirma ve egitim amaci ile yapilan faaliyetlerde de hastanin kimlik
bilgileri, rizast olmaksizin a¢iklanamaz.

Yargi kararlarina baktigimizda ise, Danistay veri giivenliginin ihlali, kisisel
verilerin ilgilinin rizas1 ya da kanuni gereklilik olmaksizin agiklanmasi ya da
ticlincii kisilerle paylagilmasi durumunda idarenin hizmet kusuru bulundugu
yoniinde kararlar vermektedir.

Yaptirmis oldugu HIV testi sonucunun pozitif ¢iktigini laboratuvar
teknisyeninin sdylemesi ile 6grendikten sonra intihar eden kisinin yakinlarinin

146 Kiizeci (n 2) 482.

147 Hasta Haklar1 Yonetmeliginin 20 ve 21°nci maddeleri de kisisel saglik verilerinin gizliligi
kapsaminda degerlendirilebilir. Bkz. Hasta Haklar1 Yonetmeligi madde 20: “Ilgili mevzuat
hiikiimleri ve/veya yetkili mercilerce alinacak tedbirlerin gerektirdigi haller disinda; kisi,
saglik durumu hakkinda kendisinin, yakinlarinin ya da hi¢ kimsenin bilgilendirilmemesini
talep edebilir. Bu durumda kisinin karari yazili olarak alinir. Hasta, bilgi verilmemesi talebini
istedigi zaman degistirebilir ve bilgi verilmesini talep edebilir.” Hasta Haklar1 Yonetmeligi
madde 21 i¢in bkz. dn. 143.
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actig1 davada Danistay, HIV testi sonucunun dogrulama testi yapilmadan ve
bu test sonuglanmadan testi yaptiran kisi dahil hi¢ kimseyle paylasilmamasi
gerekirken bu asamadan 6nce laboratuvar teknisyeni tarafindan paylasilmasinin
kisinin intiharina sebep oldugunu belirtmis, kisisel saglik verisi oldugu
konusunda siiphe bulunmayan HIV testi sonucunun laboratuvar teknisyeni
tarafindan (ve dogrulama testi yapilmadan) agiklanmasini agir hizmet kusuru
olarak nitelendirmis ve idarenin tazminat 6demesi gerektigine hitkmetmistir.'**
Bir bagka olayda, davacinin, hakkinda diizenlenen “askerlige elverisli degildir”
seklindeki saglik raporunun basin yayin organlarinca elde edilmesi sebebiyle
ugradigini ileri siirdiigli zararin tazmini i¢in agtig1 davada idare mahkemesi,
saglik raporunun bir kisisel saglik verisi oldugu, kisisel saglik verilerinin
ulusal ve uluslararasi diizenlemeler 1518inda hassas kisisel veri kategorisinde
oldugunu belirtmis ve hassas kisisel veri niteligi tasiyan saglik raporunun
muhafazasinda idarenin kusuru bulundugunu gerekce gostererek manevi
tazminata hiikmetmistir. Temyiz incelemesinde Danistay ayni gerekcelerle
idare mahkemesinin kararini onamistir.'#

Avrupa Insan Haklar1 Mahkemesi, 1. / Finlandiya davasinda tibbi kayitlarin
giivenliligine iliskin gerekli tedbirlerin alinmamasini, bu bilgilerin ti¢lincii
kisilerin eline gegmesine engel olacak bir sistemin yoklugunu ATHS nin ihlali
olarak degerlendirmistir. Davaya konu olayda, bir devlet hastanesinde hemsire
olarak ¢aligsan bagvurucu, HIV pozitif olduguna ve ¢alistig1 hastanede gordiigii
tedaviye iliskin bilgilerinin is arkadaslar tarafindan 6grenildiginden siiphe
ederek, kisisel saglik kayitlarinin kimlerle paylasildigint 6grenmek amactyla
idari ve yargisal bagvuru yollarimi kullanmistir. Fakat bu mekanizmalardan
6zel hayatnin korunmasina elverisli bir sonug elde edemeyince AIHM’ye
bagvurmustur. Mahkeme, hastanenin sikayet iizerine, sonradan aldig1 tedbirleri
yeterli gdrmemis ve tibbi kayitlarin giivenligini saglamak ic¢in alinmasi
gereken tedbirlerde ge¢ kalindigini bu nedenle basvurucunun 6zel hayatina
sayg1 hakkinin ihlal edildigine karar vermistir.'®

Bir bagka olayda, Avilkina vd. / Rusya davasinda, Yehova Sahitleri tarikatina
mensup Ug¢ kisi, kan nakli yapilmasim reddetmeleri iizerine saglik kayitlarmin
rizalar1 disinda ifsa edilmesi ve buna karsi i¢ hukukta acilan davada yerel
mahkemenin bu uygulamay1 hukuka uygun bulmast iizerine AITHM’ye basvuruda
bulunmuslardir. Mahkeme, bazi durumlarda bir sugun sorusturulmasi veya
yargilamanin aleni olmastyla elde edilecek faydanin, saglikla ilgili kisisel verilerin
gizliliginin korunmasindaki hastanin ¢ikarindan iistiin tutulabilecegini belirtmis
fakat somut olayda boyle bir gerekliligin s6z konusu olmadigina karar vermistir.

145 DI0D, E. 2005/8407, K. 2007/6526, KT. 28.12.2007, https://www.lexpera.com.tr,
(18.08.2021).

4 DI15D, E. 2015/10101 K. 2016/664 KT. 8.2.2016, https://www.lexpera.com.tr, (18.08.2021).

150 1./ Finlandiya, Bagvuru No: 20511/03, KT. 17.07.2008.
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Bagvurucularin bir ceza sorusturmasi kapsaminda sanik veya siipheli olmadigi,
kan naklinin reddinin bagvurucular i¢in herhangi bir hayati tehlikeye sebep
olmadig1 ve bagli bulunduklart tarikatin baskist sonucu kan naklini reddettikleri
yoniinde bir bulgunun saptanamadig1 ifade edilmistir. Dolayisiyla bagvuranlarm
gizli tibbi bilgilerinin agiklanmasini gerektirecek acil bir toplumsal gereksinim
bulunmadig1 halde bagvurucularin rizasi alinmaksizin, bilgi verilmeden ve itiraz
imkam taninmadan kisisel saglik verilerinin agiklanmasinin ATHS’nin 8’inci
maddesini ihlal ettigi sonucuna varilmigtir.'s!

4. Kisisel Saglik Verilerine Iliskin Bilgi Edinme Hakkinin ve Erisimin
Engellenmesi

4982 sayili Bilgi Edinme Hakki Kanununda bilgi, “kurum ve kuruluslarin
sahip olduklari kayitlarda yer alan her tiirlii veri” olarak tanimlanmistir.
Anayasanin bilgi edinme ve kamu denet¢isine bagvurma hakkini diizenleyen
madde 74/3’1, Bilgi Edinme Kanununu ve “Herkes, kendisiyle ilgili kisisel
verilerin korunmasinit isteme hakkina sahiptir. Bu hak; kisinin kendisiyle
ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaclart dogrultusunda kullanilip
kullaniimadigini 6grenmeyi de kapsar.” seklindeki Anayasa madde 20/3’1
birlikte yorumlandiginda, bireylerin kisisel (saglik) verilerine erisme ve bilgi
edinme hakkina sahip oldugu sdylenebilir.

Bu hak, kisisel saglik verilerinin iglenip islenmedigini 6grenmeyi de igine
alir. Zira bireyin kendisine iligkin kayitlarin islenip islenmedigi hususunda
bilgi edinme 6zgiirliigiine sahip olmasi, bireyin kisisel verilerinin islenmesi
karsisinda sahip oldugu haklarini kullanabilmesinin bir 6n kosuludur.'s>

Bireyin kisisel verilerine erisim hakki kayit altina alinan ve islenen
verilerinin dogrulugunu denetleme, diizelttirme, sildirme ve engelleme
hakkinin da bir gerekliligidir.'» 2016/679 sayili Genel Veri Koruma Tiiziigiiniin
15’inci maddesinde veri sahibinin erigsim hakki, 95/46/EC sayil1 Veri Koruma
Direktifine benzer sekilde ancak daha kapsamli olarak diizenlenmistir.

Kisisel Verilerin Korunmasi Kanununda ilgili kisinin haklarini diizenleyen
madde 11°e gore, “herkes veri sorumlusuna basvurarak kendisiyle ilgili kigisel
veri islenip iglenmedigini 6grenme ve kisisel verileri islenmisse buna iligkin bilgi
talep etme hakkina sahiptir” Bu, bireyin hakki ve dolayisiyla veri sorumlusu
olan idarenin de bir yikiimliligidiir. Nitekim Saghk Bakanligmin, “saglik
hizmetinin verilmesi, kamu sagligiin korunmasi, koruyucu hekimlik, tibbi teshis,

151 Avilkina ve digerleri / Rusya, Bagvuru No: 1585/09, KT. 06/06/2013.

192 Simgek (n 15) 145.

153 Kiizeci (n 2) 222; Berrak Yilmaz, ‘Tiirk Anayasa Mahkemesi ve Avrupa Insan Haklari
Mahkemesi Kararlar Isiginda Kisisel Verilerin Korunmasi’ (Yayimlanmamis Doktora Tezi,
Hacettepe Universitesi Sosyal Bilimler Enstitiisii 2019) 80, 81.
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tedavi ve bakim hizmetlerinin yiriitiilmesi ile saglik hizmetlerinin planlanmasi
ve maliyetlerin hesaplanmasi amaciyla toplayip isledigi kisisel verilere ilgili
kisilerin erigebilecegi bir sistem kurma” yetkisi ve gorevi bulunmaktadir.'*

Danistay, cocuklar1 06li dogan anne ve baba tarafindan dogumun
gerceklestigi hastaneye karsi acilan bir davada, davacilar tarafindan birden
fazla kez talep edilmesine ragmen, kisisel saglik verilerinin, “basta hasta
dosyasi olmak iizere, epikriz ve éliim raporlarimin davaci tarafa siiresinde
ve eksiksiz olarak verilmemesinin saglik hizmetinin ge¢ ve kétii isledigi”
anlamina geldigini belirtmistir. Hastanin talep ettigi tibbi kayitlarin yasal
siire gectikten sonra kendisiyle paylagilmasini hizmetin geg¢ islemesi, talep
ettigi tlim kayitlarin kendisiyle paylasilmamasini ise hizmetin kotii islemesi
olarak gormiistiir. Hizmet kusuru teskil eden bu ihmalin Bilgi Edinme Hakki
Kanununun bilgi ve belgeye erisimi diizenleyen 10’uncu maddesine ve
Hasta Haklar1 Yonetmeliginin kayitlar1 inceleme baglikli 16’nc1 maddesine'ss
aykirt olduguna, idarenin hizmet kusuru nedeniyle manevi tazminat 6demesi
gerektigine hiikmetmistir.'s

Avrupa Insan Haklari Mahkemesi K.H. vd./Slovakya davasinda,
bagvurucularm vekilleri aracilifiyla kisisel saglik verilerine ulagma
taleplerinin karsiliksiz kalmasini 6zel hayata saygi hakkinmn ihlali olarak
gormiistiir. Iki ayri hastanede sezaryenle dogum yaptiktan sonra bir daha
hamile kalamadiklarindan dogum sirasinda rizalar1 disinda sterilizayon
operasyonu yapildigindan siiphelenen bagvurucular, vekilleri araciligiyla
kisisel saglik kayitlarini incelemek ve hasta dosyalarinin fotokopisini almak
icin hastanelere bagvurduklarinda olumsuz yanit almislardir. Bagvurucular,
vekilleri araciligiyla tibbi kayitlarina erigsmelerine izin verilmemesinin hukuka
aykirt oldugu iddiasiyla i¢ hukuk yollarini tiiketip istedikleri sonucu alamayinca
AIHM’ye basvurmuslardir. ATHM, kisisel saglik verilerini iceren dosyaya
erismek ve fotokopisini alabilmek i¢in ilgili kisinin hakli bir gerekge bildirme
zorunlulugu olmadigini, aksine bu talebi reddeden makamin bu kararin hakl

1541 say1li Cumhurbagkanligi Kararnamesi,

Madde 378: (2) “Saglik hizmetinin verilmesi, kamu sagliginin korunmasi, koruyucu hekimlik,

tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi ve

maliyetlerin hesaplanmasi amaciyla Bakanlik, birinci fikra kapsaminda elde edilen verileri

alarak isleyebilir. Bu veriler, Kisisel Verilerin Korunmas: Kanununda ongériilen sartlar

disinda aktarilamaz. (3) Bakanlik, ikinci fikra geregince toplanan ve islenen kisisel verilere,

ilgili kisilerin kendilerinin veya yetki verdikleri tictincii kisilerin erisimlerini saglayacak bir

sistem kurar.”

Madde 16: “Hasta, saghk durumu ile ilgili bilgiler bulunan dosyay: ve kayitlari, dogrudan

veya vekili veya kanuni temsilcisi vasitast ile inceleyebilir ve bir suretini alabilir. Bu kayitlar,

sadece hastanmin tedavisi ile dogrudan ilgili olanlar tarafindan goériilebilir.”

156 DISD, E. 2014/5076, K. 2015/2184 KT. 15.4.2015, https://www.lexpera.com.tr,
(21.08.2021).

155

Yil:13, Sayr: 51 (Temmuz 2022)

403


https://www.lexpera.com.tr

404

Tiirk Hukukunda Kisisel Saghk Verileri ve Idarenin Kisisel Saglhk Verilerini Koruma Yiikiimliigii

Dr: Ars. Gor. Ayse Asli ALCIN
TITHIE

gerekeesini bildirmek zorunlulugu oldugunu ifade etmistir. Ayrica ulusal
mahkemelerin bu bilgilerin fotokopisinin alinmasina izin verilmemesini bu
bilgilerin kotiiye kullanilmasini 6nleme amacina dayandirdigim fakat kisilerin
kendi saglik kayitlarin1 nasil koétiiye kullanacaklart konusunda inandirici
bir gerek¢e bulunmadigini belirtmistir. Mahkeme, kisisel saglik verilerinin
ticiincii kisiler tarafindan kétiiye kullanilmasina engel olmak i¢in bazi 6nlemler
alinmasinin gerekli oldugunu ancak bu 6nlemlerin bagvuranlarin kendi tibbi
kayitlarmin 6rnegini almalarinin engellenmesi seklinde degil, kisisel saglik
verilerin agiklanma ve tgiincii kisilerle paylasma sartlarinin belirlenmesi
ve smirlandirilmast seklinde olabilecegini belirtmis ve Sozlesmenin 8’inci
maddesinin ihlal edildigine karar vermistir.'s’

Uslu / Tiirkiye davasinda ise, olay sirasinda hiikkiimlii olarak cezaevinde
bulunan basvurucu, cezaevi revirinde yapilan muayenesinin ardindan verilen
doktor raporu ve cezaevi reviri kaydmin ilgili sayfalarinin birer kopyasinin
kendisine verilmesi talebinde bulunmustur. Talep cezaevi infaz hakimligi
tarafindan yerine getirilmis fakat birka¢ giin sonra savci, “resmi cezaevi
dokiimanlarinin, orijinallerinin veya kopyalarinin asayis ve glivenlik nedeniyle
tutuklu veya hiikiimliilere verilemeyecegi ne iligskin hiikiim iceren bir genelgeye
dayanarak agir ceza mahkemesine itirazda bulunmus ve mahkeme karart ile
s0z konusu tibbi kayitlar geri alinmistir. Bagvurucunun, geri alinma kararia
iliskin itiraz1 da reddedilmistir. ATHM, olayda bireyin ve toplumun catisan
cikarlar1 arasinda adil bir denge olup olmadigini degerlendirmistir. Mahkeme,
cezaevi doktoru tarafindan verilen rapor ile cezaevi revirine geldigine dair
yapilan kaydin birer kopyasini edinmenin basvurani ilgilendirdigini, boylece
saglanacak tedavinin se¢iminde uygun bir s6z hakki olacagini belirtmis ve
bireyle toplumun catigsan ¢ikarlar1 arasinda adil bir denge oldugundan so6z
edebilmek i¢in, tutuklularin/hiikiimliilerin kisisel saglik verilerinin de i¢inde
bulundugu resmi dokiimanlara erisimine getirilen kisitlamanin sekli ve hukuki
dayanagi konusunda hakli bir gerekgenin olmasi gerektigini ifade etmistir.
Sonug olarak boylesi hakli bir gerekgenin yoklugu bireyle toplumun catisan
cikarlari arasinda adil bir dengenin kurulamamasina ve AIHS’nin 8’inci
maddesinin, ihlaline sebep olmustur.'s

5. Kisisel Saghk Verilerinin Ama¢ Disinda ve/veya Gereginden Uzun
Siire Tutulmasi

Kisisel verilerin belli bir amaca bagli ve bu amagcla sinirli olarak iglenmesi
verilerin toplanmasindan baslayarak veri isleme siirecinin her asamasinda
aranmasi gereken temel bir veri koruma hukuku ilkesidir.'"* Bu ilke uyarinca,

157 K_.H. ve digerleri / Slovakya, Bagvuru No: 32881/04, 28.04.2009.
158 Uslu / Turkiye (no:2), Bagvuru No: 23815/04, KT. 20.01.20009.
159 Basalp (n 20) 37.
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veri sorumlusu ve veri igleyen kisisel saglik verilerini isleme faaliyetini, belirli,
acik ve mesru amagclarla, bu amaglarla sinirli olarak ve amacin gergeklesmesine
yetecek kadar veri ile yerine getirmesi gerekir. Ayn1 zamanda verilerin, amacin
gerceklesmesine yetecek siire kadar muhafaza edilmesi gereklidir.'®

Amagla simirli olma prensibi, verilerin sadece toplanmasi agamasinda degil,
daha sonra gerceklestirilen isleme faaliyetlerinde de uygulama alani bulur.
Bir bagka ifadeyle verilerin sadece toplanma amacinin degil, sonraki islenme
amaglarmin da toplanma agamasinda bildirilen amag ile uyumlu olmasi aranir. '’

Amaca bagl ve sinirlt isleme ile amacin gerceklesmesine yetecek siire
kadar muhafaza etme ilkeleri geregince, kisisel verilerin toplanma ve kullanma
amacinin miimkiin oldugunca agik sekilde tanimlanmasi ve belirlenmesi
zorunludur.'® Ayrica kaydedilen verilerin tiirii ve kapsami, kullanma amaci
icin elverigli ve yeterli derecede olmali ve gerekli olandan daha fazla kisisel
veri toplanmamali, amaca ulasildiktan sonra verinin muhafazasina son
verilmelidir.'® Zira amacin gerektirdiginden daha uzun siire tutulmamasi
ilkesinin kabul edilmemesi halinde, bireyler bir kez toplanan bilgilerinin hayat
boyu bir yerlerde kayit altinda tutulacagi kaygisina kapilacak ve kisisel verilerin
korunmasi hukukunun dayanagi olan bireyin maddi ve manevi biitiinliigii, 6zel
yasamin gizliligi gibi temel degerler zarar gorecektir.'*

108 nolu S6zlesmenin 5’inci maddesinde, s6z konusu ilkeye uygun sekilde,
“kisisel verilerin belli ve mesru amaglar igin kaydedilebilecegi ve bu amaclara
aykirt sekilde kullanilamayacagi ve kaydedilme amaclarim gergeklestirmek
icin gerekli olan siireyi asmayacak sekilde muhafaza edilecegi” diizenlenmistir.

2016/679 sayili Genel Veri Koruma Tiiziigiiniin 5/1-b maddesinde, “kisisel
verilerin belirli, acik ve mesru amaglara yonelik olarak toplanacagi ve bu
amaglara aykir1 bir sekilde islenmeyecegi”; 5/1-e maddesinde ise, “kisisel
verilerin islenme amaglarin gerektirdiginden daha fazla saklanmamasi”
gerektigi belirtilmistir. Ancak 89/1 maddesi uyarinca, “kisisel verilerin kamu
yararma arsivleme, bilimsel veya tarihi arastirma ya da istatistiki amaglarla
islenmeleri halinde daha uzun siireler boyunca saklanabilecegi” belirtilmistir.
Tiiziik’tin 17. maddesinde ilgili kisilere, toplandig1 amag ile ilgili olarak artik
gerekli olmayan kisisel verilerinin silinmesini talep etme hakki taninmasi bu
ilkenin en dnemli yansimasi olarak kabul edilebilir.'®

6698 sayili Kisisel Verilerin Korunmasi Kanununun kisisel verilerin
islenmesine iliskin genel ilkelerin diizenlendigi 4’tincii maddesinde de, “belirli,

160 Simgek (n 15) 83; Kiizeci (n 2) 215.
161 Develioglu (n 7) 46.

12 Simgek (n 15) 84.

163 Simgek (n 15) 84.

164 Kiizeci (n 2) 215.

165 Develioglu (n 7) 50.

Yil:13, Sayr: 51 (Temmuz 2022)

405



406

Tiirk Hukukunda Kisisel Saghk Verileri ve Idarenin Kisisel Saglhk Verilerini Koruma Yiikiimliigii

Dr: Ars. Gor. Ayse Asli ALCIN
TITHIE

9 <¢

acik ve mesru amaglar igin islenme (4-¢)”, “islendikleri amagla baglantili, sinirl
ve Ol¢iilii olma (4-¢)”, “ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in
gerekli olan siire kadar muhafaza edilme (4-d)” ilkelerine yer verilmistir. Ayni
Kanunun veri sorumlulart sicilini diizenleyen 16’nc1 maddesinde, “kisisel
verileri isleyen gercek ve tiizel kisilerin veri sorumlulart siciline basvuru
yaparken diger kanuni gereklerin yaninda, kigisel verilerin hangi amacla
islenecegini (3-b)” ve “kisisel verilerin islendikleri amag igin gerekli olan
azami siireyi (3-f) bildirme zorunlulugu” bu ilkelerin bir yansimasidir.
Avrupa Insan Haklari Mahkemesi, “S. ve Marper / Birlesik Krallik”
davasinda kisisel saglik verilerinin amacin gerektirdiginden daha uzun stire
tutulmasinin 6zel hayata saygi hakkina aykirt olduguna karar vermistir.
Dava konusu olay, bagvurucular S. ve Marper’dan bir sorusturma sirasinda
aliman parmak izi, DNA profili ve hiicre 6rneklerinin sorusturma bittikten
sonra da, ulusal veri tabaninda belirsiz bir siire boyunca tutulmaya devam
edilmesi ile ilgilidir. Basvurucular, delil niteliginde toplanan bu biyometrik
verilerin silinmesini talep etmis fakat yasaya gore bu verilerin siiresiz olarak
tutulabilecegi gerekce gosterilerek talepleri reddedilmistir. Mahkeme beraat
eden ya da hakkindaki ceza davasi diisen kisilere ait verilerin bir veri tabaninda
stiresiz olarak saklanmasina imkan veren bu uygulamay1 6zel hayata saygi
hakkinin ihlali olarak degerlendirmistir. S6z konusu verilerin toplanmasi ve
tutulmasinin sugun islenmesini 6nledigi kabul edilse dahi ihlal edilen hukuki
degerle arasinda adil bir denge olmadigin1 ve demokratik bir toplumda gerekli
kabul edilemeyecegini belirtmis, saglik verilerine iligkin bu siiresiz saklama
uygulamasinin S6zlesmenin 8’inci maddesini ihlal ettigine karar vermistir.'s

AIHM’nin &niine gelen bir baska dava, basvurucunun rizasi dahilinde
gerceklesen sezaryenle dogum esnasinda rizasi alinmaksizin yapilan
sterilizasyon operasyonunun iizerinden yedi y1l gegtikten sonra baslatilan idari
denetim kapsaminda kisisel tibbi verilerinin elde edilmesi ile ilgilidir. Hastane
yonetimi bu iglemden yedi y1l sonra saglik kuruluslarindaki saglik hizmetlerinin
kalitesini denetleme yetkisine sahip bir kamu kurumundan (MADEKKI) olay
hakkinda denetim yapilmasi talebinde bulunmustur. MADEKKI yiiriittigi
sorusturma kapsaminda bagvurucunun saglik durumuyla ilgili tiim kisisel
verileri (denetim talep eden hastaneden ve hastanin daha 6nce tibbi destek aldigi
ti¢ farkli saglik kurulusundan) herhangi bir ayrim gézetmeksizin toplamistir.
AIHM, topladig: tibbi kayitlar degerlendirip bagvurucunun saglik durumu ile
ilgili bir rapor hazirlayan MADEKKI’nin gorevlendirilme amacina uygun ve
gerekli olup olmadigina bakmaksizin, ilgili kiginin rizas1 diginda, bagvurucuya
ait yedi y1l igindeki her tiir kisisel saglik bilgisini toplamasi ve islemesinin AIHS
madde 8’in ihlali anlamma geldigini ifade etmistir. ATHM, MADEKKI nin

166 S. ve Marper / Birlesik Krallik, Bagvuru No: 30562/04 ve 30566/04, KT. 4.12.2008.
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denetim gorevini yerine getirirken hangi kisisel verileri toplayabilecegine
iligkin i¢ hukukta bir sinirlama getirilmedigini, kuruma tanman bu yetkinin
kapsami ve siirlarinin belirsiz oldugunu tespit etmistir. Kurumun olayla
dogrudan ilgisi olmayan saglik verilerini de toplayip isleyebilmesinin, kanuni
diizenlemede keyfiligi 6nleyecek bir hitkmiin olmamasina baglamistir. Sonug
olarak, S6zlesmenin 8’inci maddesinin ihlal edildigine karar vermistir.'”

SONUC

Aciklandigl, yetkisiz kisilerin eline gectigi zaman ayrimcilia ve
kotii muameleye maruz kalma riskini biinyesinde barindiran hassas (6zel
nitelikli) kisisel verilerin elde edilmesi ve islenmesi, ulusal ve uluslararasi
diizenlemelerle diger kisisel verilerden ayr1 ve daha kat1 kurallara baglanmistir.
Kisisel saglik verilerinin de, bu kategori i¢inde yer alan bir veri grubu olarak,
islenme sartlarinin, siiresinin, yonteminin, amacinin islemeye yetkili kigi/kisi
grubunun, genis yorumlanmaya miisait olmayacak netlikte ve smirlariin belli
olmasi gerekir. Zira ancak bu sekilde, giiclii bir koruma mekanizmasiyla saglik
verilerinin “hassasiyetleri” gozetilmis olur. Fakat yiiriirliikteki Kigisel Verilerin
Korunmast Kanununda “saglik ve cinsel hayata iliskin kisisel verilerin,
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin ylriitiilmesi, saglik hizmetleri ile finansmaninin planlanmast
ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin ac¢ik rizasi aranmaksizin
islenebilecegi” seklindeki diizenleme (m.6/3) ne bu veri grubunun hassas
olma niteligiyle ne de giiglii bir koruma mekanizmasi olusturma gerekliligiyle
bagdasmaktadir. Ustelik s6z konusu hiikiim hassas kisisel verileri daha giiclii,
yiksek standartlarda korumayi amaglayan Kanun’un genel mantigina da
ters diismektedir. Ayni elestiriler, 1 sayili Cumhurbaskanligi Kararnamesinin
Saglik Bakanliginin diizenlendigi on ikinci boliimiin bilgi toplama, isleme ve
paylagma yetkisi baglikli 378’inci maddesinin ikinci fikrasi igin de gegerlidir.
Ayni sekilde kisisel saglik verilerinin merkezi bir veri kayit sisteminde
toplanmasi ve iglenmesi bir kamu hizmeti olarak saglik hizmetinin etkinligi
ve verimliligi agisindan kabul edilebilir olsa da, bu konuda yapilacak
diizenlemelerde yukaridaki elestirilerin dikkate alinmasi gerekir.

Ote yandan bir veri sorumlusu olarak idarenin saglk verilerini islerken
veri giivenligini saglama, kisisel saglik verileri islenen bireyleri bu konuda
aydinlatma, veri koruma hukukuna uygun hareket edilip edilmedigini denetleme
yiikiimliiligii vardir. Diizenleme ve denetim yapma Kisisel Verileri Koruma
Kurumunun asli gérevi oldugu gibi, saglik verileri 6zelinde Saglik Bakanliginin
da bir yiikiimliiliigiidiir. Idare bu yiikiimliiliiklerini yerine getirmedigi takdirde

17 L_H. / Letonya, Bagvuru No: 52019/07, 29.04.2014.
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bir zarar ortaya ¢ikarsa bu zarari tazmin etmekle miikelleftir. Danigtay ve
AIHM igtihatlar1 incelendiginde kisisel saglik verileri séz konusu oldugunda,
verilerin eksik ya da yanlis kaydedilmesi veya hi¢ kayit altina alinmamasi,
amag dist kullanilmasi, gereginden uzun siire saklanmasi, hukuka aykiri olarak
tctlincii kigilerle paylasimi, bireylerin kendi verilerine erisiminin engellenmesi
gibi durumlarin hizmet kusuru kapsaminda degerlendirildigi ve idarenin bu
yikiimliilikleri yerine getirmemesi halinde zarar1 tazmine hiikkmedildigi
gorililmektedir.
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