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DIJITAL DUNYADA CEVRIMICI RiSKLER, BILISIM
SUCLARI VE MAGDUR COCUK

Online Risks in The Digital World, Cyber Crimes and Child Victims

Pelin OZKAYA®

Ozet

Cocuk, diinyada tehlikeye maruz kalmaya en miisait birey kuskusuz. Tarihin tim devirlerinde
kagirilan, 6ldiiriilen veya istismara ugrayan gocuklarla ilgili ¢ok sayida olayla karsilagmaktay1z.
Internetin olmadig1 veya heniiz evlere bu kadar yerlesmedigi yillarda, onlar1 korumak fiziki
alanlarla sinirliydi. Dikkatli bir gdzetim ve uzun demir parmaklikli binalar giivenligi biiytlik
oOl¢iide sagliyordu ancak internetle birlikte tiim fiziki sinirlar ortadan kalkarak gdzetim imkani
zorlagti. Diinya’nin herhangi bir yerindeki herhangi bir kisi bir tik uzagimizda, hatta bazi
zamanlarda evimizin iginde... Dahas, bilgisayarlar, cep telefonlar1 ve tabletlerle o kisileri evimize
kendimiz davet ediyoruz. Saldirganlarin giris kapisi olarak kullandigi bu sistemler, ¢ocukla
ilgili kisisel verileri tehlikeye atarak gizlilik ihlaline neden olurken, istismar, kagirma ve somiirii
gibi fiillerin olusumunu da tetiklemektedir. Dijital oyunlar sdzii gegen tehlikeler i¢in sosyal
platformlarla birlikte en miisait alanlar1 olusturur. Bu mecralar ¢ocuklari kandirmak, manipiile
etmek veya tehdit ya da santajla sanal temasi fiziki temasa doniistiirmek i¢in kullanildig: kadar,
siber zorbalik, takip ve taciz eylemleri i¢in de ideal araglardir. Ailelerine veya 6gretmenlerine
yasadiklar1 durumlar1 anlatamayan veya hukuki olarak nereye bagvurmasi gerektiginin bilicinde
olmayan ¢ocuklar i¢in sonucu telafi edilemeyen magduriyetler dogmaktadir. Cocuklari siber
diinyanin tehditlerinden korumak i¢in alinmasi gereken onlemler konusunda devlete biiylik
oranda is dismekle birlikte, temel egitimin ve bilinglendirmenin ailede baslayarak okulda
devam ettigi unutulmamalidir. Bu kapsamda bu makalede, ¢ocuklarin dijital ortamda maruz
kaldig: gesitli tehlikeler anlatilarak hukuki cerceve cizilecek ve alinmasi gereken tedbirlerden
s6z edilecektir.

Anahtar Kelimeler: Siber Sug, Bilisim Hukuku, Kisisel Veri, Cocuk Giivenligi, Adli Bilisim,
Dijital Oyun, Siber Zorbalik

Abstract

The child is undoubtedly the most vulnerable individual in the world to be exposed to danger.
We encounter many incidents of children who have been kidnapped, killed or abused in all
periods of history. In the years when the internet did not exist or was not yet settled in homes,
protecting them was limited to physical spaces. Careful surveillance and buildings with long
iron bars provided security to large extent, but with the internet, all physical borders disappeared
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and surveillance became difficult. Any person anywhere in the world is just a click away,
sometimes even inside our home... Moreover, we invite those people to our home ourselves
with computers, mobile phones and tablets. These systems, which are used by the attackers as
a gateway, cause a violation of privacy by jeopardizing the personal data of the child, while
triggering the occurrence of acts such as abuse, kidnapping and exploitation. Digital games,
together with social platforms, create the most suitable areas for the aforementioned dangers.
These platforms are ideal tools for acts of cyberbullying, stalking and harassment, as well as
being used to deceive, manipulate or turn virtual contact into physical contact with threats or
blackmail. Unrecoverable grievances arise for children who cannot tell their families or teachers
about the situations they are experiencing or are not aware of where to apply legally. Although
the state has a lot of work to do about the measures to be taken to protect children from the
threats of the cyber world, it should not be forgotten that basic education and awareness-raising
starts in the family and continues at school. In this context, in this article, various dangers that
children are exposed to in the digital environment will be explained, a legal framework will be
drawn and the precautions to be taken will be mentioned.

Key Words: Cyber Crime, IT Law, Personal Data, Child Safety, Forensic Informatics, Digital
Game, Cyber Bullying

GIRIS

Cocuklarin bizzat kendileri tarafindan veya aileleri vasitastyla dijital diin-
yayla kurduklar ilk temas, fayda ve firsatla birlikte pek ¢ok tehlikeyi de bera-
berinde getirir. Internet diinyaya ve bilgilere agilan biiyiik bir kap1 olmustur ve

kuskusuz ki cocuklarin egitimleri ve gelisimleri i¢in biiytik firsatlar sunmakta-
dir, ancak madalyonun diger yiizli daha karanlik bir diinyay1 yansitiyor olabilir.

Internet kendi iginde barindirdig: riskler bakimindan birkag gruba ayrilarak
cocuklarin dijital diinyadaki varliklari igin tehdit olusturur. Ornegin; internet
bagimliligi, asosyallik, kisilik bozukluklari ve obezite gibi “Kullanim Riskle-
ri” en temel risk unsurudur. Siddet, irk¢ilik, ayrimeilik, nefret, cinsellik, por-
nografi, intihar, kendi kendine zarar verme gibi bir¢ok uygunsuz icerikle kar-
silasmalar1 “Igerikle Ilgili Riskler”i olustururken, bu karsilasmalardan sonra
gelistirdikleri olumsuz davranislar (bagka ¢ocuklara siddet uygulamak, nefret
sOylemleri gergeklestirmek, 1rk¢1 provokasyonda bulunmak, kendi olusturdu-
gu cinsel gorlintiilerini internette yaymak, intihara tesebbiis vb.) ise “Davranis-
la Tlgili Riskler”* grubuna girmektedir. Mahremiyete miidahale, cinsel tehlike
ve siber zorbalik “Cevrimigi Temas Riskleri”nin pargasiyken, ¢evrimigi basla-
y1p zamanla fiziksel temasa doniisen “Cevrimdisi Temas Riskleri” de diger bir
risk unsurudur. Suglularla sanal diinyada gerceklesen ¢evrimigi iletigim bugiin
adina “Bilisim Sucu” dedigimiz suglarin bir ayagini olustururken, fiziki alana
gecisle birlikte ¢evrimdisi temas ile gergeklesen sug tipleri ise, ikinci ayagini
olusturmaktadir.

! UNICEF, ‘Dijital bir Diinyada Cocuklar’ (2017) Diinya Cocuklarinm Durumu Raporu s.22
<https://www.unicef.org/turkey/raporlar/d%C3%BCnya-%C3%A7ocuklar%C4%B1n%-
C4%B In-durumu-2017-dijital-bir-d%C3%BCnyada-%C3%A7ocuklar>  Erisim  Tarihi:
23.12.2021.
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I. BILiSIM SUCLARI

Bilisim Sugu veya Siber Sug, elektronik sistemleri, aglari, web sitelerini
ve verileri hedeflemek veya bir sugun islenmesini kolaylastirmak i¢in bilgi ve
iletisim teknolojileri (BIT ing. ICT — Information and Communication Techno-
logies) kullanilarak islenen, yasalari ihlal eden eylemler olarak tanimlanabilir
ve tanimda da yer aldig1 iizere temelde iki kategoriye ayrilir. Eger siber sal-
dirganlar tarafindan bir bilisim sisteminin isleyisi hedef alintyor veya i¢indeki
bilgiler (kisisel veriler, ticari sirlar vb.) ele gegirilmeye calisiliyorsa burada
“Dogrudan Bilisim Suglar1” s6z konusu olmaktadir. Bilisim teknolojilerinin
arag¢ olarak kullanilmasi yoluyla gerceklesen klasik suglarda ise amag bilisim
sisteminin ¢aligmasini engellemek veya icindeki bilgileri ele gegirmek olma-
digindan, “Dolayli Bilisim Suglar1” islenmekte olup, ihlal edilen ilgili kanun
maddeleri islerlik kazanmaktadir.

Birlesmis Milletler Cocuk Haklarina Dair S6zlesme Genel Yorum No.13
uyarinca?, bilgi ve iletisim teknolojileri araciligiyla siddet iceren alanlar su se-
kilde siralanmistir (IV/31):

» Bilisim teknolojileri ve internet vasitasiyla iiretilen isitsel ve gorsel ma-
teryaller lizerinden ¢ocuklarin cinsel istismart,

* Cocuklarm dizmece video ve fotograflarinin ahlaka aykir1 sekilde
tiretimi,

* Cocuklarla alay eden materyallerin hazirlanmasi, gosterilmesi, alinma-
s1, alinmasina izin verilmesi, reklam edilmesi veya elde bulundurulmast,

* Cocuklarin, saldirgan, nefret ve siddet igeren, 1rk¢1, pornografik, yanlisa
siiriikleyici zararli bilgilerle, reklamlarla ve ilanlarla karsilagmasi,

« Internet iizerinden baska ¢ocuklarla temasa gecen cocuklarin, kotii sa-
kalara, tacize veya zorbaliga maruz kalmasi, kisisel bilgilerini ve/veya
cinsel igerikli gorlintiilerini vermek ya da tanimadiklar1 yabancilarla dig
diinyada bulusmak i¢in ikna edilmeleri veya zorlanmalari,

* Cocuklarm kendilerinin taciz ve zorbalik eylemlerinde bulunmalari, uy-
gunsuz cinsel igerikli materyaller hazirlayip paylagmalart,

» Psikolojik gelisimlerini olumsuz yonde etkileyecek oyunlar oynamalari,
yasa dis1 materyalleri indirmeleri,

* Yanlis yonlendirme ve bilgilendirmelerde bulunmalari, kumar oynama-
lar1, bilgisayar korsanligi yapmalari, terdr icerikli eylemlere girmeleri.

Bahsi gecen bu fiiller, bilisim teknolojilerinin ara¢ olarak kullanildig: se-
naryolar bakimindan agiklayici 6rneklerdir. Her biri fiziki olarak gergeklesebil-

2 Birlegsmis Milletler Cocuk Haklarina Dair S6zlesme Genel Yorum No. 13. [2011] <http://
humanistburo.org/dosyalar/humdosya/BM%20CHK%20Genel%20Yorum%20No13%20
-%20Cocuga%?20Karsi%20Siddet.pdf> Erigim Tarihi: 22.12.2021
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mekle birlikte, internetin ve elektronik cihazlarin devreye girmesiyle islenme-
leri daha da kolaylasmakta ve etki alanlar1 daha da genislemektedir. Ozellikle
Tiirk Ceza Kanunu (TCK)’nda diizenlenmeleri bakimindan “Dolayli Biligim
Suglar1” kapsamina giren fiiller: md.84 “Intihara Yonlendirme”, md.103 “Co-
cuklarin Cinsel Istismar1”, md.104 “Resit Olmayanla Cinsel iliski”, md.141
ve 142 “Hirsizlik”, md.226 “Miistehcenlik” maddeleriyle karsimiza ¢ikmakla
birlikte, bilisim sistemleri vasitasiyla kagirilan ¢ocuklarin dahil oldugu md.77
“Insanhiga Kars1 Suglar”, md.79 “Gégmen Kagakeiligr”, md.80 “Insan Ticare-
ti”, md.90 “Insan Uzerinde Deney”, md.227 “Fuhus”, md.229 “Dilencilik” vb.
maddeleri de s6z konusu olabilmektedir.

Bilisim suclar1 bakimindan en yaygin gériinen sug tipi ‘Cocuk Istismari’nin
goriiniim sekillerinden biri olan ‘Cocuk Pornografisi’ TCK’da 6zel olarak dii-
zenlenmis bir sug tipi olmamakla beraber, Tiirkiye’nin kabul ettigi 2004 y1-
linda yiiriirliige giren “Avrupa Konseyi Siber Suglar S6zlesmesi™ ile hiikiim
altina alinmustir. 9. Maddede diizenlenen bu sucta;

- “Cinsel davramsta bulunan resit olmayan bir kisi,
- Cinsel davramsta bulunan resit olmayan bir kisi gibi goziiken kisi,

- Cinsel davranista bulunan resit olmayan bir kisiyi tasvir eden gercekgi
resimler”

bulundugu kabul edilmektedir. Sugun bilisim teknolojileri vasitalariyla is-
lenisi ise su sekilde tanimlanmistir:

- “Baska bir bilgisayar sistemi ile dagitilmasi amacli, cocuk pornografisi
liretimi,

- Bir bilgisayar sistemi vasitastyla ¢ocuk pornografisinin elde edilmesi-
nin saglanmasi,

- Bir bilgisayar sistemi ile ¢ocuk pornosunun dagitimi, iletilmesi veya ak-
tarilmasi,

- Kendi veya baska bir kisi icin, bir bilgisayar sistemi ile ¢ocuk pornosu-
nun temin edilmesi,

- Bir bilgisayar veri depolama ortaminda veya bir bilgisayar sisteminde
cocuk pornografisi bulundurmak”.

Diger bir diizenleme, 2002 yilinda Tiirkiye nin onayladig1 “Cocuk Haklar1-
na Dair S6zlesmeye Ek Cocuk Satigi, Cocuk Fahiseligi ve Cocuk Pornografisi
ile Ilgili ihtiyari Protokol* “diir. Bu protokol, ‘1999 Viyana Uluslararasi Inter-

3 The Council of Europe Convention on Cybercrime [2004] ETS 185

4 Cocuk Haklarma Dair S6zlesmeye Ek Cocuk Satisi, Cocuk Fahiseligi ve Cocuk Pornografisi
ile lgili Ihtiyari Protokol. Yiiriirlik Tarihi: 18.01.2002 <https://wwwS5.tbmm.gov.tr/
kanunlar/k4755. html> Erigim Tarihi: 22.12.2021
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net Uzerinde Cocuk Pornografisiyle Miicadele Konferans1 (ICCCPI - Interna-
tional Conference on Combating Child Pornography on The Internet)’nin, so-
nug kararinin diizenlenmis halidir. S6z konusu kararda, ¢ocuk pornografisinin
iiretiminin, dagitiminin, ithalatinin, ihracatinin, kasith zilyetliginin ve reklami-
nin internette ve diger gelisen teknolojiler lizerinde artan erisilebilirligi vurgu-
lanmis ve tiim diinyada sug olarak kabul edilmesi i¢in ¢agrida bulunulmustur.

Miistehcenlik sugunda ise, bir ¢ocuga miistehcen soz, yazi veya goriintii
iceren materyalleri vermek, gostermek ya da dinletmek; bunlarin iceriklerini
cocuklarin girebilecegi veya gorebilecegi yerlerde sergilemek, miistehcen sz,
yazi veya goriintiileri basin ve yayin yolu ile yayinlamak veya yayinlanmasina
aracilik etmek (...) su¢ kapsamindadir (TCK md.226).

Gerek cinsel istismar gerekse miistehcenlik su¢larinin bilisim sistemleri
vasitastyla iglenmesi hali nitelikli ve agirlastirici hal olarak diizenlenmelidir,
¢linkii internet dogas1 geregi sinir asan Ozelliklidir ve goriintiilerin bir yerden
bagka bir yere iletilmesi son derece hizli olmakla birlikte, verilerin ger¢ek an-
lamda ve tamamiyla yok edilmesi ise miimkiin degildir.

Bilisim teknolojileri araciligiyla maruz kalinan diger fiiller ise;

» Siber taciz (Cyberharassment): Bir kisi veya bir grup tarafindan teh-
ditkar ve saldirgan davranislarla, baska bir kisinin, bilisim sistemleri ve
internet kullanilarak ¢evrimici ortamda rahatsiz edilmesi veya korkutul-
masidir’. Suglularin bizzat kendileri kisa mesaj, e-posta, sosyal medya
platformlar araciligiyla taciz edici mesajlar ve tehditler gondermekte’
veya ti¢lincli bir kiginin gergeklestirdigi saldirilart kigkirtmaktadir. Di-
ger bir goriinlimii ise, magdur kisilerin ailesi, arkadagslari, igverenleri
veya Ogretmenleri ile elektronik iletisime gecmeleri seklindedir.

» Siber takip (Cyberstalking): Tipki fiziki bir eylemde oldugu gibi, sal-
dirganlar hedef olarak belirledikleri kisilerin yerlerini tespit etmekte, bu
kisileri elektronik araglar kullanarak arastirmakta ve sonraki siirecte de
taciz, tehdit veya korkutma yontemleriyle rahatsiz etmektedir. Saldir-
ganlar bilisim sistemleri ve internet vasitasiyla kurbanlar ile ilgili cok
cesitli bilgiler edinebilmekte, bu bilgileri fiziki olarak erigim saglamak
ve yakin iligski kurmak i¢in kullanmaktadir.

5 Carsten Maple, Emma Short, Antony Brown, ‘Cyberstalking in The United Kingdom: An
Analysis of The ECHO Pilot Survey’ (2011) National Centre for Cyberstalking Research:
University of Bedfordshire <https://www.researchgate.net/publication/292157398
Cyberstalking in_the United Kingdom an analysis of the ECHO_ Pilot Survey
National Centre for Cyberstalking Research University of Bedfordshire> Erigim
Tarihi: 16.12.2021.

Michele L Ybarra, Dorothy L Espelage , Kimberly J Mitchell, ‘The Co-occurrence of Internet
Harassment and Unwanted Sexual Solicitation Victimization and Perpetration: Associations
with Psychosocial Indicators’ (2007) 41(32) Journal of Adolescent Health 31-S41.
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» Siber zorbalik (Cyberbullying): Bir veya birkag kisiye yonelik tekrar-
1 ve kasith sekilde, zarar vermek, incitmek veya utandirmak amaciyla
bilisim sistemleri vasitasiyla, ses goriintii veya yazi gondermek, ya-
yinlamak, kiifiir veya hakaret etmek, dalga gegmek, kiigiik diisiirmek,
dedikodu yapmak vb. eylemlerdir. Bunlar; sohbet odalari, web siteleri,
sosyal medya platformlari gibi ortamlarda ger¢eklesebilmekte, magdur
duruma diisen kisilerde utang, kii¢lik diisme, asagilanma, dislanma sek-
linde kendini gostererek, intihara varan etkilerle sonuglanabilmektedir.
Siber zorbanin kimligi bu stirecte agikca bilinebildigi gibi, sahte hesap-
lar veya takma adlar kullanildig1 durumlarda tespit edilemeyebilir, kisi
okul icinden veya disindan, arkadas ¢cevresinden hatta aile bireylerinden
biri bile olabilir’.

o Zararl gevrimici igerige maruz kalma: Bir ¢ocugun kasitli olarak veya
yanliglikla, yasadigi olmasa bile olumsuz yonde etkileme ozelligine
sahip, yazili, gorsel veya sesli materyallerle karsilagsmasi halidir. Bu
materyaller; irksal veya etnik nefreti destekleyen web siteleri, siddet
iceren video oyunlari, ¢evrimigi pornografi, dolandirmaya veya kimlik-
leri ¢calmaya caligan ticari siteler ve cinsel malzeme satis siteleri gibi
gelisimlerine psikolojik veya cinsel yonden zararl olabilecek igerikleri
igerir® °. Igerikler, pop-up reklamlar veya spam e-postalar seklinde yan-
liglikla gonderilebilecegi gibi, sosyal medya hesabi, e-posta adresi ya da
telefon numarasi bilinen magdura kasitli olarak da gonderilebilir. Zararl
iceriklerle karsilasan ¢ocuklar, igerigin onlar1 olumsuz yonde etkileyip
etkilemeyecegini kavrayamadan ve kendilerini mevcut olumsuzluktan
uzaklastiramadan igerikten etkilenebilmektedir. Hatta bazen bu etkilen-
me olumsuz sekilde olmak yerine, onlarin merakini tetikleyerek daha
fazla materyale veya bilgiye ulasma istegi ve gayreti seklinde de kendini
gosterebilmektedir'.

Ethel Quayle, Linda Jonsson, Lars Lo6f, ‘Online Behaviour Related to Child Sexual Abuse
Interviews with Affected Young People’ (2012) Council of the Baltic Sea States, Stockholm:
Robert Project. 31-118. Erisim Tarihi: 16.12.2021. https://childrenatrisk.cbss.org/wp-
content/uploads/2020/12/Interviews_with_affected young people.pdf

Children’s Internet Protection Act (CIPA) [2000] Pub. L. 106-554 art. 1711, 1721.

CIPA, ‘Study of Technology Protection Measures in Section 1703’ (2003). Department Of
Commerce National Telecommunications and Information Administration. <https:/www.
ntia.doc.gov/files/ntia/publications/cipareport08142003.pdf> Erigim Tarihi: 16.12.2021
United Nations Office on Drugs and Crime (UNODC) Vienna, ‘Study on the Effects of
New Information Technologies on the Abuse and Exploitation of Children’. (2015). <https://
www.unodc.org/documents/organized-crime/cybercrime/Study_on_the Effects.pdf>
Erisim Tarihi: 16.12.2021
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Siber taciz, siber istismar ve siber siddet; zorbalik ve tehditler dahil ol-
mak {izere, siber agresifligi, intihar eylemlerinin tesvik edilmesini, ¢ocugun
kendisinin cinsel igerikli goriintii ve mesajlari riza disi tiretmesini, paylagmasi-
1 ve kendi kendisine zarar vermesini igerirken, internet ve sosyal platformla-
rin farkl agilardan baska riskleri de vardir. Cocuklarin cinsel icerikli mesajlart
isteyerek gonderme veya kendi miistehcen goriintiilerini cep telefonuyla olus-
turma ile internet tizerinden iletme ve paylagsma eylemleri “Sexting” olarak ad-
landirilmakta' 2, bu tiir materyaller resit olmayan ¢ocuklar tarafindan olugtu-
ruldugu i¢in “kendi iirettigi cocuk pornografisi” olarak kabul edilmektedir'*!+.
Diger bir durum olarak, siddet yanlis1 asiric olarak tanimlanan ceteler ile, tero-
rist eylemler gerceklestirmek tizerine olusturulmus gruplar i¢in, cocuklarin ve
genglerin bu ve benzeri eylemlerle ilgilenmeye baglamalarini ya da s6z konusu
orgiitlere katilmalarini saglamak i¢in bu mecralar yeni yontemler sunabilir's.

Yukarida bahsi gecen ¢evrimigi tehditler direkt olarak bir kanun maddesiyle
diizenlenmis olmamakla birlikte, ihlal ettikleri haklar bakimindan diger kanun-
lar1 ilgilendirmektedir. Bunlardan birkagini 6rnek olarak gdstermek gerekirse:

» Siber taciz fiili i¢cin: TCK md.105 “Cinsel Taciz” sucu,

» Siber takip fiili i¢in: TCK md.123 “Kisilerin Huzur ve Siikununu Boz-
ma’” sucu

« Ozel gorintii ve yazigsmalart ifsa fiili i¢in: TCK md.132 “Haberlesmenin
Gizliligini Ihlal” sucu

» Nefret sdylemi i¢in: TCK md.125 “Hakaret”, md.216 “Halki Kin ve
Diismanliga Tahrik veya Asagilama” sugu

+ Internet {izerinden ayrintih bilgi toplama, yayma, kullanma, kisi adi-

Jessica Ringrose, Rosalind Gill, Sonia Livingstone, Laura Harvey, ‘A Qualitative Study of
Children, Young People and ‘Sexting’: A Report Prepared for the NSPCC’* (2012). <https://
www.researchgate.net/publication/265741962 A _qualitative study of children young
people and ’sexting’ a report prepared for the NSPCC> Erisim Tarihi: 16.12.2021

Amanda Lenhart, ‘“Teens and Sexting: How and Why Minor Teens are Sending Sexually
Suggestive Nude or Nearly Nude Images via Text Messaging’, (2009). Pew Research Centre
Report.  <https://www.pewresearch.org/internet/2009/12/15/teens-and-sexting/>  Erigim
Tarihi: 16.12.2021

Mary Graw Leary, ‘Self-Produced Child Pornography: The Appropriate Societal Response
to Juvenile Self-Sexual Exploitation’, (2008) 15(1) Virginia Journal of Social Policy and the
Law p.4

Mary Graw Leary, ‘Sexting or Self-Produced Child Pornography? The Dialogue Continues
— Structured Prosecutorial Discretion within a Multidisciplinary Response’, (2010) 17(3)
Virginia Journal of Social Policy and the Law Spring 486-566. p.488

5 Birlesmis Milletler Cocuk Haklarina Dair Sozlesme Genel Yorum 25 [2021]
<https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/Download.
aspx?symbolno=CRC%2fC%2fGC%2f25&Lang=eN> Erisim Tarihi: 16.12.2021
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na sahte hesap agma igin: TCK md.136 “Verileri Hukuka Aykir1 Olarak
Verme veya Ele Gegirme” sugu

* Gizlilik ihlali igin: TCK md.134 “Ozel Hayatin Gizliligini Thlal” sugu,
md.135,136,137,138 Kisisel Veri Suclari

e Tehdit sucu icin: TCK md.106

* Santaj sucu i¢in: TCK md.107

Maddeleri uygulanabilecektir. S6z konusu fiiller ayn1 zamanda, temel hak
ve Ozgiirliikler bakimindan asagidaki hiikiimlerin ihlaline sebebiyet verecektir:

* Anayasa md.17; Kisinin Dokunulmazligi, Maddi Ve Manevi Varlig
 Anayasa md.20; Ozel Hayatin Gizliligi
* Anayasa md.22; Haberlesme Hiirriyeti

* Avrupa Insan Haklar1 Sézlesmesi md.8; Ozel Hayata Ve Aile Hayatina
Sayg1 Hakki

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” uya-
rinca, kullanicilarina internet ortamina erisim olanagi saglayan TTNet, Kab-
lonet, Turkcell, Vodafone gibi “Erisim Saglayici (Internet Servis Saglayict
— ISS (ing. ISP)”lar, kendileri araciligtyla erisilen bilgilerin igeriklerinin
hukuka aykirt olup olmadigini ve sorumlulugu gerektirip gerektirmedigini
kontrol etmekle yiikiimli degildir (md.6/2) ancak, herhangi bir kullanicisinin
yaymladigi hukuka aykirt igerikten haberdar edilmesi halinde erisimi
engellemek zorundadir (md.6/1-a). Bununla birlikte, “Telekomiinikasyon
Hizmetleri Yonetmeligi Ek md.3 Internet Servis Saglayiciligiyla Ilgili Yetki
Belgelerine Iliskin Genel Hiikiimler”de yer alan Ozel Sartlarda's;

- “ISS’ler, kullanicilarinin Internet iizerindeki yetkisiz ve rahatsiz edici
girisimlerine meydan vermeme, gerek kendi tespit ettigi, gerekse diger
kullanic1 ve isletmeciler tarafindan tespit edilip kendisine bildirilen bu
tiir girisimleri engelleme,

- 1SS’ler Kurum’ca talep edilmesi halinde; kullanici sayisi, kullanic
kimlikleri, sisteme bagli kalinan siire ve iletilen bilgi miktarlar ile ilgili
trafik bilgileri verme ”

yilikiimlilikleri altindadir.

Sosyal etkilesim amaciyla kullanicilara internet ortaminda metin, go-
riintli, ses ve konum gibi igerikleri olusturmalarina, goriintiilemelerine
veya paylasmalarina imkan saglayan Facebook, Twitter, Youtube vb “Sos-
yal Ag Saglayici”lar 5651 sayili Kanun’un Ek 4. Maddesi uyarinca; hukuka

1o Telekomiinikasyon Hizmetleri Yonetmeligi. RG 28.03.2001 / 24356.
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aykirt igerigi yayindan g¢ikarmak / kaldirmak / erisimin engellenmesini
saglamak yiikiimliliigi altinda olup, taleplere en geg 48 saat i¢cinde cevap
vermek zorundadir.

Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi
saglayan oyun salonlar, internet kafeler, kiitiiphaneler, okullar “Toplu Kul-
lanim Saglayici1”lar olarak, konusu sug¢ olusturan igeriklere erigimin engel-
lenmesi ve kullanima iligkin erigim kayitlarinin tutulmasi (5651 sk. md.7/2) ile
ailenin ve ¢ocuklarin korunmasi, sugun dnlenmesi ve suclularin tespiti kapsa-
minda gerekli tedbirleri almakla yiikiimlidiir (md.7/3).

Internet ortaminda yapilan yaymn igerigi nedeniyle kisilik haklarinm ihlal
edildigini iddia eden kisiler igerik saglayicisina, buna ulasamamasi halinde
yer saglayicisina veya dogrudan sulh ceza hakimine basvurarak igerigin
cikarilmasini ve/veya erisimin engellenmesini de isteyebilir (5651 sk. md.9).
Eger 6zel hayatinin gizliliginin ihlali s6z konusu ise, dogrudan Bilgi Teknolo-
jileri ve Iletisim Kurumu (BTK)’na basvurarak icerige erisimin engellenmesi
tedbirinin uygulanmasini talep edebilir (md.9/A)

Internet ortaminda yapilan ve igerigi TCK’da yer alan asagidaki suglari
olusturdugu hususunda yeterli siiphe sebebi bulunan yaynlarla ilgili olarak

icerigin ¢ikarilmasina ve/veya erisimin engellenmesine karar verilir (5651 sk
md.8/1):

« Intihara yénlendirme (md.84),

* (Cocuklarin cinsel istismar1 (md.103/1),

* Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (md.190),
* Saglik i¢in tehlikeli madde temini (md.194),

* Miistehcenlik (md.226),

* Fuhus (md.227),

» Kumar oynanmasi i¢in yer ve imkan saglama (md.228).

Bilgi Teknolojileri ve letisim Kurumu (BTK), 5651 sayili kanun uyarinca
8. Maddede sayilan bu suglarla ilgili igeriklerin web lizerinden ihbar edilebil-
mesi i¢in “Internet Bilgi Ihbar Merkezi ”’ni kurmustur. Sitedeki bilgi ihbar
formuna, ihbar edilecek sitenin adresi, ihlal igeriginin detaylar ve igerikle kar-
silagma tarihi gibi bilgiler eklenerek gerekli ihbar yapilabilmektedir.

Cocuklarin cinsel istismar1 suguna iliskin igerikleri olusturan ve yayan
kisilere ulagmak i¢cin gereken bilgiler, sorusturma asamasinda Cumhuriyet
saveisy, kovusturma asamasinda yargilamanin  yiiriitiildiigii mahkeme
tarafindan, yurtdisi kaynakli sosyal ag saglayicinin Tiirkiye’deki temsilcisin-

7 https://www.ihbarweb.org.tr/
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den talep edilmektedir. Gereken bilgiler verilmedigi takdirde, yurt disi1 kay-
nakli sosyal ag saglayicinin internet trafigi bant genisliginin %90 oraninda
daraltilmasi talebiyle Ankara Sulh Ceza Hakimligine savcilik tarafindan bas-
vurulabilir (5651 sk. Ek Madde 4/5). Hukuka aykiriligi hakim veya mahkeme
karar ile tespit edilen igerik sosyal ag saglayici tarafindan ¢ikarilmaz veya
erisim engellenmez ise, sosyal ag saglayici, dogan zararlarin tazmin edilme-
sinden sorumlu olacaktir (5651 sk. Ek Madde 4/14). Bununla birlikte sosyal ag
saglayici, kisilerin can ve mal giivenligini tehlikeye sokan igerikleri 6grendigi
takdirde, bu igerigi ve igerigi olusturana iliskin bilgileri yetkili kolluk birimle-
riyle paylasmak durumundadir (Ek Madde 4/16).

Hukuka aykirt olarak kisilik hakkina saldirilan kisi ayn1 zamanda hakim-
den, saldirida bulunanlara kars1 korunmasini Tiirk Medeni Kanunu (TMK)’nun
tazminat hiikiimleri kapsaminda isteyebilir (TMK md.24); yani magdur saldir
tehlikesinin dnlenmesini, siirmekte olan saldiriya son verilmesini, sona ermis
olsa bile etkileri devam eden saldirinin hukuka aykiriliginin tespitini isteyebi-
lir (TMK md.25).

Saldirganlar tarafindan bilisim sistemlerinin ve i¢indeki verilerin direkt ola-
rak hedef alindig1 “Dogrudan Bilisim Suglari’nda ise teknik altyapi ile teknik
bilginin kullanilmasi suretiyle bilisim sistemlerine yetkisiz erisim gercekles-
mesi neticesinde, gizlilik, biitiinliik ve erisilebilirlik unsurlarindan olugan “Bil-
gi Giivenligi Ilkeleri (CIA — Confidentiality, Integrity, Availability) "ne yonelik
ihlaller s6z konusu olmaktadir ve ilgili fiiller TCK’ nin “Topluma Kars1 Suglar”
baslikli 3. Kisminin 10. Béliimii’'nde yer alan maddelerle diizenlenmektedir:

* Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak
girmek veya orada kalmaya devam etmek; bu fiil nedeniyle sistemin
icerdigi verilerin yok olmasi veya degismesi; bir bilisim sisteminin ken-
di icinde veya bilisim sistemleri arasinda gerceklesen veri nakillerini,
sisteme girmeksizin teknik araclarla hukuka aykiri olarak izlemek “Bili-
sim sistemine girme” sucunu (TCK md.243);

* Bir bilisim sisteminin isleyisini engellemek veya bozmak; verileri boz-
mak, yok etmek, degistirmek veya erisilmez kilmak, sisteme veri yerles-
tirmek, var olan verileri baska bir yere géndermek ise “Sistemi engelle-
me, bozma, verileri yok etme veya degistirme” sugunu (TCK md.244)
olusturmaktadir.

Bu suglarin ortaya ¢iktig1 bilisim teknolojilerinin incelenmesi ve arastiril-
masi, hukuk ve miithendislik biliminin birlesiminden olusan multi-disipliner ve
inter-disipliner bir bilim dali olan “Adli Bilisim” teknikleri vasitasiyla yapil-
makta ve kovusturmaya hazir hale getirilmektedir.

W-Y:-\*1 | Turkive Adalet Akademisi Dergisi
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II. ADLi BiLiSiM INCELEMELERI

Bilisim sistemlerinin ve iletisim araclarimin kullanimi, suclularin kimlikle-
rini gizleyerek faaliyetlerini slirdiirmelerine olanak tanir. Sahte kimlikli e-pos-
ta adresleri ve sosyal medya hesaplar1 kullanarak, halka acik kablosuz erisim
noktalar1 vasitasiyla internete baglanmalari tespit edilmelerini zorlastirmak-
tadir. Ozellikle ¢ocuklarin cinsel istismari suclarinda, cep telefonlar1 dikkat
¢ekmeden goriintii kaydetmeyi kolaylastirirken, internet, iiretilen goriintiilerin
dagitiminda ve erisiminde oldukga etkin bir rol {istlenmektedir. Yine cep tele-
fonlari, suglularin ¢ocuklara rahatca ulasarak, hareketleri tizerinde daha fazla
kontrol sahibi olmalarma ve GPS araciligiyla hareketlerini takip edebilmele-
rine firsat vermektedir. Bulut biligsimin yerlesik depolama imkanini ortadan
kaldirmasi, s6z konusu su¢ materyallerinin kolayca ve tespitsiz sekilde depo-
lanmasina imkan saglamaktadir. Ozellikle Dark Web veya Deep Web iizerin-
den erisime sunulan su¢ materyallerinin 6demesinin kripto paralarla yapilmasi,
suclularin tespitini zorlastiran diger bir unsurdur.

Bilisim suglarinda su¢un ve su¢lunun ispatinda, klasik yontemlerle elde
edilen fiziki delillerin yani sira, esas olarak elektronik bi¢imde saklanan veya
iletilen her tiirlii bilgi aranmaktadir. Elektronik/Dijital delil ad1 verilen bu bil-
giler, elektronik aygitlarin dogasindan kaynaklanan maddi anlamda elle tutu-
lamama 6zelligine ragmen bilisim suglarinin ispati agisindan olmazsa olmaz
araglardir’®. Bilisim sistemlerinin teknik Ozelliklerine uygun olarak delil
tiirleri ile bunlarin depolandiklar1 alanlar farklilasabilmektedir. Ornegin ¢ocuk
istismarinin séz konusu oldugu bir olayda incelenecek cihazlar; bilgisayarlar,
cep telefonlari, fotograf makinesi, video kasetler, web kamera, e-posta, sosyal
medya hesaplari, taginabilir depolama tiniteler vb.,iken, bu cihazlardan incele-
necek veriler; internet erisim kayitlari, sohbet kayitlari, kamera yazilimi, tarih
ve saat bilgileri, resim ve video dosyalari, oyunlar, e-posta, adres defteri vb. ol-
maktadir”. Bilisim sistemine hukuka aykiri olarak girme sugunda; IP adresleri,
kullanic1 kayitlari, sifreler, kaynak kodlari, tarih ve saat bilgileri, ¢alistirilabilir
dosyalar, internet erisim bilgileri, sohbet kayitlar1 vb. alanlar incelenmekte,
delilin 6zelligine gore steganografi analizi, veri madenciligi gibi yontemler
uygulanmakta, goriintii ve DNA veri tabanlarindan yardim alinabilmektedir.

Dijital deliller ilk etapta gozle goriilemeyen, yapilart geregi hassas, degis-
meye, bozulmaya ve yok olmaya miisait niteliktedir. Bu sebeple 6zel mua-
meleye tabi olmak zorundadir ve ortaya g¢ikarilmalari i¢in 6zel donanim ve
yazilimlara ihtiya¢ vardir®. Bu 6zel donanim ve yazilimlar sayesinde deliller
insanlar tarafindan algilanabilecek, hukuk tarafindan anlamlandirilabilecek ve

18 Ozkaya P, Adli Bilisimde Ozel Arastirma ve Sorusturma Yontemleri (1st edn, Seckin
Yaymecilik 2022) s.34
19 Tiirkay Henkoglu, Adli Bilisim (2nd edn, Pusula Yayncilik 2014) s.8

2 Pelin Ozkaya, s.66
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nihayetinde mahkemece niteligine uygun sekilde degerlendirilebilecek hale
gelmektedir. Bunlarin saglanabilmesi ise, adli bilisim asamalarinin islerlik
kazanmasiyla miimkiin olmaktadir.

Adli bilisimin ortaya ¢ikistyla cok sayida model gelistirilmis olsa da, temel-
de bir adli bilisim siireci yaklasik 5 asamayla tanimlanabilir; olaymn/sugun tes-
pitiyle baglayan “Tanimlama ve Hazirlik Asamasi”; fiziki ve elektronik deliller
ile cihazlar1 “Koruma Asamasi”; uygun yazilim ve donanimlar kullanilarak
delillerin eksiksiz ve biitiin halde elde edildigi “Toplama Asamas1™; adli kop-
yalarin alinip, canli analizlerin yapildig1 “Analiz Asamas1”; elde edilen delil-
lerin mahkemeye sunumu i¢in hazirlandigi “Raporlama ve Sunum Asamasi”.

Adli bilisime iligkin bu asamalarda usul, Ceza Muhakemeleri Kanunu (CM-
K)’nun 134, 135 ve 140. Maddelerinde diizenlenmistir. 134. Madde “Bilgisa-
yarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve El
Koyma” fiillerini kapsamakta olup, su¢a konu oldugu diisiintilen bir elektronik
cihazin incelenmesinde esas alinacak maddedir. Her ne kadar baslikta ‘bilgisa-
yar’ terimi gecse de, lizerinde depolama tiniteleri bulunan elektronik cihazlar
elektronik deliller iirettiginden, bu madde diger bilisim teknolojileriyle islenen
suglarda da uygulama alani bulacaktir. Fiziki arama ve el koyma faaliyetlerin-
den farkli olarak, “somut delillere dayanan kuvvetli siiphe sebeplerinin varlig
ve bagka surette delil elde etme imkaninin bulunmamasi” sartina bagl olarak
ve hakim karariyla bir bilisim sistemi {izerinde arama, kopyalama ve el koyma
faaliyeti gerceklestirilmektedir.

135. Madde Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi
iist baghiginin altinda, “Iletisimin Tespiti, Dinlenmesi ve Kayda Alinmas:” fiil-
lerini diizenleyerek, yine sug islendigine iligkin somut delillere dayanan kuv-
vetli siiphe sebeplerinin varligini ve baska suretle delil elde edilmesi imkani-
nin bulunmamasi durumlarini arayarak, hakim kararina vurgu yapmaktadir. Bu
madde Ozellikle i¢inde sayilan belli suglar i¢in uygulanabilmektedir.

140. Madde “Teknik Araclarla izleme” ise, yukardaki maddelerle uyum-
lu olarak, somut delillere dayanan kuvvetli siiphe sebeplerinin varligini ve
baska suretle delil elde edilememesi halini aramaktadir. Bu madde, siipheli
veya sanigin kamuya acgik yerlerdeki faaliyetleri ile igyerinin teknik araglarla
izlenebilecegi, ses veya goriintii kaydi alinabilecegi durumlart diizenleyerek,
uygulama alanini yine sayili suglarla sinirlt birakmistir.

CMK 135. Madde; cocugun konu olabilecegi Go¢men Kagakeilig1 ve insan
Ticareti (TCK md.79, 80) ile Organ veya Doku ticareti (TCK md.91), iskence
(TCK md.94, 95), Cinsel Saldir1 (birinci fikra hari¢, TCK md.102), Cocukla-
rin Cinsel Istismar1 (TCK md.103), Fuhus (TCK md.227) fiillerini kapsarken,
CMK 140. Madde; Gé¢gmen Kagcakc¢iligi ve Insan Ticareti, Organ veya Doku
Ticareti ve Fuhus su¢larinda uygulanmaktadir.
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Internetin ve bilisim teknolojilerinin, islenmesini oldukga kolaylastirdig
bu suglarda uluslararasi isbirligi mekanizmasinin islerligi olduk¢a 6nemlidir.
Siber suglarda diger suglardan farkli olarak, fiziki alan sinirinin olmamasi, fa-
ille magdurun farkli hukuk sistemlerine sahip farkli iilkelerde bulunmalar so-
nucunu dogurabilmektedir. Sug delillerinin elektronik yapilarindan kaynakla-
nan kolay kaybolup degistirilme 6zellikleri, kolluk kuvvetlerinin hizli hareket
etmesini gerektirecek durumlar olup, karsilikli yardimi zorunlu kilmaktadir.

Adli bilisim incelemeleri sirasinda elde edilen deliller igerisinde, magdur
konumdaki ¢ocuklarin ve genclerin ¢cok sayida kisisel verisi de ele gegirilmek-
tedir. Veri koruma kanunlar1 uyarinca koruma altinda olan bu verilerin aras-
tirmalar sirasinda gizliliginin saglanmasi oldukca 6nem arz etmektedir. Diger
taraftan, viriis, solucan, Truva at1 gibi zararli yazilimlarla ¢ocuklarin bilisim
sistemlerine giren saldirganlar, onlara ait bircok kisisel veriyi de ele gecire-
bilmekte, bunlar1 tehdit, santaj veya manipiilasyon unsuru olarak kullanabil-
mektedir. Bir diger nemli nokta ise, kisisel verilerin ¢ocuklarin kendileri veya
aileleri tarafindan sanal diinyaya birakilma halidir.

I11. KiSISEL VERI GIZLiLiGI VE GUVENLIGI

Cocugun kendisi, ebeveynleri, akrabalari, hatta yabanci kisiler tarafindan
sanal diinyaya birakilan bilgiler; kimlikleri, goriintiileri, konumlari gibi kisisel
verilerini i¢erdigi gibi, kisilik 6zellikleri, duygulari, iletisimleri, iliskileri hak-
kinda da bilgiler saglayabilir. Istismarcilarin gocugun duygusal ve zayif yonle-
rini 6grenerek ilgi alanlarini kesfetmelerine yardimer olan bu bilgiler, onlarla
iletisim kurarak giiven kazanmalarina sebep olabilir, ev, okul, kurs gibi konum
bilgilerinin paylasimi onlara fiziki ulasimi miimkiin kilabilir. Diger bir tehlike
ise kimlik hirsizligidur.

Verilerin toplanmasi ile kamu kurumlar1 ve ticari kuruluslar tarafindan
islenmesi, mahremiyet ve gizlilikle ilgili cesitli tehlikelere firsat verebilir.
Hedefli reklamcilik, profil ¢ikarma, reklam ve pazarlama amaciyla toplanan
ve iglenen veriler, cocuklarmm mahremiyet hakkina hukuka aykir1 veya keyfi
miidahalelere yol agabilir ve bu durum onlarin gelecekteki yasamlarini da etki-
lemeye devam edebilecek olumsuz sonuglar dogurabilir®.

Birlesmis Milletler Cocuk Haklar1 Sézlesmesi®’nin 16. Maddesi; “Hig-
bir ¢ocugun ozel yasantisina, aile, konut ve iletisimine keyfi ya da haksiz bir
bigcimde miidahale yapilamayacagi gibi, onur ve itibarina da haksiz olarak

2l United Nations Office on Drugs and Crime (UNODC) Vienna, ‘Study on the Effects of New
Information Technologies on the Abuse and Exploitation of Children’ (2015). <https://www.
unodc.org/documents/organized-crime/cybercrime/Study on_the Effects.pdf> Erisim
Tarihi: 16.12.2021.

22 The United Nations Convention on the Rights of the Child, Kabul Tarihi: 20.11.1989, Genel
Kurul Karar Sayist: 44/25, Yirtirliik Tarihi: 02.09.1990
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saldirilamaz. Cocugun bu tiir miidahale ve saldirilara karsi yasa tarafindan
korunmaya hakki vardir” demek suretiyle 6zel yasamina yonelik gerceklese-
cek her tiirli miidahaleye karsi cocugu koruma altina almistir. Ayni diizenleme
Tiirkiye Cumhuriyeti Anayasasi’nin 20. Maddesinde de bulunmaktadir. 20.
Madde ayrica; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda bil-
gilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini ta-
lep etme ve amaclart dogrultusunda kullanilip kullanilmadigini ogrenmeyi de
kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin agik
rizasiyla islenebilir” hilkmiiyle kisisel verilerin korunmasim isteme hakkin
6zel hayatin gizliligi kapsaminda degerlendirmistir.

A. Cocugun A¢ik Rizasinin Sinir1

6698 sayili Kisisel Verileri Koruma Kanunu (KVKK) da agik riza olmak-
sizin kigisel verilerin islenemeyecegini ve aktarilamayacagini belirtmektedir
(md.5/1, 8/1) ve agik rizay1 “belirli bir konuya iliskin, bilgilendirilmeye daya-
nan ve ozgiir iradeyle aciklanan riza” seklinde tamimlamaktadir (md.3/1-a).
Bununla birlikte ¢ocuklarin acik riza vermeleri ve agik rizalarinin kanunen
kabul edilebilecegi yas sinirt ile ilgili herhangi bir diizenleme bulunmamakta-
dir. Bu noktada 2018 yilinda yiiriirliige giren Genel Veri Koruma Y 6netmeligi
(GDPR - General Data Protection Regulation) md.8/1’e bakildiginda yas si-
mirinm 16 olarak belirlendigi goriilmektedir. ilgili madde; ... Cocugun en az
16 yasinda olmasi halinde, ilgili ¢cocugun kisisel verilerinin islenmesi hukuka
uygundur. Cocugun 16 yasindan kiigiik olmast halinde, soz konusu isleme
faaliyeti, ancak rizanin ¢ocuk iizerinde velayet hakki bulunan kisi tarafindan
verilmesi veya onaylanmast halinde ve verildigi veya onaylandigi élciide
hukuka uygundur” demek suretiyle belirlenmis yas siir1 altindaki ¢ocuklar
icin riza verme konusunda velileri yetkili kilmistir. GDPR, {iye devletlere 13
yasindan kii¢iik olmamak kaydiyla, bu amaglara yonelik olarak kanunla daha
kiigiik bir yas belirleyebilmeleri konusunda da esneklik tanimigtir.

4721 sayih Tiirk Medeni Kanunu md.11 ve 5395 sayili Cocuk Koruma Ka-
nunu md.3/1 uyarinca 18 yasint doldurmamis her birey ¢ocuk olarak kabul
edilmektedir. Yine TMK md.335 ergin olmayan ¢ocugun anne ve babasinin
velayeti altinda oldugunu, md.343 ise, velayet altindaki cocugun fiil ehliye-
tinin, vesayet altindaki kisinin ehliyeti gibi oldugunu sdylemektedir. Dolay1-
styla, vesayet altindaki kiigiiglin veya kisitlinin kisiligi ve malvarlig ile ilgili
biitiin menfaatlerini korumak ve hukuki islemlerde onu temsil etmek vasinin
yukiimliiliigiindedir (TMK md.403). Bu diizenleme velilerin agik riza verme-
leri konusundaki GDPR diizenlemesiyle ortiismektedir ve internetin tehlike-
lerini ve kisisel verilerin korunmasmin 6nemini algilama konusunda yetersiz
olan ¢ocuklart korumak agisindan mantikli bir diizenleme oldugu agiktir. Co-
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cuklarn, bilincin olugmaya basladig1 yas sinirinin altinda iken kontrolsiiz se-
kilde internette {irettigi verilerin aileleri tarafindan kontrol edilmesi konusunda
herhangi bir ihtilaf bulunmamaktadir ancak s6z konusu ¢ocuk verileri aileleri
tarafindan sanal aleme birakildiginda durum ne olacaktir?

Giliniimiizde 6zellikle instagram {izerinde ailelerin bebekleri ve g¢ocuklar
ile ilgili ok sayida kisisel veriyi paylastigi, hatta bazilarinin bu paylasimlar-
dan gelir elde ettigi goriilmektedir. Bu duruma ingilizcede ‘paylasma (share)’
ve ‘ebeveynlik (parenting)’ kavramlarinin birlesiminden olusan bir kavram
olan “Sharenting (paylasan ebeveynlik)” denilmektedir®. Paylagimlar ailele-
rin kendi hesaplarindan yapildig1 gibi, cocuk adina agilip yonetilen hesaplar
iizerinden de gerceklesmektedir. En yaygin paylagim tiirleri fotograf ve vi-
deo olarak goriilmekle birlikte, durumun sadece ‘gdriiniim’le siirl kaldigt
diisiiniilmemelidir. Cocugun yiizii, sesi, konusmasi, hareketleri biyolojik ve
davranigsal biyometrik verileri olustururken®, paylasilan saglik raporlari, test
sonuglari, biligsel durumlari hassas saglik verilerini olugturmakta, okul, kurs,
ev bildirimleri konum verilerini gostermektedir.

Tiirk hukukunda, ailelerin cocugun gelecekteki bilingli varligindan izinsiz
sekilde yaptiklar1 bu veri paylasimlar i¢in bagvurulacak kanun yoluyla ilgili
herhangi bir diizenleme bulunmamaktadir. BM Cocuk Haklari Hakkinda S6z-
lesme md.3; ¢ocugun menfaatini esas alarak {istlin yararini gézetmekte ve ...
Taraf Devletler, cocugun ana-babasinin, vasilerinin ya da kendisinden hukuken
sorumlu olan diger kisilerin hak ve édevlerini de goz oniinde tutarak, esenligi
icin gerekli bakim ve korumay: saglamayr iistlenirler ve bu amacla tiim uygun
yasal ve idari onlemleri alirlar” demek suretiyle cocugun 6zel hayatina haksiz
ve keyfi her tiirlii miidahalenin yasak oldugunun altin1 ¢izmektedir (md.16).
Bu vurgu, hem tg¢iincii kisilere hem de ebeveynlerine karsi gocugun korunmast
gerektigini belirtmesi bakimimdan 6nemlidir.

Cocuk Koruma Kanunu 5/1-a maddesi, ¢ocuklarin egitim ve gelisimleri ile
yetigtirilmeleri konusunda, gocugun bakimindan sorumlu kisilere ‘danismanlik
tedbirleri’ almalar1 konusunu diizenleyerek, yukarda bahsi gecen sorumlulu-
ga ¢Ozlm sunan bir vurgu yapmistir. Ayn1 maddenin ¢ bendinde ise; bakim-
dan sorumlu bu kisilerin gorevlerini yerine getirmemesi durumunda ¢ocugun
koruyucu aile hizmetlerinden yararlandirilmasi ya da 6zel veya resmi bakim
yurdu gibi kurumlara yerlestirilmesine karar verilmesi diizenlenmektedir. Do-

23

Hiilya Ayhan ve Erding Oztiirk, ‘Dijital Diinyada Ebeveyn Olmanin Gériiniirde Normal
Bir Yansimasi Olarak Paylasan Ebeveynlik (Sharenting): Geleneksel Bir Derleme’
(2021) 18(2) Tiirkiye Klinikleri Adli Tip ve Adli Bilimler Dergisi 165-77 doi: 10.5336/
forensic.2021-82082

Pelin Ozkaya ve Refik Samet. ‘Biyolojik Biyometrik Sistemler, Biyometrik Veriler, Hukuk
ve Giivenlik” Siber Giivenlik ve Savunma - Biyometrik ve Kriptografik Uygulamalar, (1.
Basim. 4.B6liim Nobel Yayincilik, 2020) 121-180, s.107
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layisiyla ¢ocugun fiziksel ve zihinsel saglig ile giivenliginin saglanmasi aile-
nin temel gorevleri kapsaminda oldugundan, dijital diinya tehlikelerinin olus-
turacagi tehditlerden koruyamayan veya bizzat bu tehditlere agik kap1 birakan
ebeveynler i¢in yaptirimlar s6z konusu olabilecektir.

Bu acidan bakildiginda TMK uyarinca mahkemeden velayetin kaldirilma-
smin istenebilecegi (TMK md.348) sonucu ¢ikmaktadir. Elbette bu diizenle-
melerin uygulanmasindan once, gelecekte karsilasilacak ¢ok sayida tehlike
gbz Oniine alindiginda, ¢ocuklari koruyucu ve aileleri bilinglendirici, siki
yaptirimli, kapsamli ve agik diizenlemeler yapilmasi konusu ciddiye alinma-
lidir. Ciinkii teknolojik diinyanin i¢ine dogan ¢ocuklar i¢in olusturulan dijital
kimlikler, yukarda da bahsi gegen suglar ve hukuka aykir fiiller bakimindan
suclulara ve istismarcilara muazzam firsatlar sunmaktadir.

B. Cocuk Verilerinin islenmesi — Ornek Olaylar

Video paylasim sitesi TikTok, cocuklarin konum bilgisi, telefon numaralari
ve biyometrik verileri dahil olmak {izere bir¢ok kisisel verisini, yeterli uyari,
seffaflik ve yasalarin gerektirdigi gerekli izinler olmaksizin toplamakla ve, ¢o-
cuklar ile ebeveynlerine bu verilerin nasil ve nerede kullanildigi, hangi ti¢lincii
taraflara aktarildigi konusunda gerekli bilgilendirmeleri yapmamakla suglan-
maktadir. Bu suglamalar neticesinde bir¢ok iilkenin veri koruma otoritesi ta-
rafindan sorusturulan sirket, farkli iilkeler tarafindan para cezalarina mahkum
edildi. Ayn1 sorun Google ve Youtube ile yasandi, bu sirketler ebeveynlerin
izni olmadan ¢ocuklardan yasa dis1 sekilde kisisel bilgiler topladigi ve bu ve-
rileri Ingiltere ve Avrupa veri gizliligi yasalarm ihlal ederek reklamlar iizerin-
den kar elde etmek amaciyla kullandigi iddialariyla davalik oldu.

Alman Federal Ag Ajans1 (Bundesnetzagentur), konusabilen ve cevap vere-
bilen “My Friend Carla” adli oyuncak bebegin yasaklanmas1 ve imha edilmesi
gerektigi konusunda aileleri uyarmigti*. Uyarmin nedeni, bilgisayar korsan-
larmin oyuncakla oynayan ¢ocuklar1 ve ailelerini yerlesik gizli mikrofonlar
sayesinde dinlemesi veya diger bir senaryo olarak bu cihazlarin tireticiler ha-
ricinde ii¢lincii sahislar tarafindan hacklenmesi neticesinde dinlenilmesi haliy-
di. Elektronik Gizlilik Bilgi Merkezi (EPIC - Electronic Privacy Information
Center) ise bu akilli oyuncagin kaydettigi goriismeleri ebeveyn izni olmadan
uzak bir sunucuya ileterek gizlilik kurallarini ihlal ettigini belirtti.

Bir egitim kurumu, aydinlatma yiikiimliiliigiinii yerine getirmeden ve 6g-
renciler ile velilerinin agik rizasini1 almadan hukuka aykir1 sekilde “CAS (Cog-
nitive Assessment System) Uygulama ve Degerlendirme Testi’ni yapmasi ve

% Bundesnetzagentur, ‘Bundesnetzagentur Removes Children’s Doll “Cayla” from The
Market’, (2017). <https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/
EN/2017/17022017 cayla.html?nn=404422> Erigim Tarihi: 16.12.2021

W-Y:-\*1 | Turkive Adalet Akademisi Dergisi



Online Risks in The Digital World, Cyber Crimes and Child Victims
Pelin OZKAYA

test sonucu elde edilen saglik verilerini hukuka aykir1 sekilde baska kisilerle
paylasmasi sebebiyle Kigisel Verileri Koruma Kurumu tarafindan 50.000 TL
idari para cezasina carptirildi. CAS testi norolojik ve klinik degerlendirme
yapan bir test olup, 6grencinin ilgi alanlari, yetenekleri, zeka diizeyi, kisilik
ozellikleri, akademik bagarisi gibi psikolojik 6zellikleri ile hiperaktivite, kayg1
bozuklugu ve dikkat eksikligi gibi ruh saglhigina iliskin 6zel nitelikli pek ¢cok
veriyi islemektedir. Ozel nitelikli kisisel veriler kanun uyarinca daha siki sart-
larla koruma altina alinmig oldugundan Kurul, kararinda veri sorumlusu okula
bu sartlar1 yerine getirmemesi sebebiyle, hukuka aykiri sekilde islenen verile-
rin silinmesi, yok edilmesi vb talimatlar da vermistir*.

Diger bir husus, uygulama ve oyun iireticilerinin, kisisel verilerin toplan-
masi, islenmesi, depolanmasi ve aktarilmasi konusunda, kullanict konumun-
daki cocuklarin anlayabilecegi agiklikta ve uygun dillerde aciklama ve bilgi-
lendirmelerin yapilmasi konusundaki eksiklikleridir. Yine TikTok iizerinden
gidersek, Hollanda Veri Koruma Otoritesi (DPA - Dutch Data Protection Aut-
hority - Autoriteit Persoonsgegevens), TikTok’un Hollandali kullanicilar igin
bilgilendirme metnini Flemenk¢e sunmayarak, uygulamanin kisisel verileri
nasil topladigi, isledigi ve kullandig1 konusunda yeterli bir agiklama saglaya-
mamasini gizlilik yasasi ihlali olarak kabul etmistir?.

C. Veri Koruma Otorite Tavsiyeleri

Cocuklar genellikle fotograflarinin, videolarinin, bilgilerinin vb. kisisel
verileri oldugundan, bu verilerin belirli amaglar i¢in toplandigindan (reklam,
uygulama i¢i deneyimler vb.) ve belli silireler boyunca saklanacagindan
habersizdir*. Hollanda Veri Koruma Otoritesi gibi irlanda Veri Koruma Ko-
misyonu (DPC - Data Protection Commissioner)® da kurumlara, ¢cocuklarin
kisisel verilerini islediklerinde bu verilerle tam olarak ne yapacaklarini gocuk-
lara agiklamak i¢in, cocuklarin yas araligina uygun, acik, sade ve basit bir dil
kullanmalarin1 énermektedir. Bu bilgilerin, ¢cocuklarin site icinde aramalarini
gerektirmeyecek sekilde erismesi kolay ve gorliniir bir yerde gosterilmesi (6r-

% Kisisel Verileri Koruma Kurulu, Karar Tarihi: 02.04.2020. Karar Sayist: 2020/255.

27 Autoriteit Persoonsgegevens (AP), Karar Tarihi: 22.06.202 1<https://
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/boete tiktok.pdf>

2 Sonia Livingstone, Mariya Stoilova ve Rishita Nandagiri, ‘Children’s Data and Privacy

Online: Growing up in A Digital Age, An Evidence Review’ (2019) London: London School
of Economics and Political Science, <https://www.semanticscholar.org/paper/Children’s-
data-and-privacy-online%3A-growing-up-in-a-Livingstone-Stoilova/65¢26¢5308ab20efa9
a2e2c4e976457fel18fade2> Erigim Tarihi: 24.12.2021

Ireland Data Protection Commission (DPC) Children Front and Centre, ‘Fundamentals for
a Child-Oriented Approach to Data Processing’, (2021) s.29. <https://www.dataprotection.
ie/sites/default/files/uploads/2021-12/Fundamentals%20for%20a%20Child-Oriented%20
Approach%20t0%20Data%20Processing_ FINAL_EN.pdf> Erisim Tarihi: 24.12.2021
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negin, yonlendirmeler, aninda agilan pencereler veya fareyi lizerine getirdi-
ginde ¢ikan yazilar seklinde®) gerektigi agiklanmistir. Ayrica, yalnizca tiyelik
sirasinda degil, gizlilik ayarlar1 degismeden veya yeni bir ¢evrimigi yayimn
yapmadan hemen once olacak sekilde devamlilik arz ederek sunulmasi ge-
rektigi de vurgulanmistir. Eger bu bilgilendirmenin yazili sekilde yapilmasi
amaglaniyorsa, parlak renkler, biiyiikk boy yazi tipleri, okunmasi kolay liste-
ler vb. kullanilarak dikkat ¢ekici sekilde sunulmalidir. Metin haricinde gor-
sel unsurlar kullanilarak yapilacaksa, resim, video, karikatiir, ¢izgi film veya
oyunlastirma yontemleri kullanilarak ¢ocuklarin daha kolay kavramalari sag-
lanabilir. Cocuklarin/genclerin bu siirecte kisisel verilerinin akibeti ve gizlilik
hususlartyla ilgili bilgilenme konularinda herhangi bir sorulari oldugu takdirde,
veri isleyen kuruluslara dogrudan (6rnegin, e-posta adresi, anlik sohbet, tele-
fon vb.) ulasma imkani da saglanmali, bu imkanlar da onlarin kolayca ulasabi-
lecegi goriiniir yerlerde yer almalidir.

Kanada Gizlilik Komiserligi Ofisi (OPC - Office of the Privacy Commis-
sioner of Canada) ailelere, cocuklarina dijital diinyadaki gizlilik ve mahremi-
yetlerini saglama konularinda egitim verirken yararlanabilecekleri eglenceli
aktiviteler onermektedir’’. Bu aktiviteler:

* Yilanlar ve Merdivenler (Privacy Snakes and Ladders): Yilan ve merdiven
seklindeki oyun tahtasinda 1’den 50’ye kadar sayilar bulunan kareler var-
dir. Atilan zardan ¢ikan say1 kadar karelerde ilerlenir. Oyuncular gii¢lii sifre
olusturduklarinda veya internette gordiikleri kotii muameleyi bir yetiskine
sOylediklerinde merdiveni tirmanir; bir sifreyi veya kendisine ait olmayan
bir resmi arkadaslariyla paylastiklarinda yilandan asagi kayar.

* Noktalar1 Birlestirme (Connect the Dots): Tamamlanmamig bir resimde
1’den 16’ya kadar numaralandirilmis noktalar vardir. Noktalar birlestirildi-
ginde resmin altinda bir metin goriiniir ve ilgili kutucuklarin isaretlenmesi
beklenir: “Cevrimici gizliligi iyi sekilde uygulamak i¢in evinizde sahip ol-
dugunuz kurallar1 kontrol edin”:

- Cevrimigi olarak bilgi/verinin nasil paylagilacagini 6grenmek i¢in giivendi-
gimiz bir yetiskinle birlikte calisacagiz.

- Tiklamadan o6nce diisiinecegiz. Fotograflari, videolar1 ve yorumlari kaldir-
mak bazen zor olabilir.

- Insanlara cevrimici oldugumuzda nerede oldugumuzu sdylemeyecegiz.

3 Anna Morgan, ‘The Transparency Challenge: Making Children Aware of Their Data
Protection Rights and The Risks Online’, (2018) s.3. <https://www.dataprotection.ie/sites/
default/files/uploads/2019-02/TransparencyChallenge.pdf> Erigim Tarihi: 24.12.2021

31 Bknz: https://www.priv.gc.ca/en/about-the-opc/what-we-do/awareness-campaigns-and-
events/privacy-education-for-kids/t-v/activ/index/

Bknz: https://www.priv.gc.ca/en/opc-news/news-and-announcements/2019/an_190826/
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1
- Istemedigimiz bir seyi internete koyarsak bir yetiskinden yardim isteyecegiz.
- Ebeveynimize veya velimize sormadan oyun satin almayacagiz.

- Ebeveyn veya veliye sormadan bir uygulamay1 (iicretsiz olsa bile) indirme-
yecegiz.

Sifreleri Ogrenme / Tableti Renklendirme: Cocuklar1 bosluklar1 doldura-
rak sekiz karakterli gii¢lii ve benzersiz sifreler olusturmaya zorlayan oyunda,
sifrelerin iyi veya kot sekilde korudugunu tableti renklendirerek gdstermele-
rini ve kilit resmi ¢izmelerini ister.

Kelime Arama: Cocuklarin “bilgisayar, gondermek, tiklamak, paylagsmak
vb.” kelimeleri bulmalari i¢in bir bulmacay1 taramalarini saglayarak gizlilikle
ilgili kelime dagarcigini genisletir.

Bunlarin haricinde “Boyama etkinligi”, “2 resim arasindaki 13 farki bul-
ma”, “Fotograftaki kisileri etiketleme” ve “Kriptografi alistirmas1” etkinlikleri
ile gizlilik sorunlar1 hakkinda farkindalig1 artirmalarina ve mahremiyet riskle-
rini azaltmalarina yardimei olacak bilgiler saglamaya calisilir.

OPC bu etkinlikler aracilifiyla ¢ocuklara “Cevrimigi Gizliliginizi Korumak
I¢in 5 Ipucu” da Gnermistir:

+ Gondermeden once diisiiniin! Internette paylastigimz fotograflari, yo-
rumlari, mesajlar1 ve videolari, siz veya aileniz onlar1 yaymlamadan
once diisliniin.

* Gonderdiginiz ve paylastiginiz seylerin 6zel kalmayabilecegini ve in-
sanlarin ¢evrimigi olarak bunlar1 kopyalayip baskalarina gonderebilece-
gini unutmayin.

* Arkadaglarmizin kim oldugunu bilin. Birini sahsen tanimiyorsaniz, o ki-
sinin gergekte kim oldugundan emin olamazsiniz.

» Gizliliginizi parolalarla koruyun. Giiglii parolalar olusturmay1 6grenin
ve bunlar1 baskalariyla paylasmayin.

» Arkadaslariniza saygi duyun. Siz veya bir ebeveyn paylasmadan once
baska birinin fotografini veya videosunu paylasmanin uygun olup ol-
madigmni sorun. Internetteki diger insanlar hakkinda kétii seyler sdyle-
meyin.

Kisisel Verileri Koruma Kurumu ise, uygulama gelistiriciler i¢in ¢ocuklarin

kisisel verileri konusunda bazi uyarilarda bulunmustur®:

- 6698 sayili KVKK’ya en yiiksek uyumun saglanmasi,

33 Kisisel Verileri Koruma Kurumu, ‘Cocuklarin Kisisel Verilerinin Korunmasi, Uriin ve
2 bl

Hizmet Gelistirenler Tarafindan Dikkat Edilmesi Gerekenler Rehberi’ <https:/www.
kvkk.gov.tr/SharedFolderServer/CMSFiles/db0b3f30-c636-4fcb-930a-bf8f2e524de8.pdf>
Erisim Tarihi: 17.12.2021
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HELELH
- Veri isleme faaliyetlerinde veri minimizasyonu ilkesine uygunluk,
- Cocugun yasimi dogrulayacak sistemlerin kullanimu,

- Acik riza ve bilgilendirme metinlerinin gerekli hallerde velayet/vesayet
hakki sahiplerinin iletisim bilgilerine gonderilmesi,

- Teknik ve idari tedbirlerin maksimum seviyede uygulanmasi,

- Cocuklar1 kendi haklarinin varligi ve bu haklarin kullanimi konularin-
da bilgilendirme, bunlara uygun mekanizmalar gelistirme ve politikalar
diizenleme,

- Cocuklarin alg:1 diizeyine ve yas araligina uygun bilgilendirme metin-
leri hazirlama, daha kavrayici olmasi i¢in bu metinleri gorsel 6gelerle
destekleme.

Ozellikle ¢evrimigi oyunlar ve sosyal medya platformlari agisindan
olusabilecek tehlikelerin 6niine gegmek icin uygulama gelistiricilerin bahsi
gecen konularda dikkatli olmast ve sorumluluk almasi olduk¢a 6nemlidir.
Ciinkli bu mecralar farkli nitelikli ama c¢ocuklara ve genclere zarar verme
bakimindan birbirinden asagi kalmayacak pek ¢ok ciddi tehlikeyle doludur.

IV. CEVRIMICi OYUNLAR VE SOSYAL MEDYA

Cocuklarla temas kurulan en kolay platformlar, sosyal medya uygulamalar
ile cevrimi¢i (online) oyunlar olmaktadir. Bazi durumlarda anlayighi bir yetiskin
roliiyle, bazense baska bir cocukmus gibi davranan kisiler ¢ocuklarla iletisim
kurarak giiven kazanmakta, onlar1 bulusmaya veya cinsel icerikli eylemlerde
bulunmaya ya da 6zel goriintiilerini yollamaya ikna etmektedir. Ailesiyle veya
arkadaslariyla iletisim sorunlar1 yasayan ¢ocuklar, yabanci biri de olsa ken-
dilerini anlayan kisilere yakinlik duyma egilimindedir. Bu durumun zararlar
hakkinda bilgisi olmayan veya heniiz anlama kapasitesi gelismemis ¢ocuklar
saldirganlara kendileriyle yakinlagmalari i¢in birgok firsat vermektedir. Giiven
iligkisi haricinde, kandirma, manipiilasyon veya tehdit yontemlerine bagvur-
duklarinda ise maruz kaldiklar1 duygusal baskilara direnemeyen ¢ocuklar, her
tiirli bilgiyi, ev adreslerini ve okul bilgilerini verebilmekte, bir¢ok olumsuz
davranisa boyun egebilmektedir.

Istismarcilarla iletisim haricinde farkli baska tehlikelere de sebebiyet veren
bu platformlar, kendine veya baskasina zarar verme, 6ldiirme, intihar etme,
soygun-hirsizlik yapma gibi eylemler konusunda ¢ocuk ve geng kullanicilar
yonlendirmede kullanilabilmektedir. Bu noktada gercek hayatta yaganmis bir-
ka¢ ornegi aciklamak faydali olacaktir:

2008 yilinda Galler’de gerceklesen ve 25 gencin oliimiiyle sonuglanan
“Bebo Vakas1”, sosyal paylasim sitesiyle yayilan bir intihar dalgastydi. “Inter-
net Intihar Tarikat” ad1 verilen olayda, genglerin hepsi kendini asarak intihar
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etmisti**. Olayin gizemi hi¢bir zaman gergekten ¢oziilemedi ancak ortak kani,
medyada yayimlanan haberlerin gencler lizerindeki olumsuz etkisi {izerineydi.
Intihar haberlerinin servis edilisindeki ‘heyecan’, dlenleri siirekli giindemde
ve ilgi odag1 halinde tutarak ‘iinlii’ haline getiriyordu. Uzmanlar, ¢evresi ta-
rafindan dislanan veya gérmezden gelinen ¢ocuklardaki ilgi ¢ekme arayisim
yansitan bir olay olarak kabul etti.

Sonraki yillarda ortaya ¢ikan “Mavi Balina - Blue Whale (2015)” ve “Momo
Challenge (2017)” ¢evrimigi oyunlari nedeniyle diinyanin birgok tilkesinde in-
tihar eden ¢ocuk sayisindaki artis tehlikenin boyutunu daha genis bir perspek-
tiften gozler oniine sermektedir. WhatsApp iizerinden gonderilen bir link ile
erigilebilen bu oyunlarda grup yoneticisi tarafindan, belirli bir siire boyunca ta-
mamlanmasi, belgelenmesi ve yayinlanmasi gereken gorevler, secilen oyuncu-
lara dagitilmakta, oyuncularin ise bir kez bagladiklart oyunu birakmalarina izin
verilmeyerek, santaj ve siber zorbalikla oyunu tamamlamalari i¢in bask1 yapil-
maktadir. Oyuncularin korku i¢inde yasamalariin amaglandigi oyunlardaki,
mezarliga gece yarisi tek basina gitme, her gece korku filmi izleme gibi gorece
daha az zararli ilk gorevler, asamalar ilerledik¢e kendine zarar verme seklinde
siddetini artirmakta ve son gorev intihar ettirmeye yonelik olmaktadir. Oyun
sebebiyle 6len ¢ocuklarin arkalarinda biraktiklari notlar ve videolar ile, kurtu-
lan ¢ocuklarin ifadeleri dehseti ¢arpici sekilde gozler 6niine sermektedir.

Bazi oyunlarda ise karakter, miilk, silah gibi ekipmanlarin satin alinmasi
icin gergek paranin kullanilmasi sistemi benimsenmektedir®®. Bu durum, co-
cuklarin gerekli ekipmanlari alabilmek icin ailelerinin kredi kartlarini ¢alma-
lar1 seklinde sonuglandig1 gibi, diger oyuncularin hesaplarini ve karakterlerini
calma seklinde de goriilebilmektedir. 2007 yilinda 17 yasinda bir ¢ocuk (ayni
yas grubunda birkag¢ ¢ocukla birlikte) 3D sosyal ag sitesi “Habbo Hotel”den
gergek parayla satin alinan 4.000 avro degerindeki sanal mobilyay1 ¢almakla
suclandi. Habbo kullanicilari, gergek parayla satin aldiklar1 Habbo kredileri ile
O0deme yaparak oyun oynayabilmekte, kendi karakterlerini olusturabilmekte ve
kendi odalarimi dekore edebilmektedir. Oyun sahipleri, hirsizlik yapabilmenin
tek yolunun, oyuncularin kullanict adi ve sifrelerini ele gecirip, oturum agarak
mobilyalar1 almak oldugunu sdylediler ve hirsizlik olayinin bu sekilde gercek-
lestigini iddia ettiler. Ayni olay 2010 yilinda tekrar yasandi.

Ozellikle Japonya’da ve Giiney Kore’de yaygin olarak oynanan “Lineage I1”-
nin iki oyuncusu, diger oyuncularin karakterlerini yenmek ve degerli esyalarini

3 Rainer Kurz, ‘Bridgend “Bebo Internet Suicide Cult” And Ritual Violence in Wales’ (2017)
41(S1), 25th European Congress of Psychiatry of the in Florence. European Psychiatry 888-
S889. doi:10.1016/j.eurpsy.2017.01.1803

EricJ. Hayes, ‘Playing it Safe: Avoiding Online Gaming Risks’. Cybersecurtiy&Infrastructure

Security Agency (CISA). <https://www.cisa.gov/uscert/sites/default/files/publications/
gaming.pdf> Erisim Tarihi: 19.12.2021
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calmak icin web iizerinden ¢alisan bot yazilim kullandilar. Insan oyuncu yerine
bir yazilim tarafindan kontrol edilen oyun karakteri yenilmezdi ve diger oyuncu-
larm onu yenmesi i¢in karakterlerinin savags 6zelliklerini gelistirmeleri gerekmek-
teydi. Bunun i¢in iicretsiz araglar sunan bir web sitesi olusturdular ve bu sayede
kullanici adi ve sifreler ele gegirildi. Calinan sanal esyalar daha sonra gergek pa-
rayla degistirildi. Toplamda, yaklagik 1 milyon yen (yaklasik 12.000 ABD Dolar1)
kazandiklar1 ve 100°den fazla kisinin hesabini ele gecirdikleri iddia edildi.

Hirsizlik ve dolandiricilik haricinde 6liimle sonuglanan bir olay ise; bir
oyuncunun oyunda kullanilan bir silah yliziinden baska bir oyuncuyu o6ldiir-
mesiyle gerceklesti. Oyuncularin savasei, biiylicii ve rahip rollerini iistlendigi
bir fantezi diinyasinda gegen “Legends of Mir 3”” oyununda oyuncular seviye
olarak gelistikce daha gli¢lii silahlar1 kullanabilir hale gelmekte ve milyonlarca
dolarlik degere ulasan bu oyun ekipmanlari siteler tizerinden alinip satilmakta-
dir. Bir oyuncu yiiksek degere ulasan “ejderha kilic1”n1 6diing verdigi kisinin,
bu kilic1 satarak gergek paraya c¢evirdigini 6grenince onu 6ldiirdl ve 6miir boyu
hapse mahkum edildi. Bu olaydaki taraflarin birer yetiskin olmasi, ¢ocuklarin
oyuncu olarak yer aldig1 bu tip oyunlarda tehlikeyi ortadan kaldiran durumlar
olmamakta ve bu biiylik riskler cocuklarin her zaman yan1 baginda durmaktadir.

“The Sims” rol yapma oyunlar i¢inde belki de en iinlii olanidir. Oyuncu,
goriinis, kisilik, duygu diinyalari, meslek, iliski vb gibi konularda, kendi sege-
cegi ozelliklere gore yarattig1 karakteri bir evde yasatabilmekte, ise veya okula
gonderebilmekte, sosyallestirebilmekte veya evlendirip yuva kurdurabilmekte-
dir. Oyun teknolojiyle birlikte epey gelisti, Onceleri ¢evrimdisi bir simiilasyon
oyunu seklindeyken sonralari diinyanin birgok yerindeki ¢ok sayida gercek in-
sanin yonlendirebildigi, cevrimici olarak oynanabilme 6zelligi olan bir oyun ha-
lini ald1. Oyunun para birimi ‘simolean’in ger¢ek para birimi karsilig1 bu oyun-
da da bulunmakta ve oyunda artik yasadisi olarak kabul edilebilecek aktiviteler
de yer almaktadir. Elbette bu durum, yasca kiiciik oyuncularin da bulundugu bu
ortamda, kotii 6rnek teskil edici birgok unsur baridirirken, istismarcilar igin de
kimliklerini gizleyerek kalmalar igin ideal bir ortam olusturmaktadir. Tiim bu
sebeplerle oyun 13 yasindan kiigiiklere yasaklanmistir. Yazacagi yeni kitap i¢in
sanal hukuk sistemlerini ve oyun ic¢inde sosyal kiiltiiriin gelisimini inceleme
ve belgeleme amaciyla oyuna katilan Michigan Universitesi felsefe profesorii
Peter Ludlow’un, oyunda sectigi karakter bir gazete muhabiriydi. Bu meslek
vesilesiyle mahallenin kotii adami olan ve sanal bir genelev isleten Evangeli-
ne karakterinin gercek hayatta 17 yasinda bir cocuk oldugunu ve miisterilerine
para karsilig1 siberseks hizmeti sundugunu ortaya ¢ikardr®*. Oyunun, ¢ocuklarin
psikolojik ve hatta fiziksel gelisimini olumsuz yonde etkileyici ¢ok sayida de-

36 Bknz: Evangeline Roportaji ‘Alphaville Herald, Evangeline: Interview with a Child Cyber-
Prostitute in TSO’ (2003) <http://alphavilleherald.com/2003/12/evangeline_inte.html>
Erisim Tarihi: 18.12.2021
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tay barindirdigini da ifsa eden Ludlow’un oyun sahibi sirket tarafindan hesab1
sonlandirildi®.

Diger bir oyun faciasi, ‘sanal uzayda tecaviiz’ adiyla bilinen olaya sahne
olan “LambdaMOQ” oyununda yasandi. Oyunda, bir kullanici kendi karakterini
istedigi gibi yaratabilmekte, diger karakterlerle etkilesime sokabilmekte ve oda-
lar, mobilyalar dahil olmak {izere yeni nesneler olusturabilmektedir. “Bungle”
adinda bir karakter, Voodoo bebegi alt programini kullanarak, diger iki karakterin
kontroliinii ele gegirdi ve bu karakterleri sadist tecaviiz eylemlerinde kullandr®,

Tiim bu 6rnek olaylar ve daha fazlas1 gosteriyor ki, sanal davranigin ger¢ek
psikolojik ve fiziksel sonuglar1 olabilmekte, 6zellikle ¢ocuklar tizerinde travma-
tik etkiyle sonuglanabilmektedir. Cogu ebeveynin cocugunun oynadigi oyunlar
veya lye oldugu sosyal platformlar hakkinda herhangi bir bilgisi yoktur hatta
mesgul ebeveynler i¢in ¢cocuklari oyalamak ag¢isindan tesvik edilen uygulama-
lardir. Ancak goriilityor ki hirsizliktan tecaviize hatta cinayete kadar korkung
etkileri bulunmaktadir. Dahasi iilkeler, ne sanal soygunlar ne de sanal tecaviiz-
ler i¢in hi¢bir hukuki diizenlemeye sahip degildir ve bu olaylarin nasil sonugla-
nacagi tamamen belirsizdir, hukukun bu alanlara egilmesi konusundaki aciliyet
ise oldukga belirgindir. Ailelerin, bakicilarin ve egitimcilerin, dijital diinyanin
her bir noktasinda daha dikkatli, daha bilingli ve daha etkili durus sergilemeleri
hayati bir zorunluluk halini almistir. Oyun ve uygulama gelistiricilerin ise iiye
kullanic1 davranislart iizerindeki denetim konularinda daha keskin politikalar
olmali, yiikiimliiliikleri ise daha kati kurallara baglanmalidir. Sanal diinyanin
ongoriilemez ve zamaninda durdurulamaz 6zelliginin gelecekte de katlanarak
stirecegini diislintirsek her tiirlii senaryoya hazir olmak bariz bir zorunluluk
olarak karsimizda durmaktadir.

V. DEGERLENDIRME VE ONERILER

Ebeveynlerin ¢cocuklarinin internette gegirdikleri zamanlarla ilgili daha fazla
bilgi sahibi olmasi 6nemlidir. Cocuklar kisilik ve mahremiyet haklari olan birey-
ler olmakla birlikte, tehditleri ve tehlikeleri anlamalar1 konusunda yardima ihti-
yaglari vardir. Internetten ve dijital diinyadan ¢ocuklar1 tamamen uzaklastirmak
miimkiin olmadigi gibi saglikli bir ¢6ziim de sunmayacaktir. Harcadiklar1 saat
sayisini azaltmak veya en verimli sekilde kullanmalarini saglamak daha faydali
sonuglar verirken, birtakim tedbirlerle siireci dogru sekilde yiiriitmeye ¢aligmak
daha anlaml olacaktir. Sosyal medya hesaplariin arkadas listelerinde sadece
tanidiklart kisilerin bulunmasi, kullanic1 adi ve soyadi yerine takma isim (ni-

37 Bknz: ‘Line Between Virtual and Real Blurred in Online Game’ (2005) Tampa Bay Times.
<https://www.tampabay.com/archive/2004/02/16/line-between-virtual-and-real-blurred-in-
online-game/>Erigim Tarihi: 18.12.2021

38 Chuck Huff, Deborah G. Johnson ve Keith W. Miller, ‘Virtual Harms and Real Responsibility’
(2003) 22(2) IEEE Technology and Society Magazine, 13.
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ckname) kullanmalari, gizlilik ayarlarinin diizenlenmesi ve giiglii parolalarla
hesaplarini giivende tutmalari baglangi¢ i¢in 6nemli tedbirlerdir. Cocuklarin
hangi web sitelerini kullandig1 ve hangi ¢evrimici oyunlari oynadigi konusunda
aileler bilgi toplamali ve onlar1 nasil giivende tutacaklarina dair kendilerini egit-
melidir. Cocuklarla iletisimi iyi tutmak, onlar dijital diinya ve riskleri hakkinda
bilgilendirmek, herhangi bir sorunla karsilastiklarinda destek olunacagina dair
giiven vermek dncelikli eylem plan1 olmalidir.

Dijital okuryazarligin 6nemi tam da burada kendini gostermektedir. Ailede
baslayip okulda devam eden bir bilgilendirme siireci saglanmasi ¢ok dnemlidir
¢linkli ¢ocuklar artik evde oldugu kadar okullarda da bilisim teknolojileriyle
temas halindedir. En basit haliyle artik her ¢ocugun elinde akill telefon, tablet
ve diger dijital cihazlar bulunmakta ve bunlarla her yerden internete baglanma-
lar1 miimkiin olmaktadir. Cocuklarin ilk rol modelleri ebeveynleri olmakla bir-
likte, yaslari ilerledikge dgretmenlerinden ve en ¢ok da akranlarindan etkilen-
mektedirler. Bu sebeple, 6zellikle okul doneminin erken siiflarindan itibaren
onlara, ¢evrimici ortamda iletisim kurmanin usulleri, igerik paylagsmanin risk-
leri konularinda bilgilendirmeler yapilmali, mahremiyetin ve kisisel verilerin
onemi, gizlilik ayarlarinin kontroliiniin yapilmasmin yontemleri 6gretilmeli,
siber zorbalik, takip, somiirii, pornografi gibi tehlikeler konusunda egitimler
verilmeli, bu hususlarin erken siiflardan itibaren miifredata eklenmesi sag-
lanmalidir. Elbette gosterilecek bu farkindalik faaliyetleri i¢in 6nce ebeveyn-
ler, bakicilar, 6gretmenler ve egiticiler gerekli egitimleri almali, uygulamalari
tecriibe etmelidir.

Oyun ve uygulamalar agisindan, bu platformlarda olusturulan profillerden
gerekli bilgileri toplayarak yeni hesaplar olusturmak, icerikleri satmak veya
mevcut finansal hesaplara erigmek kimlik hirsizligi ile miimkiin olurken, sos-
yal mithendislik** yontemleri ile sahte yamalar veya zararl yazilimlar bulunan
eklentiler indirmeleri i¢in cocuklar sahte web sitelerine yonlendirilebilir. Boy-
lece kotii niyetli kisiler bilgisayarlart uzaktan kontrol edilebilir ve ¢ocuklarin
cevrimici etkinliklerini izleyebilir. Oyun ve uygulama indirirken, saticilarin
itibarli oldugundan emin olmak ve bunlari giivenilir sitelerden indirmek énem-
lidir. Sistemlerin giivenliginin saglanmasi, gizlilik ve mahremiyet protokolleri,
uygulama ve iiyelik kurallar1 iiriin tasarimlari sirasinda ticari kaygilardan daha
oncelikli olarak dikkate alinmali, gelistiriciler i¢in etik protokoller ve standart-
lar olusturulmalidir. Cocuklar ve gengler igin tehdit olusturacak igeriklerin ve
materyallerin dolagimini engelleyici dnlemler alinmast, diger kullanicilarin fa-
aliyetlerinin titiz denetlemelere tabi tutulmasi ve yargiya intikal eden olaylarda
isbirligi konusunda daha istekli davranilmasi da 6nemli hususlardandir. Yas

3 Sosyal Miihendislik (Social Engineering): Bir siber saldiriy1 gergeklestirmek, gizli veya
hassas bilgileri ifsa etmek icin insan davranislarindan ve hatalarindan yararlanarak, ikna ve
giiven yontemleriyle manipiile etme sanatidir. Saldirganlar kurbanlart ile iletisime gecerek
onlari giiven, aciliyet ve merak, korku gibi duygularina odaklanir.
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dogrulama, filtreleme, izinli veya engelli listeler olugturma ve ebeveynler i¢in
sifre koruma 6zellikleri bulunan uygulamalar gelistirme ¢ocuklarin kontrolsiiz
mesailerine de ¢6ziim saglayabilir®.

Internetin rahathg ve ucuzlugu, bilisim teknolojilerinin dogasindan kay-
naklanan ozellikler ile birlesince, bilisim suclar1 sinir 6tesi nitelikli hale gele-
rek, saldirganlarin ve istismarcilarin diinyanin herhangi bir yerindeki bilisim
sistemine girmesine imkan saglamaktadir. Elektronik cihazlarin hizli sekilde
aliip satilmasi, sug delillerini yok etmek icin bu cihazlarin kolaylikla imha
edilebilmesi, baskalarinin cihazlarinin ve sistemlerinin yaygin sekilde kullanil-
masi bu siireci kolaylagtiran diger etkenler olmaktadir. Dijital delillerin degis-
meden ve biitlin halde elde edilmesindeki zorluk ve elektronik verilerin tama-
men yok edilmesindeki imkansizlik ise su¢lularin tespitinin ve yakalanmasinin
zorlugunu arttirmakta ve bu suglarin sorusturulmasi, kovusturulmasi ve hiikiim
verilmesi siireglerinde 6zel diizenlemeleri zorunlu kilmaktadir. Bu suglarin ki-
talar1 agan baglantilar saglamasi sebebiyle lilkeler arasi yardimlagma kurallart
konulmali, yargilamalarda paralellik saglanmasi agisindan uluslararas1 huku-
ki diizenlemelere uygun ulusal kanunlar ile uluslararasi standartlara uygun en
iyi uygulama rehberleri (best practices) olusturulmalidir. Bilisim suglari, siber
giivenlik ve adli bilisim kurallarina iliskin diizenlemelerin ayr1 kanunlar ha-
linde ve biitiin halde hazirlanmas1 gelecekteki teknolojik gelismeler de goz
ontine alindiginda, uygulayicilar agisindan hakkaniyetli ve hukuka uygun uy-
gulamalar ve yargilamalar i¢in hayati 6nem tasimaktadir. Hukukun, internet
ve teknolojinin gelisim ve doniisiim hiz1 karsisinda geride kalmasi, cogu fiilin
cezasiz kalmasina ve magduriyetleri arttirmasina sebep olmaktadir. Ornegin,
cocuk pornografisi, siber takip, siber taciz ve siber zorbalik gibi eylemlerle il-
gili acik diizenlemeler yapilmasi bir ihtiyactir, ¢iinkii bu fiillerin verdigi zarar-
lar bariz sekilde oniimiizde durmaktadir. Dahasi, ceza kanunlarinda yer alan ve
cocuklarin konu oldugu suglarin bilisim sistemleri vasitasiyla islenmesi halleri
agirlastiric1 sebep sayilmalidir. Internet ortaminda gocuklarin ve genglerin
gelisimlerini, psikolojilerini ve giivenliklerini zedeleyici yayinlarin ortadan
kaldirilmas1 veya erisimlerinin engellenmesi hususlarindaki diizenlemelerin
de daha detayli ve daha engelleyici olmasi saglanmalidir. Ayn1 durum ¢ocuk
kisisel verileriyle ilgili 6zel diizenlemeler agisindan da gegerlidir. Veri koruma
kanunlar1 ¢ocuklarla ilgili diizenlemeleri genisgletmeli ve keskinlestirmeli, veri
isleyen ve veri aktaranlara daha fazla yiikiimliiliik yiiklemelidir. Ozellikle go-
cuklarin konu oldugu ¢evrimigi suglarin sorusturulmasinda ¢ocuk verilerinin
anonimlestirilmesi/maskelenmesi ¢ocuklarin en yiiksek menfaatleri 15181nda
uygulanmalidir, ¢iinkii kisisel verilerin gizliligi her bireyin giivenligi i¢cin ¢ok
onemlidir ancak cocuklar i¢in hayatidir.

40 Kimberly J. Mitchell, David Finkelhor, Janis Wolak. The Exposure of Youth to Harmful
Content on the Internet. A National Survey of Risk, Impact and Prevention” (2003) 34(3)
Youth & Society 330-358 p.332 DOI:10.1177/0044118X02250123
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SONUC

Teknoloji ve internetin ortaya ciktigi ilk yillarda insan hayatin1 bu kadar
etkileyecegi muhtemelen tahmin edilmemisti. Geldigimiz noktadan gelecege
baktigimizda ¢ok daha fazlasinin oldugunu artik gérebiliyoruz. Akilli telefonlar
yerini akilli evlere, akilli sebekelere ve akilli sehirlere birakiyor. Yapay zeka-
nin ve nesnelerin internetinin yayginlastigi giiniimiizde gelecekteki planlarimizi
tam otonom robotlar {izerine kurmaya basladik. Dahasi, online oyunlarin ev-
rimlesmesi, artirilmig gergeklik, 3D teknoloji, VR ve AR gozliikler vasitasiyla
yaratilan “Metaverse” evreni hizlica gelistiriliyor ve fiziki hayatin yerini yavas
yavag almaya bagladi bile. Cocuklar artik boyle bir diinyanin i¢ine doguyorlar.
Dogum anlarindan itibaren hayatlarinin her ani ebeveynleri tarafindan payla-
sildigindan dijital kimlik sahibi oluyorlar ve bu durum hayatlarinin her alanina
sirayet ediyor. Onlar artik bu diinyanin dogal sakinleri konumunda ve bitmeyen
meraklari ile silirekli kesfetme ihtiyaglari daha fazlasina ¢ekilmelerini sagliyor.
Dahasi, her seyin internete baglanmis olmasi, egitim, sosyallesme, iletisim,
bilgi, oyun, eglence, film vb. bircok materyale erisim i¢in de onlar1 ¢evrimigi
kalmaya mecbur kiliyor. Bu durumun egitim olanaklaria ve ¢esitli hizmetlere
erigsim noktasinda sayisiz faydasi olmasinin yaninda, ruhsal ve zihinsel gelisim-
lerine de bir¢ok olumlu katkis1 bulunmaktadir. Tiim bunlara ragmen teknoloji-
nin kullanimi agisindan zihinsel ve eylemsel a¢idan hazir olsalar bile, zorluklar
ve riskler konusunda psikolojik olarak savunmasizlar. Bu savunmasizlik hali,
ebeveynler, bakicilar ve dgretmenlerin farkindalik ve bilgi eksikligi ile birle-
since failler i¢in ideal ortamlar haline gelmekte ve ¢ocuklarin bu ortamlarda
hasarsiz ve zarar gormeden kalmalar ise gittik¢e zorlasmaktadir.

Tiim bu nedenlerle, bu makalede ¢ocuklarin sanal diinyada kars1 karsiya
kaldig: tehlikeler farkli kalemler halinde siralanarak, gerek aileler ve egi-
timciler, gerek sektorlerde faaliyet gosteren kisi ve kuruluslar, gerekse dev-
let organlar agisindan yapilmasi gerekenlerle ilgili tavsiyelerde bulunularak
hukuki ¢erceve ¢izilmeye ¢alisilmistir. Saglikli bir toplum, yarmin biiyiikleri
olacak bugiiniin ¢ocuklarinin fizyolojik ve psikolojik olarak zarar verici her
tirlii faktdrden korunarak, giivenli ortamlarda biiyiimelerinin saglanmasiyla
olusturulur. Cocugun istiin yarar1 ilkesi her zaman ilk sirada tutularak, ortak
giicliklerin {istesinden gelmeyi amaglayan koordinasyon calismalari, aile-
ler, Uiniversiteler, 6zel sektor, sivil toplum orgiitleri ve devletlerin elbirligi ile
calismast durumunda faydali sonuglar verecektir. Gii¢lii kanunlar ve detayli
rehberler, bilingli ve egitimli insanlarin ¢abalariyla birlestiginde, ¢cocuklar ve
gengler i¢in daha gilivenli ve daha huzurlu bir diinyanin yaratilmasi saglanacak,
devletlerin ortak eylemleri ve isbirligi ile sinir 6tesi nitelikli bilisim suglariyla
miicadelede de kitalar distii bir basar1 saglanacaktir.
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