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Ozet

Kisisel verilerin korunmasi konusunda Avrupa Konseyi tarafindan hazirlanan en 6nemli belge
“Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin Korunmasina iliskin 108
sayil1 S6zlesme”dir. S6zlesme 1981 yilinda kabul edilmis ve 1985 yilinda yiirtirliige girmistir.

Avrupa Konseyi tarafindan 1950 yilinda kabul edilmis olan Avrupa insan Haklar1 Sézlesmesi de
dogrudan kisisel verilerle ilgili acik bir diizenleme igermemekle beraber, Avrupa insan Haklari
Mahkemesi konuyla ilgili olarak vermis oldugu kararlarda Sézlesmenin 8. maddesinde diizenlenmis
olan 6zel yasam hakkinin kisisel veriler agisindan da koruma sagladigini belirtmis ve bu konuda
yapilan basvurulart kabul ederek karara baglamistir.

Biyometrik ve genetik veriler kisisel veriler i¢inde yer alan ve daha giiclii bir korumay1 gerektiren
hassas verilerdir. Ozellikle son yillarda gergeklesen teknolojik gelismeler bu verilerin korunmasina
duyulan ihtiyaci daha da artirmaktadir. Bu durumu dikkate alan Avrupa Konseyi bu alanda 6nemli
diizenlemeler yapmustir.

Bu ¢aligmada, biyometrik ve genetik verilerin korunmasi alaninda Avrupa Konseyi tarafindan
kabul edilen belgeler incelenmis ve Avrupa Insan Haklart Mahkemesinin bu alanda vermis oldugu
kararlar degerlendirilmistir.

Anahtgr Kelimeler: Kisisel veri, hassas veri, biyometrik veri, genetik veri, Avrupa Konseyi,
Avrupa Insan Haklart Mahkemesi.

Abstract

The most important European Council document in the field of personal data is “The Convention
for the Protection of Individual with Regard to Automatic Processing of Personal Data”. The
Convention adopted by the Council of Europe in 1981 and came into force in 1985.

The European Convention on Human Rights that adopted by the Council of Europe in 1950
also provides protection for personal data. Despite the fact that there is no clear provision about
personal data, The European Human Rights Court has examined complaints with regard to alleged
violations of personal data. The Court notes that the rights of private life which protected in article
8 of the Convention extends to aspects relating to personal data.
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Biometric and genetic data are sensetive data those take part within personal data and need to be
protected more strongly. Specially because of technological progress taking place during recent
years, the need of protection of these data has increased. The Council of Europe has taken this
reality into consideration and made important regulations in this field.

In this study, the documents which adopted by the Council of Europe about the protection of
biometric and genetic data and the views of The European Human Rights Court in this field have
been reviewed.

Keywords: Personal Data, sensetive data, biometric data, genetic data, The Council of Europe,
The European Human Rights Court.

GIRIS
1981 yilinda Avrupa Konseyi tarafindan hazirlanan ve 1985 yilinda yiiriirli-
ge giren “Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin

Korunmasina liskin 108 say1li S6zlesme” kisisel verilerin korunmasi konusunda
uluslararasi alanda kabul edilen ilk baglayici metindir.

S6zlesme genel olarak kisisel verilerin korunmasi ile ilgili kapsamli bir dii-
zenleme igermektedir. Ancak hassas veriler i¢in diger kisisel verilere gore ayr1 bir
diizenlemeye yer vermistir. Hassas verilerle ilgili diizenleme S6zlesmenin 6. mad-
desinde 6zel veri kategorileri baslig1 altinda yapilmistir. Ancak S6zlesmenin ilk
halinde sayilan hassas veriler i¢inde biyometrik ve genetik veriler yer almamistir.
Bu konudaki diizenleme 2018 yilinda yapilan degisiklikle gergeklestirilmis, biyo-
metrik ve genetik veriler de S6zlesmede ek giivenceler saglanmis olan hassas veri
kategorisine dahil edilmistir.

Avrupa Insan Haklar1 Mahkemesi de vermis oldugu kararlarda, biyometrik ve
genetik verilerin de dahil oldugu, hassas verilerin 6nemi tizerinde durmus, bu ve-
rileri 6zel bir veri kategorisi olarak degerlendirilmis ve bu veriler i¢in diger verile-
re kiyasla daha giivenceli bir mekanizmanin kabul edilmesini zorunlu gérmiistiir.
Mahkeme bu konuda yapilan basvurular1 Avrupa insan Haklar1 Sézlesmesinin 6zel
yasam hakkini giivence altina alan 8. maddesi altinda incelemistir.

I. AVRUPA KONSEYI’NiN HASSAS VERILER ACISINDAN
SAGLADIGI GUVENCELER

20. yiizy1l modern bilgi toplama teknolojileri tarafindan bireylerin 6zel yasam
hakkinin artan bir sekilde ihlal edildigi bir yiizy1l olmustur.! Ozellikle 1960’lardan
itibaren bilgi ve iletisim teknolojileri alanindaki gelismeler, kisisel verilerin gizli-
liginin giivence altina alinmas1 konusunda mevcut hukuki ve teknik 6nlemlerin ye-
tersizligi hakkinda artan bir endigsenin olugsmasina neden olmustur. Dijital devrimin
potansiyel etkisi giiclii bir sekilde goriilmeye baslanmis ve ayn1 zamanda kisisel

! Marsha Morrow Mclaughlin and Suzanne Vaupel, “Constitutional Right of Privacy and Investiga-
tive Consumer Reports: Little Brother is Watching You” (1975) 2 ( 3) Hasting Constitutional Law
Quarterly 775.
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verilerin kapsamli bir sekilde islenmesine kars1 bireyleri korumak amactyla énlem-
ler alinmasi ihtiyaci da net bir sekilde fark edilmeye baslanmistir.?

Hassas veriler icinde biyometrik ve genetik veriler ¢ok 6nemli bir yer tutmakta-
dir. Hizla gergeklesen teknolojik gelismeler devletlere bu verileri elde etme, igleme
ve saklama konusunda ¢ok daha genis olanaklar saglamaktadir. Biyometrik ve
genetik verilerin devletler tarafindan yaygin bir sekilde toplanmasi, islenmesi ve
saklanmasinin en 6nemli gerekgesi giivenligin saglanmasidir. Ancak, buradaki en
onemli temel sorun; bu verilerin toplanmasi, islenmesi ve saklanmasi durumunda
bireylerin temel hak ve 6zgiirlikklerinin korunmasi ile giivenligin saglanmasi ko-
nusunda dengenin kurulabilmesidir.

Ozellikle biyometrik ydntemlerin genis bir uygulama alaninin olmasi ve bu
yontemlerin kullaniminin sugla miicadelede etkin bir rol oynamasi devletlerin bu
yontemleri yaygin bir sekilde kullanmalarina yol agmaktadir. Ancak bu yontemle-
rin yaygin bir sekilde kullanimi bireylerin 6zel yasam hakkinin ciddi sekilde ihlal
edilmesine neden olabilmektedir. Bu nedenle, bu alanda yapilacak diizenlemeler
olduk¢a 6nem tasimaktadir.

Kisisel verilerin devletler tarafindan yaygin bir sekilde toplanmasi, islenmesi ve
saklanmasi kisisel verilerin ve 6zellikle de hassas verilerin korunmasinin énemi-
ni artirmig ve basta Avrupa Konseyi olmak {izere uluslararasi drgiitlerin bu alanda
diizenlemeler yapmasini zorunlu hale getirmistir

Avrupa Konseyi’nin hassas veriler a¢isindan sagladigi ilk giivenceler, kisisel
verilerin korunmasi agisindan uluslararasi alanda kabul edilen ilk belge olma 6zel-
ligini tastyan “Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Birey-
lerin Korunmasina Iliskin 108 sayil1 Sézlesme”de? yer almistir. Sozlesme, kisisel
verilerin korunmasi alaninda bir yol haritasi ¢izerek, her bir imzaci devletin kendi
i¢c hukuklarina dahil etmeleri gereken temel veri koruma ilkelerini ortaya koymakta
ve bu verilerin korunmasi konusunda taraf devletler arasinda maksimum derecede
uyumu saglayarak veri transferinin 6niindeki engelleri kaldirmay1 hedeflemektedir.*
Sozlesmenin temel hedefi S6zlesmeye taraf olacak tilkelerde kisisel veriler agisindan
esit bir koruma diizeyi olugturmaktir. Boylece kisisel verilerin bu devletler arasinda
Ozgilirce transferi giivence altina alinmis olacaktir.®

Soézlesmenin yiiriirliige girmesinden sonra 6zellikle Avrupa Konseyi Bakanlar
Komitesi tarafindan kabul edilen bazi tavsiye kararlari ile S6zlesmenin temel ilke-

2 Graham Pearce and Nicholas Platten, “Achieving Personal Data Protection in the European Union”

(1998) 36 (4) Journal of Common Market Studies 531.

Convention for the Protection of Individual with Regard to Automatic Processing of Personal Data,
Strasbourg, 28.1.1981, European Treaty Series-No.108 (https://rm.coe.int/1680078b37). Erisim
Tarihi: 25.05.2024.

4 Pearce and Platten n (2) 531.

Colin J. Bennett and Charles D. Raab, The Governance of Privacy Policy Instruments in Global
Perspective, (Ashgate Publishing Company, England, 2004) 73.
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lerinin kisisel verileri isleyen spesifik sektorlere nasil uygulanabilecegi agiklanarak,
her bir tiye devlette kisisel verilerin daha gii¢lii bir sekilde korunmas: saglanmaya
calisilmigtir.®

Sozlesme, bireylere ait kisisel verilerin otomatik islenmesi siirecinde uyulmasi
gereken genel kurallar1 belirlemektedir. Ancak hassas verilerin igerdigi énemden
dolay1 bu verilerin islenmesi konusunda ayr1 bir diizenlemeye yer vermistir.

Hassas veriler konusu 6zel veri kategorileri bagligi altinda S6zlesmenin 6. mad-
desinde diizenlenmistir. Bu diizenlemeye gore, “Irksal kokeni, politik diisiincele-
11, dinsel ya da diger inanglar1 ortaya koyan kisisel veriler ile kisinin saglhigi ya da
cinsel hayati ile baglantili olan veriler, i¢ hukukta uygun gilivenceler saglanmadigi
stirece, otomatik isleme tabi tutulamaz. Ayni yasak ceza mahkimiyetlerine iliskin
kisisel verileri de kapsamaktadir”.

6. madde hassas verilerin i¢ hukukta uygun giivenceler saglanmadan otoma-
tik igleme tabi tutulmasini yasaklayarak diger kisisel verilere gore daha etkili bir
koruma saglamaktadir.

Sozlesme 2018 yilinda gdzden gecirilmis ve S6zlesme’de dnemli degisiklikler
yapilmistir.” Hassas verilere iliskin degisiklik yeni diizenlemede 8. maddede yapil-
mustir. Yeni diizenlemeye gore Sézlesmenin 6. maddesi su sekilde degistirilmistir:
“Genetik veriler; suglara, ceza sorusturmalarina ve ceza mahkGmiyetlerine iliskin
olan ve giivenlik 6nlemleri ile baglantili olan kisisel veriler; bir kisiyi benzersiz
sekilde tanimlayan biyometrik veriler; irksal ya da etnik koken, siyasi gorisler,
sendika tiyeligi, dini ya da diger inanglar, saglik ve cinsel yasama iligkin bilgileri
aciga cikaran kisisel veriler, ancak Sozlesmedeki giivenceleri tamamlayict sekil-
de, i¢ hukukta yeterli giivencenin saglanmis olmasi durumunda islenebilir. Bu tiir
glivenceler, veri 0znesinin, basta ayrimcilik riski olmak {izere, haklar1 ve temel
Ozgtrliikleri ile menfaatlerine zarar verecek sekilde hassas verilerinin islenmesine
neden olacak risklere kars1 glivenceleri igermelidir”.

6. maddede yapilan en 6nemli degisiklik biyometrik ve genetik verilerden agik
bir sekilde ilk kez bahsedilmesi ve bu verilerin hassas veri olarak degerlendirilme-
sidir. S6zlesmenin ilk halinde biyometrik ve genetik verilere hassas veri kategorisi
i¢cinde yer verilmemistir.

Soézlesmenin 19. maddesinde; Sézlesmenin taraf devletlerde uygulanmasina
yardime1 olmak amaciyla bir Danigma Komitesi kurulmasi kabul edilmistir. Ko-
miteye, So6zlesme ile baglantili konularda goriis belirtme, rehberler yayinlama ve
raporlar hazirlama yetkisi verilmistir.

®  Paul M. Schwartz “European Data Protection Law and Restrictions on International Data Flows”,

(1995) 80 (3) IOWA Law Review 479.

Protocol amending the Convention for the Protection of Individuals with regard to Automatic Pro-
cessing of Personal Data, 10.X.2018, Council of Europe Treaty Series - No. 223 ( https://rm.coe.
int/16808ac918) Erisim Tarihi:01.05.2024.
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Komite yaymlamis oldugu rehberler ve raporlarda hassas verilerin korunmasinin
onemine &zellikle vurgu yapmustir. Ornegin, “Kisisel Veriler i¢in Yeterli Diizeyde
Koruma Saglamayan Ugiincii Ulkelere Veri Transferini Saglayacak Anlagma Sartla-
rinin Hazirlanmasina Iliskin Rehber”in® 5. maddesinde, hassas verilerin transferin-
de, S6zlesmeye taraf olan devletlerden gerekli her tiirlii ek giivenceleri saglamalari
istenmistir. Ayrica maddeye iligkin agiklama notunda da; hassas verilerin transfe-
rinde, farkl sifreleme yontemleri kullanilmasi ya da bu hassas verilere kimlerin
erigebilecekleri ve nasil erigebilecekleri konusunda bir diizenleme yapilmasi gibi
ek koruyucu 6nlemler alinmasi istenmistir.

Avrupa Konseyi’nin kigisel veriler acisindan giivence saglayan diger dnemli
s6zlesmesi 1950 yilinda kabul edilmis olan Avrupa insan Haklar1 Sézlesmesidir®.
Sozlesmede dogrudan kisisel verilerle ilgili bir diizenleme yer almamistir. Ancak
Avrupa Insan Haklar1 Mahkemesi kisisel verilerle ilgili yapilan basvurular1 Soz-
lesmenin 6zel yasam hakkini giivence altina alan 8. maddesi altinda incelemistir.

So6zlesmenin 8. maddesine gore, “Herkes 6zel yasamina, aile yasamina, konu-
tuna ve haberlesmesine saygi gosterilmesi hakkina sahiptir (m.8/1).” “Bu hakkin
kullanilmasina bir kamu otoritesinin miidahalesi ancak ulusal giivenlik, kamu eh-
liyeti, lilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin 6n-
lenmesi, sagligin veya ahlakin veya bagkalarmin hak ve 6zgiirliiklerinin korunmasi
i¢in, demokratik bir toplumda zorunlu olan 6l¢iide ve kanunla 6ngoriilmiis olmasi
kosuluyla s6z konusu olabilir (m.8/2).”

Mahkeme konuyla ilgili vermis oldugu kararlarda oncelikle su degerlendir-
meyi yapmistir: Kisisel verilerin korunmasi, S6zlesmenin 8. maddesinde giivence
altina alinmis olan kisinin 6zel yasamina ve aile yasamina saygit duyulmasi hakki-
m1 kullanabilmesi i¢in temel dnemdedir. I¢ hukukta, kisisel verilerin Sézlesmenin
8. maddesinde diizenlenmis olan giivencelerle ¢atisacak sekilde kullanilmasini
engellemek icin gerekli her tiirlii nlem alimmalidir. i¢ hukuk elde edilen bu veri-
lerin saklanma amaclariyla baglantili olmasini ve gerekli olandan daha fazlasinin
saklanmamasini giivence altina almalidir. Ayrica, saklanan kisisel verilerin kotiiye
kullanimini 6nlemek icin yeterli glivenceleri saglamalidir.

Guide to the preparation of contractual clauses governing data protection during the transfer of
personel data to third parties not bound by an adequate level of data protection (2002), Prepared
by the Consultative Committee of the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data (T-PD) in 2002 (https://rm.coe.int/090000168068416¢)
Erigim Tarihi: 01.06.2024.

Convention for the Protection of Human Rights and Fundamental Freedoms, Rome, 4.X1.1950,
European Treaty Series - No. 5 (https://rm.coe.int/1680063765) Erisim Tarihi:17.04.2024.

10 Bkz. S. ve Marper v. Birlesik Krallik, (Basvuru No:30562/04-30566/04), (Karar Tarihi: 04.12.2008),
par.103; Satakunnan Markkinapérssi Oy ve Satamedia Oy v. Finlandiya, (Basvuru No. 931/13),
(Karar Tarihi: 27.06. 2017), par. 133, par. 137; Z v. Finlandiya, (Basvuru No0:22009/93), (Karar
Tarihi: 25.02.1997), par.95.
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Avrupa Insan Haklar Mahkemesi bugiine kadar kisisel verilerle ilgili olan ok
sayida basvuruyu incelemistir. Bunlar arasinda hassas veriler i¢inde yer alan biyo-
metrik ve genetik verilerle ilgili olan basvurular da yer almaktadir.

II. AVRUPA KONSEYI’NIN BiYOMETRIK VE GENETIiK VERILER
ALANINDA YAPMIS OLDUGU DUZENLEMELER

A. Avrupa Konseyi’nin Biyometrik Verilere iliskin Diizenlemeleri

Biyometrik veri kisaca bir kisiyi benzersiz sekilde tanimlayan veri olarak tanim-
lanabilir. Biyometrik verinin kapsamli tanimi 2018 yilinda yiiriirliige giren Avrupa
Birligi Genel Veri Koruma Tiizigliniin** 4. maddesinin 14. fikrasinda yapilmistir.
Bu tanima gore, biyometrik veri; bir gergek kisinin fiziksel, psikolojik ya da dav-
ranigsal karekteriyle baglantili olarak spesifik teknik islemeden elde edilen ve yiiz
goriintiileri veya daktiloskopik veriler gibi bu gergek kisinin benzersiz bir sekilde
tanimlanmasina olanak veren ya da kisinin kimligini dogrulayan kisisel veridir.

Kisinin parmak izi, retinasi, avug i¢i, yiizii, el sekli, irisi gibi genellikle degis-
meyen biyometrik verileri fizyolojik nitelikli biyometrik verileri olusturmakta iken;
kisinin yiiriiyiis bicimi, akilli telefon ve benzer cihazlar1 kullanirken ekrani kay-
dirmak i¢in sergiledigi hareketler, klavyeye basis bi¢imi, araba siirlis bigimi gibi
biyometrik verileri ise davranigsal nitelikli biyometrik verileri olugturmaktadir.*?

Kisilerin parmak izi, dijital fotograflari, retinasi, irisi, avug i¢i ve el sekli gibi bi-
yometrik verileri 6zellikle son yillarda teknolojik gelismelerin de destegiyle kisilerin
kimliginin belirlenmesinde ya da dogrulanmasinda artan bir sekilde kullanilmaktadir.

Biyometrik yontem giliniimiizde kisinin kimliginin belirlenmesi ya da dogru-
lanmas1 amaciyla uygulanan modern politikalarin merkezinde yer almaktadir. Bu
yontem suglularin yakalanmasindan, saglik sektoriiniin daha etkili hale getirilmesine
veya bir banka hesabinin agilmasinda giivenli bir sekilde kimligin dogrulanmasini
saglamak gibi ¢ok farkli amaclar i¢in kullanilmaktadir.®

Biyometrik verilerin 6nemi ve her gecen giin artan bir sekilde kullanimi1 Avrupa

Konseyi’ni bu verilerin korunmasi i¢in, mevcut iki sézlesmenin diginda, daha ay-
rintil diizenlemeler yapmaya yoneltmistir. Avrupa Konseyi’nin farkli organlari ta-

11 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)
(https://eur-lex.curopa.cu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679) Erisim Tarihi:
08.05.2024.

Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken Hususlara Tliskin Rehber, Kisisel
Verleri Koruma Kurulu yayin, (https:/www.kvkk.gov.tr/Icerik/7047/Biyometrik-Verilerin-Islen-
mesinde-Dikkat-Edilmesi-Gereken-Hususlara-1liskin-Rehber) 5-6. Erisim Tarihi: 07.05.2024.

Pam Dixon, “A Failure to “Do No Harm”— India’s Aadhaar Biometric ID Program and Its mability
to Protect Privacy in Relation to Measures in Europe and the U.S.” (2017) 7(4) Health Technol.
(Berl) 540.

12

13
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rafindan kabul edilen ve biyometrik veriler agisindan daha giiglii glivenceler sag-
lamay1 amaglayan diizenlemelerden biri, 108 sayili1 S6zlesme ile kurulan Danisma
Komitesi tarafindan 2005 yilinda hazirlanan “Biyometrik Verilerin Toplanmasi ve
Islenmesine Sézlesmedeki ilkelerin Uygulanmasi Konusunda Ilerleme Raporu”dur.*

Raporda 6ncelikle biyometri kavrami tanimlanmistir. Bu tanima gore, biyometri
kavramu 6lgiilebilir fiziksel ya da psikolojik 6zellikleri ya da kisisel davranis 6zel-
liklerini kullanarak bir bireyin kimligini saptamay1 ya da dogrulamay1 saglayan bir
sistemi ifade eder.

Raporun hazirlanma amaci soyle ifade edilmistir: 108 sayili S6zlesme hazirlan-
digindan bu yana gegen zamanda biiyiik teknolojik gelismeler gergeklesmistir. Bu
rapor hem ulusal hem de uluslararasi diizeyde biyometri ile insan haklar1 arasindaki
iliski konusundaki tartigsmalara katkida bulunmay1 amaglamaktadir.

Raporda, Avrupa Konseyi iiyesi devletlere biyometrik verilerin korunmasi ko-
nusunda 6nemli tavsiyelerde bulunulmaktadir. S6z konusu tavsiyeler sdyle dzetle-
nebilir: Biyometrik veriler kullanilmadan 6nce, veri sorumlusu 6ngoriilen hedefler
ile veri 6znesinin 6zel yagami arasinda ortaya ¢ikabilecek avantaj ve dezavantajlar
konusunda bir denge gozetmelidir. Biyometrik veriler yalnizca spesifik, agik ve
mesru amaglar i¢in islenebilir. Bu veriler 6ngoriillen amaglar agisindan yeterli ve
baglantili olmali ve gerektiginden daha fazla islenmemelidir. Biyometrik veriler
icin kullanilan teknik sistem, gerekli olandan daha fazla veriyi toplamasina olanak
tanimayacak bir sekilde dizaynedilmis olmalidir. Veri 6znesi sistemin amaglar1 ve
veri sorumlusunun kimligi, islenecek verilerin neler oldugu ve bu verilerin kimler
tarafindan goriilebilecegi hakkinda bilgilendirilmelidir. Veri 6znesine kendisine ait
bilgilere ulagma, diizeltme ve bunlarin silinmesini isteme hakki taninmalidir. Biyo-
metrik verilerin korunmasi i¢in gerekli olan tiim 6nlemler alinmalidir

Avrupa Konseyi tarafindan biyometrik verilerin korunmasi konusunda atilan
diger dnemli bir adim da Avrupa Konseyi Parlamenterler Meclisi tarafindan 2011
yilinda kabul edilmis olan 1797 sayili karardir.® Kararda bir yandan biyometrik
yontemlerin kullanimina duyulan ihtiyag iizerinde durulmus diger yandan da bu
alanda kullanilan teknolojilerdeki hizli gelismelerin yarattig1 sorunlara dikkat ce-
kilmistir; 11 Eyliil 2001 olayindan sonra giivenlik konusu kiiresel diizeyde oncelikli
bir sorun haline gelmistir. Bu durum biyometrik yontemler kullanilarak kisilerin
fiziksel 6zelliklerini saptayarak kimliklerini dogrulayacak islemlerin artmasina
neden olmustur. Bu alandaki hizli gelismelerden dolay1, biyometrik teknolojisi farkls
giivenlik endigeleri konusunda olasi ¢ozlimler sunmaktadir. Ancak ayni zamanda,
Avrupa Insan Haklar1 Sézlesmesinde giivence alta almmus olan 6zel yasam hakki,

1 Progress report on the application of the principles of Convention 108 to the collection and pro-

cessing of biometric data (2005) (https://rm.coe.int/16806840ba) Erisim Tarihi: 08.05.2024.

The Parliamentary Assembly of the Council of Europe, The need for a global consideration of the
human rights implications of biometrics, Resolution 1797 (2011) (https://assembly.coe.int/nw/xml/
XRef/Xref-XML2HTML-EN.asp?fileid=17968&lang=en) Erisim Tarihi: 04.06.2024.
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adil yargilanma hakki, masumluk karinesi, seyahat 6zgiirliigii ve ayrimcilik yasagi
gibi ¢ok sayida hakkin da risk altina girmesine neden olmaktadir.

Kararda Avrupa Konseyi iiyesi devletlerin bu alanda atmasi gereken adimlar
soyle belirtilmistir: Uye devletlerin biyometrik teknolojinin kullaniimi konusunda
gecikmeksizin spesifik yasal diizenlemeler yapmasi zorunludur. Ozellikle biyomet-
rik verinin standart bir tanimi ortaya konulmalidir; kisisel verilerin korunmasina
iligkin mevcut genel diizenlemeler gdzden gegirilerek, gelismis biyometrik tekno-
lojilere uygulanacak sekilde gerekli degisiklikler yapilmalidir. Biyometrik veriler
islenirken orantililik ilkesi dikkate alinmalidir. Biyometrik verilerinin toplanmasi
ve islenmesi konusunda bireylerin bilgilendirilme haklar1 glivenceye alinmalidir;
Bireylere kendi verilerine erigim ve/ya bu verilerin silinmesi ya da diizeltilmesini
isteme hakk: taninmalidir. Bu verilerin saklanmasi igin uygun saklama sistemleri
olusturulmalidir. Biyometrik verinin toplanma amacina uygun olarak kullanimi
glivence altina alinmali ve bu verilere yetkisiz kisilerin erisimi engellenmelidir.
Bireylerin insan haklarinin ve temel 6zgiirliiklerinin ihlali durumunda etkili hukuki
¢ozlim yollar1 saglanmali ve ilgili yasal diizenlemelerin uygulanmasini denetleye-
cek izleme mekanizmalari kurulmalidir.

Biyometrik veriler i¢inde yiiz tanima teknolojisi kullanilarak elde edilen veriler
oldukc¢a 6nemli bir yer tutmaktadir. Biyometrik yiiz tanima teknolojisi hizla gelisen
yapay zeka teknolojileri i¢inde yer almakta ve bu teknolojilerin en dnemlilerinden
birini olusturmaktadir.t® Yiiz tanima teknolojisi dijital fotograflardan ya da video
goriintiilerinden bir kisinin kimligini saptamak ya da dogrulamak amaciyla kullanil-
maktadir. Ozellikle kamusal alanda eylem yapan ya da sug isleyen kisilerin kimligini
saptamak ya da aranan kisileri bulmak amaciyla bu yontem uygulanmaktadir. Bu
teknoloji kullanilarak dijital fotograflardan ya da video goriintiilerinden elde edilen
ylz goriintiileri biyometrik veri kategorisi i¢inde yer almaktadir.

Yiiz tanima teknolojisinin kullanimi diger biyometrik teknolojilere gére daha
kolaydir ve daha etkili sonuglar elde edilmesini saglamaktadir. Cok sayida insanin
gorlintiisiinii onlar bu islemin yapildigini fark etmeden, uzak bir mesafeden hizla
tarayabilmektedir. Diger bircok biyometrik teknoloji ancak 6znenin tarama cihazina
cok yakin mesafede olmasi halinde kullanilabilmektedir.”

Yiiz tanima teknolojisi ilk olarak Londra’da sug oranlarinin ¢ok yiiksek oldugu
bir bolgede 1998 yilinda kullaniimistir. Bu yontemin kullanilmasindan sonra sug
oranlarinin %34 oraninda diistiigii tespit edilince, su¢ oranlarinin yiiksek oldugu
diger bolgelerde de uygulanmaya baglanmigtir®®,

16 Marcus Smith and Seumas Miller, “The Ethical Application of Biometric Facial Recognition Te-

chnology” (2022) 37 AI & SOCIETY 167.

Christopher S. Milligan, “Facial Recognition Technology, Video Surveillance, and Privacy”, (1999)
9 (1) Southern California Interdisciplinary Law Journal 311.

17

8 David McCormack, “Can Corporate America Secure Our Nations? An Analysis of the Identix

Framework for the Regulation and Use of Facial Recognition Technology”, (2003) 9 (1) Boston
University Journal of Science & Technology Law 132.

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi



General Approach of the Council of Europe
on the Protection of Biometric and Genetic Data

Asst. Prof Dr. Songul ATAK

Giliniimiizde bu teknoloji Avrupa genelinde giivenlik gerekgesiyle yaygin bir
sekilde kullanilmaktadir. Ancak Avrupa Konseyi’ne iiye devletlerin giivenlik ko-
nusunda duyduklari endisenin, 6zel yasam hakkini korumak konusunda yiikiimlii-
liiklerinin Oniine ge¢mesi riski Konseyin bu konuyu ele almasina neden olmustur.

108 sayili Sozlesme ile kurulan Danisma Komitesi yiiz tanima teknolojisinin
kullanim1 konusunda Konsey iiyesi devletlerin dikkate almasi gereken hususlari
belirleyen bir rehberi 2021 yilinda kabul etmistir.** Rehberin amaci, yiiz tanima
yonteminin mevcut izleme sistemlerine dahil edilmesinin kisisel verilerin korun-
masi ve 6zel yasam hakki agisindan olusturdugu ciddi riskler tizerinde durmak ve
bu risklerden kacinabilmek i¢in yapilmasi gerekenleri belirlemektir.

Rehberde oncelikle yiliz tanima yonteminin tanimi yapilmistir. Bu tanima gore,
yiiz tanima yontemi bireylerin yiiz sablonlar1 kullanilarak kimliklerinin saptanmast
ya da dogrulanmasi i¢in dijital goriintiilerinin otomatik olarak islenmesidir.

Rehberde 6zellikle su hususlar {izerinde durulmustur: 108 sayili S6zlesmeye
taraf olan iilkeler yiiz tanima yontemlerini kullanirken kisisel verilerin ve 6zel
yasam hakkinin korunmasini giivence altina almalidirlar. Bunun saglanabilmesi
i¢in de Ozellikle sunlara dikkat edilmelidir: Yiiz tanima yontemiyle elde edilen bi-
yometrik verilerin islenmesi konusunda yasal bir diizenleme yapilmalidir. Dijital
goriintiilerden biyometrik sablonlarin olusturulmasi hassas verilerin islenmesini
icerdigi i¢in bu alanda yasal giivencelerin saglanmasi zorunludur. Kimlik saptama
ya da dogrulama amaciyla yiiz tanima yontemi kullanilarak biyometrik verilerin
islenmesine sinirlama getirilmelidir. Bu yontem yalnizca yetkili makamlar tarafin-
dan giivenlik alaninda kullanilmalidir. Yapilan yasal diizenlemelerde gereklilik ve
orantililik ilkeleri dikkate alinmalidir. Yasa bu alanda bir veri tabani olusturulmasi
konusunda net parametreler belirlemelidir. Ag1r sug sliphesinin ya da kamu giiven-
ligine yonelik tehlikenin mevcut olmasi gibi durumlarda bu yola bagvurulmalidir.
Yiiz tanima yontemi periyodik bir sekilde gozden gegirilmelidir. Yalnizca gerekli
olan veriler islenmelidir. Elde edilen yiiz izinin veri tabaninda mevcut olan bir go-
rliintliyle eslesmemesi durumunda bu yiiz izi sistemden otomatik olarak silinmeli-
dir. Eslesmenin gerceklesmis oldugu durumlarda da s6z konusu verinin saklanma
stiresi yasa tarafindan net bir sekilde belirlenmeli ve verinin korunmasi i¢in gerekli
giivenceler saglanmalidir.

B. Avrupa Konseyi’nin Genetik Verilere iliskin Diizenlemeleri

Genetik veriler ait olduklari kisilere iliskin dnemli 6l¢iide bilgi saglama 6zelli-
gine sahiptirler. Bu nedenle basta 6zel yasam hakki olmak tizere kisilerin temel hak

1 Guidelines on facial recognition. Adopted by the Consultative Committee of the Convention for

the protection of individuals with regard to automatic processing of personal data (Convention
108), Council of Europe, June 2021 (https://rm.coe.int/guidelines-facial-recognition-web-a5-275
0-3427-6868-1/1680a31751) Erigim Tarihi: 10.05.2024.
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ve ozglrliikleri tehdit edebilecek sekilde kullanilabilme kapasitesine sahiptirler.?
Ozellikle DNA analizleri giiniimiizde suglularmin tespit edilmesi amaciyla yaygin
bir sekilde kullanilmaktadir. DNA analizleri, iki kiz ¢ocuguna yapilan cinsel saldiri
olaymin faiilerini bulmak amaciyla ilk kez 1986 yilinda Ingiltere’de kullanilmistir.*
Yapilan analizler sonucunda dogru sonuca varilmasi bu yontemin etkililigi konu-
sunda gii¢lii bir kanaatin olusmasina neden olmus ve sonraki yillarda bu yontem
yaygin bir sekilde kullanilmaya baglanmistir. Ancak bu yontem ilk yillarda yalniz-
ca suclularin kimliginin tespiti amaciyla kullanilirken daha sonraki yillarda farkli
amaglar i¢in de kullanilmaya baslanmistir.

DNA o6rnekleri bir kisi hakkinda yalnizca bir kimlik belirlemeden ¢ok daha fazla
bilgi saglamaktadir.2 DNA 6rneklerinin yalnizca kimlik tespitini saglayan veriler ol-
mamasi, s6z konusu verilerin kiginin saglik durumuna ve hastaliklara yatkinlik gibi
durumlarina iligkin bilgileri de agiga ¢ikarmasi kisilerin igyerlerinde ya da sigorta
islemlerinde ayrimciliga tabi tutulmasi gibi riskleri dogurmakta ve bu durum risk al-
tinda olan kisiler kategorisinin olusmasina neden olmaktadir.® Bu alanda ortaya ¢ikan
riskler bu konuda 6nlemler alinmasini ve diizenlemeler yapilmasini zorunlu kilmustir.

Avrupa Konseyi genetik verilerin etkili bir sekilde korunabilmesi i¢in 108 say1lt
Sozlesmedeki diizenlemenin yani sira ayr1 bazi belgeler kabul etmistir. Ancak bu
alandaki ¢aligmalar yavas ilerlemistir. Konsey genel olarak biyoetik alaninda ¢a-
lismalar yapacak ve insan genetigiyle baglantili etik ve hukuki sorunlari ele alacak
bir Uzmanlar Komitesini 1985 yilinda kurmustur. Ancak Komite bu alanda standart
belirlemekten ¢ok bir tartigma platformu olarak varligini siirdiirmiistiir.* Komite
1992 yilinda biyoetik alaninda ¢aligmalar yiiriiten bir Yiiriitme Komitesine doniis-
tiiriilmiistiir. Yeni olusturulan Komite hem Avrupa Konseyi Bakanlar Komitesi ta-
rafindan konuyla ilgili kabul edilen tavsiyelerin hem de bu alandaki ilk s6zlesme
olan “Biyoloji ve Tibbin Uygulanmasi Bakimindan insan Haklar1 ve Insan Onu-
runun Korunmasi Sozlesmesi: insan Haklar1 ve Biyotip Sézlesmesi”nin® hazirlik
caligmalarimi ylirtitm{istiir.

% Deryck Beyleveld and Mark J. Taylor, “Data protection, Genetics and Patents for Biotechnology”

(2007) 14 European Journal of Health Law 177.

21 Andrea De Gorgey, “The Advent of DNA Databanks: Implications for Information Privacy” (1990)
XVI (3) American Journal of Law and Medicine 385.

Holly K. Fernandez, “Genetic Privacy, Abandonment, and DNA Dragnets: Is Fourth Amendment
Jurisprudence Adequate?” (2005) 35 (1) The Hastings Center 23.

Dorothy Nelkin and Lori Andrews, “Surveillance Creep in the Genetic Age”, David Lyon (edt),
Surveillance as Social Sorting Privacy, Risk and Digital Discrimination (Routledge, 2003) 95;
James G. Hodge, “Privacy and Antidiscrimination Issues: Genetics Legislation in the United States”
(1998) 1(3) Community Genetics 170.

2% Frits W. Hondius, “Protecting Medical and Genetic Data” (1997) 4 European Journal of Health
Law 372.

Convention for the Protection of Human Rights and Dignity of the Human Being with Regard to the
Application of Biology and Medicine: Convention on Human Rights and Biomedicine, 4.1V.1997,
European Treaty Series-No.164. (https://rm.coe.int/168007cf98) Erisim Tarihi: 17.05.2024.
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Avrupa Konseyi’nin genetik verilerle ilgili olarak ilk 6nemli kararlarindan biri
1992 yilinda Avrupa Konseyi Bakanlar Komitesi tarafindan kabul edilen “DNA
Analizlerinin Ceza Adalet Sistemi Cercevesinde Kullanimma Iliskin Tavsiye Ka-
rar1”’dir.?® Kararin 3. maddesi suglarin arastiritlmasi amaciyla DNA analizi i¢in top-
lanan 6rneklerin ve bu analizlerden elde edilen verilerin bu amag disinda baska
bir amag¢ i¢in kullanimini yasaklamaktadir. Kararin 8. maddesinde ise, bir davada
kullanilmak {izere alinmis olan DNA 6rneklerinin sdz konusu davaya iligkin nihai
kararin verilmesinden sonra saklanmasini yasaklanmaktadir. Bu yasagin istisnasi,
kendisinden DNA 6rnegi alinan kisinin bagkasinin hayatina, beden biitiinliigiine ve
giivenligine yonelik agir bir su¢tan dolay:r mahkiim olmasidir. Bu durumda sakla-
ma siiresi yasa ile kesin olarak belirlenmek sartiyla s6z konusu DNA 6rneklerinin
saklanmasina izin verilebilir.

Bu alandaki diger dnemli bir ¢calisma da 1997 yilinda Avrupa Konseyi Bakan-
lar Komitesi tarafindan kabul edilmis olan “Tibbi Verilerin Korunmasina iliskin
Tavsiye Karar1”dir.?’

Genetik verinin ilk kapsamli tanimi1 bu kararda yapilmistir. 1. maddede yapilan
bu tanima gore, “Genetik veri, hangi tiirde olursa olsun, bireyin kalitimsal 6zellik-
leriyle ilgili olan ya da baglantili birey gruplari i¢cindeki bu tiir kalitimsal 6zellik-
lerle ilgili olan verileri ifade eder. Ayrica, tespit edilebilir 6zellikleri ortaya koysun
ya da koymasin, her tiirlii genetik bilgiyi i¢eren ya da saglik ya da hastaligin her
boyutuyla baglantili olan tiim verileri ifade eder”.

Tavsiye kararinin 4. maddesinde de tibbi verilerin ve genetik verilerin korun-
masina iligkin diizenlenme yer almaktadir: “Tibb1 veriler hukuka ve diiriistliik ku-
ralina uygun olarak ve yalnizca dngdriildiikleri amaglar i¢in toplanmali ve islen-
melidir; bilimsel amagclarla ya da veri sahibinin tedavisi ya da hastaliklarin teshisi
ya da Onleyici tedavi amaciyla toplanan ve islenen genetik veriler de bu amaglar
disinda kullanilamaz”.

Bu karar 6nemli olmakla beraber bir tavsiye karar1 oldugu icin Avrupa Konseyi’nin
hicbir tiyesi i¢in baglayici degildir. Bu nedenle, daha ¢ok bu alanda tanim sorunu
konusunda ikna edici bir ¢6ziim ortaya koyan bir ¢calisma olarak degerlendirilebilir.?

Kararda genetik veriler i¢in diger tibbi veriler i¢in saglanan korumanin sag-
lanmasi 6nerilmistir. Ancak genetik veriler diger tibbi verilere gore daha hassas
nitelikli verilerdir. Bu 6zelliklerinden dolay1 daha gii¢lii bir korumay1 gerektirirler.

%6 Recommendation No. R (92) 1 on the Use of Analysis of Deoxyribonucleic Acid (DNA) within the
Framework of the Criminal Justice System, Adopted by the Committee of Ministers on 10 February
1992 at the 470th meeting of the Ministers’ Deputies (10.02.1992) (https://rm.coe.int/16804e54{7)
Erisim Tarihi: 17.05.2024.

Recommendation No. R (97) 5 on the Protection of Medical Data Adopted by the Committee of
Ministers on 13 February 1997 at the 584th meeting of the Ministers’ Deputies (13.02.1997) (https:/
rm.coe.int/cmrec-97-5-on-the-protection-of-medical-data/1680a43b64) Erigim Tarihi: 18.05.2024.

Renate Gertz, “Is it ‘Me” or “We’? Genetic Relations and the Meaning of ‘Personal Data’ under
the Data Protection Directive” (2004) 11 European Journal of Health Law 236.

27
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Genetik verilere diger tibbi verilere gore ¢ok daha hassas veri muamelesi ya-
pilmas1 gerektigini savunanlar ii¢ nedene dayanmaktadirlar. Ilk olarak, bir kisinin
genetik profili bir gesit “gelecek giinliigiidiir”. Ikinci olarak, bir kisiye ait genetik
veriler yalnizca o kisiye ait verileri icermez. Ayn1 zamanda ebeveynlerine, kardes-
lerine ve gocuklarina ait verileri de igermis olur. Ugiincii olarak, genetik temele
dayali ayrimcilik ve damgalanmanin uzun bir tarihi ge¢misi mevcuttur. Bu veriler
ayrimci amaglar i¢in kullanilabilir.?

Avrupa Konseyi ayni1 y1l iginde (1997) tibbi ve genetik veriler agisindan dnemli
bir sézlesme olan “Biyoloji ve Tibbin Uygulanmasi1 Bakimindan insan Haklar1 ve
Insan Onurunun Korunmasi Sozlesmesi: Insan Haklar1 ve Biyotip Sozlesmesi’ni
kabul etmistir. Biyotip alanindaki gelismeler kargisinda insanlarin korunabilmesi igin
genel ortak standartlarin olusturulmasina yonelik bir ¢erceve s6zlesme hazirlanmasi
icin Avrupa Konseyi'ne yapilan baskilar bu Sézlesmenin kabuliinde etkili olmustur.®

So6zlesmenin 10. maddesi genetik verilerle ilgili dnemli bir giivence igermekte-
dir. Bu diizenlemeye gore, herkes, kendi saglig1 hakkindaki bilgiler agisindan 6zel
yagsamina saygi gosterilmesi hakkina sahiptir. Tibbi veriler i¢in saglanan bu giivence
genetik veriler agisindan da gecerlidir.

So6zlesmenin 4. Boliimil insan genomuna iligskin diizenlemeye ayrilmistir. Bu
boliimde dncelikle ayrimeilik yasagi ele alinmus ve kisinin genetik mirasi nedeniyle
kisiye yonelik herhangi bir ayrimcilik yapilmasi yasaklanmistir (m.11). Bu boliimde
ayrica genetik teshise yonelik testler (m.12), insan genomuna y6nelik miidahaleler
(m.13) ve cinsiyet se¢imin yasaklanmasi (m.14) gibi konularda yapilan diizenle-
meler yer almistir.

I1I. AVRUPA INSAN HAKLARI MAHKEMESININ KARARLARI

Avrupa Insan Haklar1 Mahkemesi genel olarak 6zel yasam hakkina yonelik
yapilan miidahalenin Avrupa insan Haklar1 S6zlesmesine uygun olup olmadigi-
na karar verirken su 6lciitleri esas almaktadir: Oncelikle miidahale yasaya uygun
olmalidir. Miidahale megru bir amagcla yapilmis olmali ve izlenen mesru amagla
orantili olmalidir. Miidahale 8. maddenin 2. fikrasinda belirtilmis olan nedenlerden
birine ya da birkagina dayanmis olmalidir. Miidahale demokratik bir toplumda ge-
rekli bir miidahale olmalidir.3* Mahkeme kisisel verilerle baglantili olarak yapilan

2 Charles J. Sykes, The End of Privacy, Personal Rights in the Surveillance Society, (St. Martin’s

Press, 1999) 131.
30 Hondius, n (24) 373.

31 Bkz.Malone v. Birlesik Krallik, (Bagvuru No:8691/79), (Karar Tarihi: 26.04.1985), par.66, par.81;
Khan v.Birlesik Krallik, (Bagvuru No:35394/97), (Karar Tarihi: 12.05.2000), par.22-28; Vavricka
ve Digerleri v. Cek Cumbhuriyeti, (Bagvuru No:47621/13, 3867/14, 73094/14), (Karar Tarihi: 08.04.
2021), par.265-275; Dubska ve Krejzova v. Cek Cumhuriyeti (Bagvuru No: 28859/11-28473/12),
(Karar Tarihi: 15.11.2016), par.167-178; Niemietz v. Almanya, (Bagvuru No: 13710/88), (Karar
Tarihi: 16.12.1992), par.34-37.
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basvurularda da miidahalenin S6zlesmeye uygun olup olmadigina karar verirken
ayni Olglitleri esas almaktadir.

Mahkeme kisisel verilerle ilgili vermis oldugu kararlarda kisisel veri kavramini
degerlendirirken 108. Sayil1 S6zlesmedeki tanima gonderme yapmaktadir. Mah-
kemeye gore,* dzel yasam hakki dar yorumlanamaz. Ozel yasam hakkiin genis
yorumu 108 sayili S6zlesmenin 1. ve 2. maddesindeki tanim1 kapsar. S6zlesmenin
1. maddesinde Sozlesmenin amaci s0yle agiklanmigtir; “Soézlesmeye taraf olan
devletlerin kendi yetki alan1 icinde bulunan bireylerin vatandaslik ya da oturum
durumlarin1 géz Oniine almaksizin, kisisel verilerinin iglenmesi siirecinde her bir
bireyin 6zel yasam hakki basta olmak tizere, temel hak ve 6zgiirliiklerine saygi du-
yulmasini giivence altina almaktir”. S6zlesmenin 2. maddesinde de kisisel verinin,
kimligi belirlenmis ya da belirlenebilir bir kisi hakkindaki tiim bilgileri kapsadigi
belirtilmistir.

Mahkeme kigisel verilerle baglantili olarak vermis oldugu kararlarda, S6zlesmeye
taraf olan devletlerin hassas veriler i¢in daha yiiksek diizeyde bir koruma saglama-
lart gerektigi izerinde 6nemle durmustur. Mahkeme hangi verilerin hassas veriler
kategorisine girdigini degerlendirirken de 108 sayili S6zlesmenin 6. maddesini
referans almaktadir. 6. maddedeki diizenlemeye gore, suclara, cezai sorugturmala-
ra ve ceza mahkmiyetlerine iliskin olan ve gilivenlik 6nlemleri ile baglantili olan
veriler; biyometrik veriler; irksal ya da etnik kdken, siyasi goriis, sendika tiyeligi,
dini ya da diger inanglara iligkin veriler, tibbi ve cinsel yasama iliskin bilgileri a¢13a
c¢ikaran veriler ile genetik veriler hassas veri kategorisinde degerlendirilmektedir.
Mahkemenin 6zellikle son 20 yil i¢inde kisisel veriler alaninda vermis oldugu ka-
rarlar i¢ginde biyometrik ve genetik verilere iligkin vermis oldugu kararlar 6nemli
bir yer tutmaktadir.

Biyometrik ve genetik verilerin korunmastyla ilgili Avrupa Insan Haklar1 Mahke-
mesine ¢ok sayida bagvuru yapilmistir. Bagvurularin bir kismi hem biyometrik veri
hem de genetik verilerle baglantilir. Mahkemenin simdiye kadar bu alanda vermis
oldugu ¢ok sayida kararin iginde Mahkeme igtihatlarinda 6nemli yer tutan ve sonraki
kararlarinda da genellikle atifta bulundugu belli basli bazi kararlar1 incelenecektir.

A. Van Der Velden v. Hollanda Karari

Avrupa Insan Haklar1 Mahkemesi biyometrik verilerin ve genetik verilerin
ulusal bir veri tabaninda toplanmasini ve saklanmasini belli kosullarinin varligi
halinde Sézlesmeye aykir1 bulmamaktadir. Ozellikle belli agirliktaki suglart isle-
yen ve haklarinda mahk{imiyet karar1 verilen kisilerden biyometrik ve genetik veri
toplanmasini ve bunlarin saklanmasini1 makul kabul etmektedir.

32 Bkz. Amann v. Isvigre, (Bagvuru No:27798/95), (Karar Tarihi:16.02.2000), par. 65; Rotaru v. Ro-
manya, (Bagvuru No.28341/95), (Karar Tarihi: 04.05.2000), par.43.
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Bu konudaki ilk 6nemli kararlarindan biri Van Der Velden v. Hollanda® kara-
ridir. Mahkeme bu kararda DNA profillerinin bir veri tabaninda toplanmasi konu-
sunu ayrintili ele almistir. Bay Velden 2002 yilinda islemis oldugu bes banka soy-
gunu ve dort tane araba hirsizligindan dolay1 yapilan yargilama sonucunda 2003
yilinda alt1 yil hapis cezasina mahkiim edilmistir. Sorusturma siirecinde psikolojik
ve psikiyatrik kontrole tabi tutulmustur. Psikolog tarafindan diizenlenen raporda
Bay Velden’de sizoid kisilik bozuklugu oldugu agiklanmis ve eylemlerinin diger
kisiler iizerindeki etkilerini yeterince dngdremedigi belirtilmistir. Hem ndropsi-
kolog hem de psikiyatr tarafindan hazirlanan raporlarda Bay Velden’in tekrar sug
isleme ihtimalinin yliksek oldugu belirtilmistir. Bay Velden cezaevindeyken 2005
yilinda savciligin karar1 ile DNA testine tabi tutulmus ve elde edilen DNA profi-
li ulusal DNA veri tabanina dahil edilmistir. Bay Velden, hakkinda mahkimiyet
karar1 verilmis olan kisilerin DNA testine tabi tutulmasina ve elde edilen verilerin
saklanmasina izin veren DNA Testi Yasasinin kendisi hakkinda mahkiimiyet karar
verildikten sonra yiiriirliige girdigini iddia ederek, yasanin izin vermis oldugu bu
islemlerin kendisine uygulanamayacagini iddia etmistir. Bu isleme tabi tutulma-
sini1, daha once iglemis oldugu ve hakkinda mahkGmiyet karar1 verilmesine neden
olan suglarla ilgili olarak kendisine ceza verilmesi olarak degerlendirmistir. Ancak
bu konuda i¢ hukukta yapmis oldugu basvuru reddedilince Avrupa Insan Haklar1
Mahkemesine bagvurmustur.

Bagvuruyu inceleyen Mahkeme su degerlendirmeyi yapmustir: DNA Testi Yasast
Bay Velden hakkinda mahk{imiyet karar verildikten sonra yiiriirliige girmistir ancak
s6z konusu yasanin hiikiimlerinin Bay Verden hakkinda uygulanmis olmasi bir
ceza niteligi tasimamaktadir. Bu yasanin amaci sugun dnlenmesi, sorusturulmasi
ve yargilamanin yapilabilmesidir. Hakkinda mahkmiyet karar1 verilmis olan ki-
silerin DNA testine tabi tutulmasinin ve elde edilen verilerin saklanmasinin amaci
suglarin aydinlatilmasint saglamaktir. Veri tabaninin yardimiyla faillerin kimligi
daha hizl tespit edilebilir. Ayrica, DNA profillerinin ulusal veri tabaninda tutul-
dugunu bilen kisiler gelecekte su¢ islemekten kaginabilecegi i¢in bu durum tekrar
su¢ isleme oranlariin diismesine katkida bulunacaktir. Yasanin bu yonleri dikkate
alindiginda DNA profilinin ulusal veri tabanina eklenmesi, bagvurucunun hiikiim
giymesine neden olan suglarla ilgili olarak bagvurucuya verilmis bir ceza olarak
degerlendirilemez. Bu iglem sugun 6nlenmesi ve diger kisilerin hak ve 6zgiirliikleri-
nin korunmasi mesru amacina hizmet etmektedir. Alinan DNA 6rnekleri bagvurucu
tarafindan iglenmis olan suglarin sorusturulmasinda hi¢bir rol oynamasa dahi bu
gercek degismez. Belli agirliktaki suglari isleyen herkesin DNA testine tabi tutul-
mas1 makul kabul edilir. Alinan bu 6nlemler demokratik bir toplumda gerekli kabul
edilebilecek onlemlerdir. Ayrica, DNA profilinin ulusal veri tabaninda saklanmig
olmasi bagvurucu agisindan faydali olabilir. Ciinkii DNA 6rneklerinin tespit edildigi
suclarin sorusturulmasi siirecinde bagvurucunun ismi siipheli kisiler listesinden hiz-

3 Van Der Velden v. Hollanda, (Basvuru No: 29514/05), (Karar Tarihi 07.12.2006).
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lica ¢ikarilacaktir. Bu olgular g6z 6niine alinarak, bagvuru acikc¢a temelden yoksun
bulunmus ve oybirligiyle bagvuruya iligskin kabul edilmezlik karar1 verilmistir.>*

Mahkeme bu bagvuruya iliskin kabul edilmezlik karar1 vererek, hakkinda mahka-
miyet karar1 verilmis kisilerin biyolojik drneklerinin ve genetik verilerinin toplan-
masinin Sozlesmeye gore bir ceza bigimi olarak degerlendirilemeyecegini kabul
etmis olmaktadir. Bu goriig, genetik bir profil olusturulmasi amaciyla biyolojik
orneklerin toplanmasi konusunda genel ilkelerin belirlenmesinde, ciddi agirlikta
suclardan mahkum edilen kisilerin verilerinin korunmasi hakkinin siirlandirilabi-
lecegine iligkin yorumlar tarafindan desteklenmektedir.*®

B. Peruzzo ve Martens v. Almanya Karari

Mahkeme, Peruzzo ve Martens v. Almanya®® bagvurusunda da Van Der Velden
v. Hollanda kararinda agiklamis oldugu gerekgelere benzer gerekcelerle kabul edil-
mezlik karar1 vermistir. Bagvuruyu yapanlardan ilk bagvurucu uyusturucuyla bag-
lantil suglardan dolay1 hiikiim giymis bir kisidir. Ikinci basvurucu da ¢ok sayida
su¢ iglemis ve hakkinda mahkumiyet karar1 verilmis bir kisidir. B6lge Mahkemesi
s0z konusu kisilerin ¢ok sayida sug islemis olduklari ve isledikleri suglarin agirlig
gercegini goz Oniine alarak, gelecekte olasi bir ceza sorusturmasinda kimlik sapta-
ma amactyla DNA profilinin olusturulmasi i¢in hiicre 6rneklerinin alinmasi gerek-
tigine karar vermistir. Bu karar Alman Ceza Muhakemesi Yasasinin 81. maddesine
dayanarak verilmistir. Bu maddeye gore, toplanan hiicre 6rnekleri yalnizca DNA
profilinin olusturulmas: amaciyla kullanilabilir. Yetkili kisiler bu alanda incele-
nen herhangi bir materyalin izinsiz kullanimini engellemek i¢in gerekli 6nlemleri
almak ylikiimliiligi altindadirlar. Hiicre 6rnekleri DNA profili olusturma amaci
acisindan artik ihtiya¢ duyulmadiginda imha edilir. Yalnizca hiicre drneklerinden
elde edilmis olan DNA profilleri Fedaral Kriminal Polis merkezinde maksimum
on yil siireyle tutulur.

Avrupa Insan Haklar1 Mahkemesine gore, i¢ hukuktaki bu yasal diizenleme DNA
ornekleri ve profillerinin korunmasi i¢in yeterli glivenceyi saglamaktadir. Agir sug-
lardan hiikiim giymis kisilerin DNA materyallerinin alinmasina ve saklanmasina
izin veren s6z konusu diizenleme yarisan kamusal ve 6zel menfaatler arasinda adil
bir denge kurabilmektedir ve taraf devlet bu diizenlemeyle kabul edilebilir takdir
yetkisinin sinirlari i¢inde kalmistir. Mahkeme bu olgulari dikkate alarak basvuru-
yu agikca temelden yoksun bulmus ve basvuru hakkinda kabul edilmezlik karari
vermigtir.?’

3 Van Der Velden v. Hollanda, par.2.

35 Pawel Kwiatkowski, “European Court of Human Rights Case Law on Genetic Information in the

Scope of International Biomedical Law”, (2020) 11 Adam Mickiewicz University Law Review 127.
36 Peruzzo ve Martens v. Almanya, (Bagvuru No: 7841/08 ve 57900/12), (Karar Tarihi: 04.06.2013).

37 Peruzzo ve Martens v. Almanya, par.49.
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Alman mahkemeleri DNA 6rneklerin alinmasi ve DNA profilin saklanmasi ka-
rarini, s0z konusu kisilerin islemis olduklar1 suglarin agir suglar olmasina ve ayrica
gelecekte o kigilere yonelik benzer suglamalara iliskin yiriitiilecek olasi bir ceza
sorusturmasinda kimlik saptama amaciyla bu verilerin kullanilabilecegi ihtimaline
dayandirmslardir.®® Avrupa insan Haklar Mahkemesi de, bagvurucularin gelecekte
isleyebilecekleri benzer suglar hakkinda yapilabilecek olasi bir ceza sorusturmasinda
bu verilerin kullanilabilecegi iddias1 da dahil olmak {izere, Alman mahkemelerin ileri
stirdiigii gerekgeleri yeterli bulmustur. Ancak bu kisilerin gelecekte benzer suglar
isleyebilecegi ihtimali iddiasina karsi, Mahkeme bu kisilerin 6nyargi ve lekelenme
riskiyle kars1 karsiya kalabilecegi sorunu iizerinde hi¢ durmamaigtir.®

C. S. ve Marper v. Birlesik Krallik karari

Avrupa Insan Haklart Mahkemesi sug isledigi iddia edilen kisiler hakkinda ta-
kipsizlik karar1 verilmesi ya da yapilan yargilama sonucunda beraat etmeleri duru-
munda o kisilere ait toplanmis olan biyometrik verilerin ve genetik verilerin silin-
mesi gerektigi kanaatindedir.

Mahkemenin bu alandaki en 6nemli kararlardan biri S. ve Marper v. Birlesik
Krallik kararidir.* Bagvuru Bay S. ve Bay Marper tarafindan yapilmistir. Bay S. 2001
yilinda 11 yasindayken hirsizliga tesebbiis suglamasiyla tutuklandiginda kendisinden
DNA 6rnekleri ve parmak izi alinmistir. Bay S. yapilan yargilama sonucunda beraat
etmistir. Tkinci bagvurucu Bay Marper ise 2001 yilinda partnerini taciz suglama-
styla tutuklandiginda kendisinden DNA 6rnekleri ve parmak izi alinmistir. Ancak
heniiz yargilama siireci baglamadan partneriyle aralarinda uzlagma saglandigi i¢in
Bay Marper hakkinda takipsizlik karar1 verilmistir. Hem Bay S. hem de Bay Marper
parmak izlerinin, hiicre 6rneklerinin ve DNA profillerinin ulusal veri tabanindan
silinmesini yetkili makamlardan talep etmisler ancak bu talepleri reddedilmistir.

Avrupa Insan Haklar1 Mahkemesine bagvuran Bay S. ve Bay Marper’a gore,
parmak izlerinin, hiicre dérneklerinin ve DNA profillerinin saklanmasi 6zel ya-
samlarina saygi hakkina bir miidahaledir. Ciinkii bu veriler 6nemli 6l¢iide birey-
sel kimlikleriyle baglantilidir ve onlarin kendi denetimleri altinda tutma hakkina
sahip olduklar1 kisisel bilgilerdir. Bu verilerin saklanmasi1 demek, s6z konusu ve-
rilerin kalic1 bir sekilde bagkalar1 tarafindan ulasilabilir olmasi anlamina gelecek
ve boylece bu veriler onlarin kontrol alan1 digina ¢gikacaktir. Ozellikle birinci bas-
vurucunun yasinin kiigiikliigii dikkate alindiginda bu verilerin saklanmasinin onun
acisindan toplumsal lekelenme ve psikolojik sonuglari gibi etkileri daha derin ola-
caktir. Ayrica, hiicre 6rneklerinin saklanmasi 6zel yasam hakkina ¢cok daha biiyiik

38 Peruzzo ve Martens v. Almanya, par.19.

39 Donatas Murauskas, “Predictive Analytics in Crime Prevention and the European Convention on
Human Rights: Tackling Risks in Privacy and Fair Trial Frameworks”, (2021) 97 Acta Universi-
tatis Lodziensis Folia Iuridica 235.

40 S, ve Marper v. Birlesik Krallik, (Basvuru No:30562/04 and 30566/04) (Karar Tarihi: 04.12.2008).
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bir miidahaledir. Ciinkii bunlar, akrabalar1 da dahil olmak iizere, bir kisinin tim
genetik verilerini kapsamaktadir.

Mahkeme oncelikle su degerlendirmeyi yapmustir; meveut davada yetkililer ta-
rafindan saklanan her {i¢ kategorideki kisisel bilgiler (parmak izleri, hiicre 6rnek-
leri ve DNA profilleri) 108 sayili Sozlesmeye gore kisisel veri kategorisi i¢inde
yer almaktadir.** Ancak bu ii¢ kategori verinin niteliginden ve igerdigi bilgilerin
kapsamindan dolay1 ayr1 ayr1 ele alinmasi gerekmektedir.*

Mahkemeye gore, hiicre drnekleri bir birey hakkinda ¢ok hassas nitelikte veri-
leri igerir. Dahasi, bu 6rnekler hem bireyin kendisinin hem de akrabalarinin essiz
genetik kodunu icermektedir.”

Mahkeme DNA profillerine iliskin olarak da su degerlendirmeyi yapmustir; DNA
profilleri 6Gnemli miktarda essiz kigisel veriyi igermektedir. Bu profiller bireyler ara-
sindaki genetik iligkilerin saptanmasinda da kullanilabilir.* Ayrica, etnik kdkenin
belirlenmesine olanak tanidig1 i¢in yetkili makamlar tarafindan bu amagla da kul-
lanilma ihtimali vardir. DNA profillerinin bu amagla da kullanilabilecek olmas1 bu
verilerin saklanmasini 6zel yagama saygi agisindan daha hassas hale getirmektedir.*

Mahkeme parmak izinin saklanmasi konusunda da su degerlendirmeyi yapmis-
tir; parmak izleri hiicre 6rnekleri ve DNA profilinin i¢erdigi kadar ¢ok veri iger-
mez. Ancak, parmak izleri de bireylerin kimliginin saptanmasina olanak taniyan
essiz bir veri saglamaktadir. Parmak izlerinin saklanmasi bu nedenle bireyin 6zel
yasamini etkileme potansiyeline sahiptir. Bundan dolay1 da bireyin rizasi olmadan
saklanmamasi gerekir.*

Mahkemeye gore, sugla ve 6zellikle de orgiitlii su¢ ve terdrizmle miicadelede
kimlik tespiti ve sorusturma siirecinde modern bilimsel tekniklerin kullanilmasinin
onemi yadsinamaz.” Ancak bu davadaki sorun basvurucularin mahkim edilmemis
olmasidir.* Hakkinda mahkmiyet karar1 verilmemis kisilerin verilerinin saklanmasi
suclari dnlenmesine ya da tespit edilmesine katkida bulunmamaktadir.*

Mahkeme, haklarinda mahkumiyet karar1 verilmeyen bu kisilerin parmak iz-
lerinin, hiicre orneklerinin ve DNA profillerinin saklanmasinin Sézlesmenin 8.
maddesini ihlal ettigine karar vermistir. Ciinkii devlet kabul edilebilir takdir yetki-
sinin sinirlarii agmis, yarisan kamusal ve 6zel menfaatler arasinda adil bir denge

41

. and Marper v. Birlesik Krallik, par.68.
. and Marper v. Birlesik Krallik, par.69.
. and Marper v. Birlesik Krallik, par.72.
. and Marper v. Birlesik Krallik, par.75.
. and Marper v. Birlesik Krallik, par.76.
. and Marper v. Birlesik Krallik, par.84.
. and Marper v. Birlesik Krallik, par.105.
. and Marper v. Birlesik Krallik, par.106.
. and Marper v. Birlesik Krallik, par.117.
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kuramamuistir. Bu verilerin saklanmasi bagvurucularin 6zel yagamina saygt hakki-
na yonelik orantisiz bir miidahaledir ve demokratik bir toplumda gerekli olan bir
miidahale degildir.>®

S. ve Marper v. Birlesik Krallik karar1 ¢1gir acan bir karar olarak nitelendirilmis-
tir.> Karar birkag agidan cok énemli bir karardir. Oncelikle, Mahkeme bu kararinda
genetik verilerin bireyin etnik kimligiyle baglantisini da ele almis ve bireyin 1rksal
ve etnik kokenine iliskin bilgilerin o bireyin 6zel yasaminin énemli bir unsuru oldu-
gunu belirtmistir.>? Ayrica, genetik ve bilgi teknolojisi alanindaki hizli gelismelere
vurgu yapmis ve bu durum dikkate alindiginda kisinin etnik ya da diger kdkenleri-
ni ortaya ¢ikaran verilerin ¢ok daha énemli hale gelecegini agiklamigtir.>* Genetik
verileri hassas veri olarak degerlendirmesi de kararin 6nemini artiran bir husustur.
Kararm verildigi tarihte 108 sayili S6zlesmenin hassas verilerle ilgili diizenleme
iceren 6. maddesinde hassas veriler arasinda genetik veri agik¢a sayilmamigken
Mahkemenin bu verileri hassas veri olarak degerlendirmesi 6nemli bir gelismedir.

Kararin diger bir 6nemi de sudur; beraat etmis ya da hakkinda takipsizlik karar1
verilmis olan kisilere ya da kiiciiklere iliskin biyometrik verilerin saklanmas1 duru-
munda bu kisilerin lekelenme riski lizerinde durmus olmasidir.>

Kararin 6nemli 6zelliklerinden biri de, yapilan miidahalenin orantili olup ol-
madiginin saptanmasina iliskin genel ilkelerin bu kararda ayrintili olarak ortaya
konulmus olmasidir. Kararin 101 ve 102. paragraflarinda bu konudaki saptamalar
yer almaktadir; Bir miidahalenin mesru bir amagla yapildiginin ve demokratik bir
toplumda gerekli oldugunun kabul edilebilmesi i¢in bu miidahalenin zorunlu bir
toplumsal ihtiyaca binaen yapilmasi gerekir. Ozellikle izlenen mesru amagla oran-
til1 olmas1 ve ulusal makamlar tarafindan bu miidahaleyi hakli gdstermek i¢in ileri
stirilen nedenlerin baglantili ve yeterli olmasi gerekir.

Mahkeme daha sonra benzer konularda yapilan bagvurulara iliskin verdigi karar-
larda S. ve Marper v. Birlesik Krallik kararina atifta bulunmus ve orantililik ilkesi
konusunda aynu ilkeleri tekrarlamistir.

Kararm Birlesik kralliktaki yankilar giliclii olmustur. Hiikiimet bu karar dikka-
te alarak biyometrik verilerin kullanimi1 ve saklanmasi alaninda ortaya ¢ikabilecek
sorunlari ele alacak bagimsiz bir komiser atanmasina karar vermistir. Bu konudaki
diizenleme Ozgiirliikleri Koruma Yasasmin 20. maddesinde yapilmistir.® Komise-
rin temel gorevleri sunlardir: DNA 6rnekleri, DNA profili ve parmak izinin polis

%0 S. and Marper v. Birlesik Krallik, par.126.

1 Murauskas n (39) 235.

52 S. and Marper v. Birlesik Krallik, par.76.

3 S. and Marper v. Birlesik Krallik, par.71.

% S. and Marper v. Birlesik Krallik, par.122; par.124.

%5 Protection of Freedoms Act 2012, (https://www.legislation.gov.uk/ukpga/2012/9/introduction/

enacted) Erisim tarihi: 10.06.2024.
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tarafindan kullanimi ve saklanmasi konularinda inceleme yapmak; DNA 6rnekleri,
DNA profili ve parmak izinin saklanmas1 konusunda polis tarafindan yapilan bas-
vurulara iliskin karar vermek; calismalar1 hakkinda igisleri Bakanina rapor sunmak.

Bu oldukg¢a 6nemli bir adimdir ancak Komisere yalnizca DNA ve parmak izi
orneklerinin saklanmasi ve kullanimi konusunda denetleme yapma yetkisi veril-
mistir. Avam Kamarasi Bilim ve Teknoloji Komitesi gorevlendirilecek Komisere
en azindan yiiz goriintiilerinin polis tarafindan saklanmasi ve kullanimi konusunda
da denetleme yapma yetkisi verilmesini istemistir.® Ancak yasada bu yonde degi-
siklik yapilmamaistir.

D. M.K. v. Fransa karari

Mahkemenin S. ve Marper v. Birlesik Krallik kararina atif yaptig1 kararlardan
biri M.K. v. Fransa kararidir.” Bu kararda biyometrik veriler i¢inde yer alan parmak
izinin saklanmasi konusu ele alinmistir. Bagvurucu hakkinda ilki 2004 yilinda,
ikincisi ise 2005 yilinda olmak iizere kitap ¢alma sugundan iki ayri sorusturma
acilmistir. 11k sorusturma beraat ile sonuglanmis ikincisin de ise takipsizlik karari
verilmistir. Her iki sorusturma siirecinde de parmak izi alinmistir. Bay M.K. 2006
yilinda savciliga basvurarak parmak izinin veri tabanindan silinmesini istemistir.
Ancak ilk sorusturma sirasinda alinan parmak izinin silinmesi kabul edilirken, ikinci
sorusturma sirasinda alman parmak izinin silinmesi talebi reddedilmistir. I¢ hukuk-
ta sonug alamayan Bay M.K. Avrupa Insan Haklar1 Mahkemesi’ne bagvurmustur.

Mahkemeye gore, i¢ hukukta parmak izinin saklanmasina olanak taniyan bir
yasal diizenleme mevcuttur ve bu diizenlemenin amaci sugun 6nlenmesidir.*® Ancak
s0z konusu yasal diizenleme ceza alan kisilerle, hakkinda beraat karar1 ya da ta-
kipsizlik karar1 verilen kisiler arasinda bir ayrim yapmamaktadir. Bay M.K. ceza
almamasina ragmen parmak izinin 25 y1l siireyle veri tabaninda tutulmaya devam
edilmesi masumiyet karinesini ihlal edecek ve onu lekelenme riskiyle karsi karsiya
birakacaktir.®® Mahkemeye gore, bu verinin saklanmasi bagvurucunun dzel yasa-
mina saygt hakkina orantisiz bir miidahaledir ve demokratik bir toplumda gerekli
bir miidahale olarak goriilemez. Fransiz devleti, hakkinda sorusturma agilmis ama
mahk{miyet karar1 verilmemis olan bir kisinin parmak izini saklamaya devam ederek
takdir yetkisinin sinirlarini agsmis ve yarigan kamusal ve 6zel menfaatler arasinda
adil bir denge kuramamigtir.®

56 Parliament of the United Kingdom House of Commons, Science and Technology Committee Sixth Report

Current and future uses of biometric data and Technologies, (https://publications.parliament.uk/
pa/cm201415/cmselect/cmsctech/734/73402.htm) Erigim tarihi: 10.06.2024.

57 M.K. v. Fransa, (Bagvuru No: 19522/09), (Karar Tarihi: 18.04. 2013).
%8 M.K. v. Fransa, par.28.
% M.K. v. Fransa, par.39.
8 M.K. v. Fransa, par.43.
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Mahkemenin kararinda dikkat ¢eken saptamalardan birisi de sudur: “Savcilik
ikinei sorusturma sirasinda alinan parmak izinin silinmesi talebini reddederken,
parmak izinin saklanmasinin nedenini, Bay M.K. nin kimliginin birileri tarafindan
caliabilme riskine kars1 onu korumak olarak a¢iklamistir. Sayet bagvurucuyu ge-
lecekteki olasi bir kimlik hirsizligina karst korumak amaciyla bu verinin saklandi-
&1 arglimani kabul edilirse, bu durum uygulamada tiim Fransiz halkinin verilerinin
saklanmasini hakli gormekle esdeger olacaktir. Boylesi bir durum kesinlikle agirt
ve baglantisiz olacaktir”.®* Mahkeme bu kararinda potansiyel olarak agir olmayan
suglarda parmak izinin saklanmasina, hatta niifusun genelini kapsayacak bir veri
tabaninin olusturulmasina karsi agik itirazini ortaya koyarken, ilerde tim ulusu
kapsayacak veri tabanlarinin olusturulmasi durumunda, ulusal ve uluslararasi mah-
kemeler dniine getirilebilecek olan bu soruna karsi Avrupa Insan Haklari Mahke-
mesinin goriisiinii onceden agiklamis olmaktadir. ©

E. P.N. v. Almanya Karar

Mahkeme, hakkinda mahkmiyet karar1 bulunan kisilerin fotograf, parmak izi
ve avug i¢i izi gibi verilerinin saklanmasi durumunda da S6zlesmenin 8. maddesi-
nin ihlal edilmedigine karar vermektedir. Bunun 6rneklerinden biri P.N. v. Alman-
ya kararidir®.

Basvurucu P.N. hakkinda hirsizlik su¢lamasiyla yillar 6nce agilan bir sorusturma
sirasinda kendisinden parmak izi ve avug i¢i izi alinmis ve fotograflar ¢ekilmistir.
Bu sorusturmanin disinda da son yirmibes yilda basvurucu hakkinda ¢ok sayida so-
rusturma yapilmis ve onii¢ kez ceza almistir. MahkGmiyet karar1 aldig1 suglar hafif
suclar degildir. Bunlar arasinda trafik suclar, riigvet, dolandiricilik ve hirsizlik gibi
suglar bulunmaktadir. Bu verilerin veri tabanindan silinmesi i¢in Bay P.N. tarafindan
yapilan basvuru reddedilince Avrupa insan Haklar1 Mahkemesine bagvurmustur.

Mahkemeye gore, bu dava S. ve Marper v. Birlesik Krallik ile M.K. v. Fransa
davalarindan su agidan farklidir; her iki davada kiginin kimligini belirleyen verile-
rin toplanmasina neden olan sorusturmalara devam edilmemis ya da hakkinda veri
toplanmig olan kisi beraat etmistir.* M.K. v. Fransa davasinda verilerin yirmibes
yil stireyle saklanmasi, S. ve Marper v. Birlesik Krallik davasinda da verilerin siire-
siz saklanmasi1 s6z konusudur.®® Ancak P.N. v. Almanya davasinda durum farklidir.
I¢ hukuk toplanan verilerin bes yil siireyle tutulmasina izin vermektedir. Bu siire
icinde eger verileri tutulan kisi hakkinda yeni bir sorusturma siireci baslatiima-
mamissa veriler silinmektedir. Bu davada basvurucu hakkinda verilmis olan oniig

61 M.K. v. Fransa, par.40.

62 Georgios Bouchagiar, Recognised and Harmed, a Classification Approach to Facial Recognation

Technologies ( Ethics International Press Ltd, UK, 2023) 104.

6 PN.v. Almanya, (Basvuru No:74440/17), (Karar Tarihi:11.06.2020).

6 PN.v. Almanya, par.83.

65

P.N. v. Almanya, par.86.

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi



General Approach of the Council of Europe
on the Protection of Biometric and Genetic Data

Asst. Prof Dr. Songul ATAK

mahkumiyet karari mevcuttur.®® Bu olgular géz 6niine alindiginda ulusal makamlar
tarafindan bagvurucunun 6zel yasam hakkina yapilan miidahale hakli bir miidaha-
ledir. Kisisel verilerin toplanmasi ve saklanmasinda taraf devlet, yarisan kamusal
ve 0zel menfaatler arasinda adil bir denge kurmus ve takdir yetkisinin sinirlarini
asmamistir. Bu nedenle, s6z konusu miidahale demokratik bir toplumda gerekli
olarak degerlendirilebilecek orantili bir miidahaledir.”’

Mahkeme bu kararinda fotograf, parmak izi ve avug ici izi gibi verilerin top-
lanmas1 ve saklanmasinin, ¢ok daha hassas veri niteligi tasiyan hiicre 6rneklerinin
toplanmas1 ve DNA profillerinin saklanmasina gore 6zel yasama saygt hakkina
daha az miidahale olusturdugunu agiklamistir.®

Mahkemenin bu yonde bir ayrim yapmis olmasi su sorunun sorulmasina neden
olabilir; biyometrik verilerin tiimii hassas veri kategorisi i¢cinde yer almaz mi1? Bu
tiir bir siniflandirmanin nasil bir sonu¢ doguracagi net degildir.® 108 sayil1 S6z-
lesmeye taraf olan devletler, fotograf, parmak izi ve avug i¢i izi gibi veriler birer
biyometrik veri olmasina ragmen, S6zlesmenin hassas veriler i¢in saglamis oldugu
ek giivenceleri saglamaktan kacinabilirler mi? Oysa 6zellikle parmak izi kimlik sap-
tama ve dogrulama amaciyla ¢ok yaygin kullanilan bir yontemdir. Kisisel profilin
ve biyometrik verinin ayrilmaz bir par¢asini olusturmaktadir.”

F. Aycaguer v. Fransa karari

Mahkeme biyometrik ve genetik verilerin saklanmasina iliskin davalarda, hak-
kinda mahk@miyet karar1 verilmis olan kisinin isledigi sugun niteligini de dikkate
alarak karar vermektedir. Bu konudaki 6nemli kararlarindan biri Aycaguer v. Fransa
kararidir.”* Karara konu olan olay dzetle soyledir: Bay Aycaguer bir sendika tara-
findan diizenlenen gosteriye katilmigtir. Gosterinin sonlarina dogru gostericiler ile
jandarma arasinda bir itig kakis yasanmistir. Bu olaylarin sonucunda Bay Aycaguer
gbzaltina alinmistir. Yapilan yargilama sonucunda iki ay hapis cezasina mahkim
edilmis ve cezanin infaz1 ertelenmistir. Ceza verilmesini takiben cumhuriyet savcisi
Ceza Muhakemesi Yasasina dayanarak Bay Aycaguer’den DNA 6rnegi alinmasina
karar vermistir. Ancak Bay Aycaguer DNA 6rnegi vermeyi reddetmistir. Bu nedenle
Bolge Mahkemesi tarafindan kendisine 500 Euro para cezasi verilmistir. Temyiz
mahkemesi de bu karar1 onaylamistir.

% PN.v. Almanya, par.85.

5 PN.v. Almanya, par.90.

% PN.v. Almanya, par.84.

% Paul de Hert-Koen Christianen, Progress Report on The Application of the Principles of Conventi-

on 108 to the Collection and Processing of Biometric Data, April 2013, Tilburg Institute for Law,
Technology, and Society (TILT) (https://rm.coe.int/progress-report-on-the-application-of-the-prin-
ciples-of-convention-108/1680744d81). Erisim Tarihi: 01.06.2024.

Nuraiz Sarfraz, “Adermatoglyphia: Barriers to Biometric Identification and the Need for a Stan-
dardized Alternative”, (2019) 11 (2), Cureus 1.

1 Aycaguer v. Fransa, (Bagvuru no. 8806/12), (Karar Tarihi: 22.06.2017).
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Bay Aycaguer su gerekgelere dayarak S6zlesmenin 8. maddesinin ihlal edildigi
iddiastyla Avrupa Insan Haklar1 Mahkemesine basvurmustur: Verilerin saklanmasi
konusunda i¢ hukukta kabul edilen siire kirk yildir. Bu siire olduk¢a uzun bir siiredir.
Kendisi bir isi, ailesi ve sosyal ¢evresi olan bir kisi oldugu i¢in gerekli durumlar-
da kendisine kolaylikla ulagilabilir. Mahkum edilmesine neden olan sugun niteligi
ve agirlik derecesi dikkate alindiginda DNA profilinin kirk yil siireyle saklanacak
olmasi orantililik ilkesini ihlal etmektedir.

Mahkeme Aycaguer v. Fransa kararinda 6zellikle su hususlar tizerinde durmus-
tur: I¢ hukuktaki yasal diizenleme verilerin kirk y1l saklanmasina izin vermektedir.
Ozellikle ileri yaslardaki kisiler icin bu durum verilerinin siiresiz saklanacag: an-
lamina gelmektedir.”? Yasa cinsel saldir1 sugu, terérizm, insanliga karsi suglar ve
insan ticareti gibi agir su¢lar islenmesi durumunda verilerin bu kadar uzun siire
saklanmasina izin vermektedir. Oysa bagvurucunun ceza almasina neden olan fiil
siyasi ve sendikal faaliyet kapsaminda islenmistir.”® Sugun niteligi ile verilerin sak-
lanma siireci arasindaki orantisizlik dikkate alinarak, ceza alan kisilere de saklanan
verilerinin silinmesini talep etme olanagi verilmelidir.”* Verilerin tutulma siiresinin
uzun olmasi ve bunlarin silinmesini isteme olanaginin taninmamis olmasi nedeniyle
mevcut diizenleme veri sahibi agisindan etkili bir koruma i¢ermemektedir. Bu ne-
denle yarisan kamusal ve 6zel menfaatler arasinda adil bir denge kurulamamistir.”
Bu olgular g6z oniine alindiginda taraf devletin takdir yetkisinin sinirlarini astig
sonucuna varilmaktadir. Bagvurucunun DNA 6rnegi vermeyi reddettigi i¢in ceza
almis olmasi 6zel yasamina saygi hakkina yonelik orantisiz bir miidahaledir. Bu
miidahale demokratik bir toplumda zorunlu bir miidahale olarak kabul edilemez.
Bu nedenle 8. maddenin ihlali s6z konusudur.”

Mahkemenin bu kararindaki en 6nemli husus, siyasi ve sendikal faaliyet kapsa-
mindaki fiillerinden dolay1 ceza almig olan bir kisinin biyometrik verilerinin sak-
lanmas1 konusunu ele almis olmasi ve bu tiir fiillerden dolay1 ceza alan kisilerin
biyometrik verilerinin belirsiz ya da ¢ok uzun bir siireyle saklanmasimin Sozlesmeyi
ihlal ettigine karar vermis olmasidir.

G. Gaughran v. Birlesik Krallik karari

Mahkemenin, ceza almis olan bir kiginin biyometrik verilerin saklanmasinin
ve saklanma siiresinin S6zlesmeye uygun olup olmadigina karar verirken o kisi-
nin isledigi sugun niteligini dikkate aldig1 kararlardan biri de Gaughran v. Birlesik

72 Aycaguer v. Fransa, par.42.

73 Aycaguer v. Fransa, par.43.

74 Aycaguer v. Fransa, par.44.

> Aycaguer v. Fransa, par.45.

6 Aycaguer v. Fransa, par.46.
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Krallik kararidir.”” Bu kararin diger 6nemli bir 6zelligi de, bir sorusturma siirecinde
polis tarafindan ¢ekilen fotograflarin saklanmasi konusunun ayrintili olarak ince-
lenmis olmasidir.

Bagvuruya konu olan olay 6zetle sdyledir: Bay Gaughran 2008 yilinda yiiksek
oranda alkollii bir halde araba kullanmaktan g6zaltina alinmistir. Gézaltina alindi-
ginda fotograflar1 ¢ekilmis, parmak izi ve DNA 6rnegi alinmistir. Daha sonra mah-
keme karartyla para cezasi verilmis ve ehliyetine oniki ay siireyle el konulmustur.
Cezas1 2013°te sona ermistir. DNA 6rnegi de 2015 yilinda kayitlardan silinmistir.
Fakat Kuzey Irlanda Polis Merkezi 2008 yilinda alimus olan fotograflarini, parmak
izini ve DNA profilini kayitlarindan silmemis ve belirsiz bir siireyle kayitlarinda
tutma karar1 almistir. Bagvurucu bu verilerinin silinmesini talep etmistir. Ancak
talebi reddedilmistir.

Bay Gaughran fotograflarinin, parmak izinin ve DNA profilinin veri tabanindan
silinmemis olmasinin Sézlesmenin 8. maddesini ihlal ettigi iddiastyla Avrupa Insan
Haklar1t Mahkemesine bagvuru yapmistir. Hiikiimet ise konuya iligkin Mahkemeye
yaptig1 agiklamada bu verilerin belirsiz bir siireyle tutulmasinin yasaya uygun ol-
dugunu ve sug islenmesinin dnlenmesi amaciyla yapildigini belirtmistir.

Avrupa Insan Haklar1 Mahkemesi basvuruya iliskin vermis oldugu kararda n-
celikle S. ve Marper v. Birlesik Krallik kararina atifta bulunarak DNA profillerinin
ve parmak izinin saklanmasinin 6zel yasama bir miidahale oldugunu belirtilmistir.”®
Mahkeme DNA profillerinin ve parmak izinin yani sira fotograflarin saklanmasinin
da 6zel yasama bir miidahale oldugunu agiklamistir.” Mahkeme bu degerlendir-
mesiyle, gozaltinda ¢ekilen fotograflarin saklanmasinin Sézlesmenin 8. maddesini
ihlal ettigini ilk kez bu kararinda kabul etmistir.

Mahkemeye gore, mevcut davada basvurucunun gozalt: siirecinde ¢ekilen fo-
tograflarinin polis tarafindan kullanilmak {izere yerel veri tabaninda belirsiz bir siire
icin saklanacagi ve ayrica polisin bu fotograflara yiiz tanima ve yiiz haritalandirma
teknigi uygulayabilecegi diisliniildiiglinde, bagvurucunun fotograflarinin ¢ekilme-
sinin ve saklanmasinin S6zlesmenin 8/1. maddesinde giivence altina alinan 6zel
yasam hakkina yonelik bir miidahale diizeyine ulastigi konusunda Mahkemenin
bir tereddiidii bulunmamaktadir.®® Bagvuru yliz tanima teknolojisinin kullanimina
iligkin bir sikayeti icermemesine ragmen, Mahkemenin ilerde ortaya ¢ikmasi olasi
olan bir riske dikkat ¢cekmesi olduk¢a onemlidir.

Sozlesmenin 8. maddesinin ihlal edildigine karar veren Mahkeme, kararini su
gerekeelere dayandirmistir: Yetkili makamlar, bagvurucunun iglemis oldugu sugun
niteligini ya da belirsiz bir siireyle verilerin saklanmasina ihtiyag¢ olup olmadigini

77 Gaughran v Birlesik Krallik, (Bagvuru No. 45245/15), (Karar Tarihi: 13.02.2020).

78 Gaughran v Birlesik Krallik, par.63.

7 Gaughran v Birlesik Krallik, par.64.

8 Gaughran v. Birlesik Krallik, par.70.
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ya da bu verilerin tekrar gézden gegirilmesi ihtimalinin mevcut olup olmadigi gibi
durumlar1 dikkate almaksizin DNA profillerinin, parmak izinin ve fotograflarin
belirsiz bir siire i¢in saklanmasina karar vermistir. Bu durum, kamu yarari ile 6zel
yarar arasinda adil bir denge kurulmasini engellemektedir. Devlet, DNA profilleri-
nin, parmak izinin ve fotograflarin saklanmasinda genis bir takdir yetkisi kullanmis
ve bu veriler agisindan yeterli giivenceyi saglamamistir.t* Devletin burada kullan-
dig1 taktir yetkisi kabul edilebilir sinirlar1 asmis ve bagvurucunun 6zel yagsamina
saygi hakkina orantisiz bir miidahale olusturmustur. Bu miidahale demokratik bir
toplumda gerekli bir miidahale olarak kabul edilemez.

H. Willems v. Hollanda Karari

Avrupa Insan Haklar1 Mahkemesi Willems v. Hollanda kararinda® biyometrik
pasaportlar i¢in parmak izi alinmas1 ve saklanmasi konusunu ele almistir. Bay Wil-
lems pasaport almak i¢in basvuru yapmak istemis ancak bagvuru sirasinda parmak izi
vermeyi reddettigi i¢in bagvurusu isleme konulmamistir. Bay Willems kendisinden
parmak izi alinarak, bu biyometrik verinin mikroskopik bir ¢ip ile pasaportuna yiik-
lenmesinin ve bir veri tabaninda saklanmasinin fiziksel biitiinliigiine ve 6zel yasam
hakkina yonelik bir miidahale oldugunu ileri stirerek karara itiraz etmistir. Ancak
itiraz1 su gerekceyle reddedilmistir: Dijital parmak izinin pasaportlara yiiklenme-
si Avrupa Birliginin 444/2009 sayili ve 28 Mayis 2009 tarihli Ydnetmeliginin® 6.
maddesindeki diizenleme ile zorunlu hale getirilmistir. Bu diizenleme i¢ hukukta
yiiriirliikte olan Pasaport Yasasina da dahil edilmistir. Bu diizenlemenin amaci kimlik
sahtekarligini ve sahte pasaport kullanimini engellemektir. Pasaport almak isteyen
bir kisinin parmak izi vermesi ve bu verinin saklanmasini kabul etmesi zorunludur.
Bu iglemi yapmak istemeyen ve bu verinin saklanmasini kabul etmek istemeyen
kisiye pasaport verilmesi miimkiin degildir.

Bay Willems bu uygulamanin S6zlesmenin 8. maddesini ihlal ettigi gerekgesiyle
Avrupa Insan Haklar Mahkemesine bagvuruda bulunmustur. Mahkeme oybirligiy-
le bagvuruyu agik¢a temelsiz bulup kabul edilmezlik karar1 vermis ve su gerekge-
lere dayanmigtir: Taraf Devlet bu uygulamanin amacinin kimlik sahtekarligini ve
sahte pasaport kullanimini engellemek oldugunu belirtmistir. Buradaki amag¢ sugun
onlenmesidir. Bu amag¢ S6zlesmenin 8. maddesine gore mesru bir amagtir.®> Taraf
Devlet bu ugulamay1 hem i¢ hukuktaki yasal diizenlemeye hem de Avrupa Birliginin

8 Gaughran v. Birlesik Krallik, par.96.

8 Gaughran v. Birlesik Krallik, par.97.
8 Willems v. Hollanda (Basvuru No: 57294/16): (Karar Tarihi:09.11. 2021).

8  Regulation (EC) No 444/2009 of the European Parliament and of the Council of 28 May 2009
amending Council Regulation (EC) No 2252/2004 of 13 December 2004 on standards for security
features and biometrics in passports and travel documents issued by Member States (https://eur-lex.
europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32009R0444) Erisim Tarihi: 11.04.2024.

8  Willems v. Hollanda, par.24.
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konuya iliskin yonetmeligine dayandirmaktadir. Avrupa Insan Haklar1 S6zlesmesi
taraf devletlerin egemenlik hakkini Avrupa Birligi gibi uluslararas: orgiitlere dev-
retmesini yasaklamamaktadir. Ancak s6z konusu Orgiitiin temel haklar agisindan
So6zlesmenin sagladigi diizeyde bir koruma saglamasi gerekir.®* Mahkemeye gore,
temel haklarin korunmasi konusunda Avrupa Birliginin sagladigi koruma ilkesel
olarak Avrupa Insan Haklar1 Sézlesmesinin sagladigi koruma ile esit diizeydedir.®’

I. Glukhin v. Rusya Karar

Glukhin v. Rusya karari®® Avrupa Insan Haklar1 Mahkemesinin yiiz tanima tek-
nolojisinin kullanimi konusunda bugiine kadar vermis oldugu tek karardir. Bagvu-
ruya konu olan olaylar dzetle sdyledir: Bagvurucu Bay Glukhin, politik eylemle-
rinden dolay1 kisa bir siire 6nce tutuklanmis olan Konstantiv Kotov’u desteklemek
amactyla bir eylem yapmistir. Moskova Metrosunda gergeklestirdigi bu eylemde
Konstantiv Kotov’un gerg¢ek boyutlu bir karton maketini tasimistir. Maketin {ize-
rinde “Ben Konstantiv Kotov. Baris¢il eylemlerimden dolay1 bes yil hapis cezasi
ile kars1 karstyayim” yazmaktadir. Basvurucunun bu eylem sirasinda ¢ekilmis olan
goriintiileri sosyal medyada yer almistir. Polis tarafindan bu goriintiiler kaydedilmis
ve saklanmistir. Bu goriintiilerden Bay Glukhin’in kimligi ve adresi saptanmustir.
Bu duruma iligkin bilgiler 24 Agustos 2019 tarihinde hazirlanmis olan polis rapo-
runda yer almaktadir. Yine ayni tarihte hazirlanmig olan bir bagka polis raporunda
da metro istasyonunda kapali devre kameralardan elde edilen goriintiilerin alinip
izlendigi ve bagvurucuya ait oldugu anlasilan kisimlarin ekran goriintiisiiniin alina-
rak saklandigi agiklanmistir. Bay Glukhin 30 Agustos’ta gézaltina alinmistir. Po-
lisler onun kimligini Moskova Metrosunda bulunan yiiz tanima kapasitesine sahip
kameralardan saptadiklarin1 Bay Glukhin’e sdylemislerdir.

Hakkinda ytiriitiilen sorugturma sonucunda Bay Glukhin’e 20.000 Rus rublesi
para cezasi verilmistir. Rusya’da yiiriirliikte olan yasal diizenlemeye gore, bu tiir
eylemler hakkinda dnceden yetkililere bildirimde bulunmak zorunludur. Bay Gluk-
hin’e bu yiikiimliiligii yerine getirmedigi gerekgesiyle para cezasi verilmistir. Bu
karar verilirken sosyal medyadan elde edilen ekran goriintiileri ve Moskova Met-
rosunun giivenlik kamerasindan elde edilen goriintiiler delil olarak kullanilmistir.
Ancak yiiz tanima teknolojisinin kullanildigina iligkin bir agiklamaya kararda yer
verilmemistir.

Bay Glukhin su gerekceyle Avrupa insan Haklar1 Mahkemesine bagvurmustur:
Moskova Metrosunda bulunan kameralarla goriintiisii alinmig, yiiz tanima tekno-
lojisiyle kimligi saptanmis ve bu verilere dayanilarak kendisine ceza verilmistir.
Kendisinin video goriintiilerinin toplanmasina, saklanmasina ve kullanilmasina izin

8  Willems v. Hollanda, par.26.

8 Willems v. Hollanda, par.27.
8 Glukhin v. Rusya, (Basvuru No: 11519/20), (Karar Tarihi: 04.07.2023).
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veren bir yargi karari mevcut degildir. Kendisi hakkinda karar verilirken dayanilan
yasal diizenleme ise oldukc¢a soyuttur. Bagvurucuya gore, 6zel yasamina yapilan bu
miidahelenin tek nedeni yapmis oldugu barisgil bireysel gosteridir.

Mahkeme kararmi verirken Birlesmis Milletler Insan Haklar1 Yiiksek Komiserligi
tarafindan 2020 yilinda yaymlanmis olan “Bariscil Gosteriler de Dahil Toplanma
Ozgiirliigii Kapsaminda Insan Haklarmin Korunmas: ve Gelistirilmesi Alaninda
Yeni Teknolojilerin Etkisi” baslikli rapor® {izerinde ayrintili durmus ve 6zellikle
Rapordaki su hususlara vurgu yapmistir: Rapora gore, toplantilara katilan kisile-
rin kimliklerini saptamak amaciyla yiiz tanima teknolojisinin kullanilmasi, sayet
etkili bir giivence saglanmazsa, 6zel yasam hakki, ifade 6zgiirliigii ve baris¢il gos-
teri 0zglrliigl tizerinde ¢ok ciddi olumsuz sonuglar doguracaktir. Bir kiginin yiiz
gorilintiisiinii kiginin rizas1 olmadan kaydetmek, analiz etmek ve saklamak 6zel
yasam hakkina bir miidahaledir. Goriintli kayd: ve yiiz tanima teknolojisinin kul-
lanim1 ancak bu dnlemlerin mesruluk, gereklilik ve orantililik testini karsilamasi
durumunda miimkiin olabilir. Yetkili makamlar toplantilara katilanlar1 kayit altina
almaktan miimkiin oldugunca kaginmalidirlar. Ancak ciddi sekilde sug islenme riski
olmasi durumunda bu yola bagvurulabilir. Bariscil bir sekilde toplantilara katilan
kisilerin kimligini saptamak amaciyla yiiz tanima teknolojisinin kullanimi kesin-
likle yasaklanmalidir.

Mahkeme oncelikle su hususa dikkat ¢ekmistir: Hiikiimet, yiiz tanima teknolo-
jisi kullanilarak kimliginin saptandigina iliskin basvurucu tarafindan ileri siirtilen
iddiay1 reddeden bir agiklama yapmamistir.** Rusya’da protesto gosterilerine kati-
lan kisilerin kimliginin yiiz tanima teknolojisiyle saptandigina iliskin bazi vakalar
hakkinda kamuya yanstyan bilgiler mevcuttur.®* Dahasi, basvurucunun iddialari
karsisinda hiikiimet mevcut yasal diizenleme ile metrodaki kapali devre kamera
sistemiyle hedef kisilerin kimliginin saptanmasinin amac¢landigini agiklamistir.
Hiikiimetin yapmis oldugu bu agiklama, mevcut vakada yiiz tanima teknolojisinin
kullanildigina iligkin dolayli bir kabul olarak degerlendirilebilir.®? Bagvurucunun
kimliginin hizl1 bir sekilde nasil saptandigi konusunda hiikiimet tarafindan herhangi
bir agiklama yapilmadig1 gercegi ve diger tiim olgular dikkate alindiginda, Mahkeme
mevcut vakada yliz tanima teknolojisinin kullanilmis oldugu sonucuna varmaktadir.®®

8 The report of the United Nations High Commissioner for Human Rights of 24 June 2020 entitled
“Impact of new technologies on the promotion and protection of human rights in the context of
assemblies, including peaceful protests” (UN Doc. A’/HRC/44/24)(https://documents.un.org/doc/
undoc/gen/g20/154/35/pdf/g2015435.pdf?token=qeCXaTMihZum8H9y2e& fe=true) Erisim Tarihi:
11.05.2024.

% Glukhin v. Rusya, par.69.

91 Glukhin v. Rusya, par.70.

92 Glukhin v. Rusya, par.71.

% Glukhin v. Rusya, par.72.
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Mahkeme mevcut miidahalenin yasallig1 ve mesru bir amag tasiyip tasimadigi
konusunda su degerlendirmeyi yapmistir: Rusya’da metrolarda bulunan yiiz tanima
sistemini iceren kamera sisteminin sagladig1 goriintiilere polisin erismesine olanak
taniyan yasal diizenleme mevcuttur.®* Ancak, bu konuda yapilan yasal diizenleme-
lerde yiiz tanima teknolojisinin kullanimi konusunda keyfilik ve kétiiye kullanimin
ontine gegilebilmesi i¢in giiglii giivenceler saglanmali, bu yontemin uygulanmasi
ve kapsami konusunda ayrintili kurallar belirlenmelidir.> Mevcut yasal diizenleme
ise, yiiz tanima teknolojisinin hangi amaglarla kullanilacagi ve kimleri hedef ala-
cag1 gibi konularda hi¢bir sinirlama igermemektedir. Dahasi, hiikiimet Rusya’da
yiiz tanima teknolojisinin kullanimi sonucunda elde edilen verilerin incelenmesi,
kullanilmasi ve saklanmasi konusunda izlenecek prosediirler, denetim mekaniz-
masi ve ulagilabilir hukuki ¢6ziimler gibi konularda hi¢bir agiklama yapmamistir.®®

Mahkeme’ye gore, gliniimiizde Avrupa toplumlarinin kars1 karsiya oldugu sorun-
lardan biri olan basta organize suglar ve teror suglar1 olmak iizere suglarla miicade-
le edilmesi biiyiik 6l¢iide modern bilimsel tekniklerin kullanimina baglidir. Ancak
suclari saptanmasi ve sorusturulmasinda bu tekniklerin 6nemini Mahkeme kabul
ederken inceleme alanini daraltmak zorundadir. Burada sorun, biyometrik verilerin
yliz tanima yontemiyle islenmesinin S6zlesmeye gore genel olarak hakli goriiliip
goriilmeyecegi sorunu degildir. Mahkemenin burada verecegi karar, mevcut davada
basvurucunun kisisel verilerinin islenmesinin Sézlesmenin 8/2. maddesi altinda
hakli goriiliip gorilmeyecegidir.”” Bu vakada islenmis olan veriler bagvurucunun
yapmis oldugu barisc¢il bir protestoya iligkin olan ve onun siyasi goriislerini ortaya
koyan verilerdir. Bu nedenledir ki hassas veriler 6zel kategorisi iginde yer almakta
ve yiiksek diizeyde korumay1 gerektirmektedir.®® Bagvurucuya ceza verilmesinin
nedeni 6nceden bildirimde bulunmaksizin bireysel bir gésteri diizenlemis olmasi-
dir. Bagvurucu herhangi bir sekilde siddete basvurmak, miilkiyete zarar vermek ya
da trafige engel olmak gibi fiillerle su¢lanmamistir. Bagvurucunun eyleminin kamu
diizenine kars1 bir tehlike olusturdugu iddiasi da hiikiimet tarafindan ileri siiriilme-
mistir.** Bu durumda, yiiz tanima teknoloji kullanilarak basvurucunun kimliginin
saptanmasi ve gdzaltina alinmig olmasi zorunlu bir toplumsal ihtiyactan kaynak-
lanmamaktadir.*® Tiim bu olgular dikkate alindiginda, ifade 6zgiirligli hakkinm
kullanmis olan basvurucuya yonelik olarak yiiz tanima teknolojisinin kullanilmasi
Soézlesmenin olusturmayi ve gelistirmeyi hedefledigi demokratik bir toplumun ide-
alleri ve degerleriyle bagdagsmamaktadir. Bu tiir bir fiilden dolay1 yiiz tanima tekno-
lojisi kullanilarak basvurucunun kisisel verilerin islenmis olmasi; sosyal medyada

94

Glukhin v. Rusya, par.81.

% Glukhin v. Rusya, par.82.

% Glukhin v. Rusya, par.83.

% Glukhin v. Rusya, par.85.

% Glukhin v. Rusya, par.86.

% Glukhin v. Rusya, par.88.

100 Glukhin v. Rusya, par.89.
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yayinlanan fotograf ve goriintiilerinden kimliginin saptanmasi ve gézaltina alinmisg
olmasi “demokratik bir toplumda zorunlu bir miidahale olarak™ degerlendirilemez.**
Bu nedenlerden dolay1 8. maddenin ihlali s6zkonusudur. 12

Mahkemenin bu karar1 yiiz tanima teknolojilerinin yasaklanmasina iligskin
Avrupa genelinde siirdiiriilen tartismalar alevlendirmistir. Ancak, Mahkemenin
yaklasimi1 bu teknolojinin kullaniminin yasaklanmasi yoniinde degildir. Mahkeme
bu konuda aktif bir yaklagim ortaya koymamis, yasal olarak kullanimi konusunda
esnek bir degerlendirme yapmistir. Yiiz tanima yontemi konusunda uygulanacak
yasalar hakkinda spesifik standartlar ve ilkeler belirleyebilecek iken ve bu tekno-
lojinin kamusal alanda kullanimina net yasal sinirlamalar koyabilecek iken bunu
yapmaktan kaginmistir. Konuyu yalnizca mevcut davada bagvurucuya ait bir biyo-
metrik verinin igslenmesinin S6zlesmenin 8/2 maddesi altinda hakli goriiliip gorii-
lemeyecegi agisindan ele almigtir.2®

Mahkeme, yiiz tanima teknolojisinin kullaniminda keyfilik ve kotiiye kullanimin
Oniine gegilebilmesi icin yapilacak yasal diizenlemelerde giiclii giivenceler saglan-
masinin dnemi lizerinde durmus ancak bu giivencelerin neleri icermesi konusunda
ayrmtil bir agiklamaya yer vermemistir.

Yiiz tanima teknolojisinin kullani1ldig1 durumlarda islenen goriintiilerin alindig:
alanda bulunan herkes hi¢bir ayrim yapilmaksizin bu yontemin inceleme alanina
dahil olmaktadir. Bu yontemin yaygin bir sekilde kullanilmasi durumunda, kamuya
acik alanlarda goriintiileri alinan herkesi iceren bir veri tabaninin olusturulmasi teh-
likesi mevcuttur. Mahkeme bu tehlike tizerinde hi¢ durmamustir.

Kararin elestirilen yonleri olmasina ragmen olduk¢a dnemli bir karardir. Rusya
16 Eyliil 2022 tarihinden itibaren Avrupa Insan Haklar1 S6zlesmesinin tarafi degil-
dir. Bu nedenle s6z konusu karar Rusya agisindan baglayici degildir ama Avrupa
genelinde giivenlik gerekgesiyle yliz tanima teknolojisinin kamusal alanda yaygin
bir sekilde kullaniliyor olmasi bu karar1 6nemli kilmaktadir.

Yiiz tanima teknolojilerin ve diger biyometrik kimlik saptama yontemlerinin
giivenlik amaciyla kullanim1 hakli goriilebilir. Ancak bunlarin kétiiye kullanimint
Onlemek i¢in bir denetim mekanizmasinin olmasi gerekir. Vatandaslar biyometrik
yiiz tanima sistemi hakkinda ayrintil olarak bilgilendirilmeli, bu sistemin kullanim1
spesifik ve hakli amaglarla sinirli olmali. Bu konuda yasal diizenleme yapilmali ve
sistemin kullanim1 yargisal denetime tabi olmalidir.**

101 Glukhin v. Rusya, par.90.

102 Glukhin v. Rusya, par.91.

103 Tsadora Neroni Rezende, Glukhin and the EU regulation of facial recognition: Lessons to be lear-

ned?, 19 September 2023, European Law Blog, News and Comments on EU Law, (https://euro-
peanlawblog.eu/2023/09/19/glukhin-and-the-eu-regulation-of-facial-recognition-lessons-to-be-le-
arned/) Erisim Tarihi: 19.05.2024.

104 Smith and Miller, n (16) 174.
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SONUC

Bir kisiye ait biyometrik ve genetik veriler o kisiyi diger kisilerden ayirt edecek
essiz Ozelliklerini ortaya koymaktadir. Hassas veri kategorisi i¢inde yer alan bu
veriler kisilerin temel 6zelliklerini olusturan verilerdir. Bu nedenle bu veriler i¢in
diger kisisel verilere gore daha giiglii bir korumanin saglanmasi zorunludur. Ozel-
likle son yillarda gergeklesen teknolojik ilerlemeler bu verilerin toplanmasini ve
islenmesini daha kolaylastirmig ve bunlarin daha giiclii bir sekilde korunmasina
duyulan ihtiyac1 daha da artirmistir.

Avrupa Konseyi tiyesi devletler de dahil olmak tizere devletler bu verileri yogun
bir sekilde toplamakta, islemekte ve olusturulan ulusal veri tabanlarinda saklamak-
tadirlar. Bunu yaparken ¢ogunlukla giivenlik gerek¢esine dayanmaktadirlar. Ancak,
bu islemler yapilirken 6zel yasam hakki da dahil olmak iizere, insan haklarinin ve
temel ozgiirliiklerinin korunmasi ile glivenlik konusunda dengenin kurulmasi son
derece onemlidir.

Avrupa Konseyi de bu alanda duyulan ihtiyaci dikkate alarak 6zellikle 1980’ lerden
itibaren bu konuda uygulanmasi gereken kurallar1 belirlemeye baglamis ve Konsey
iiyesi devletlere bu kurallari i¢ hukuklarina dahil etme ¢agrisit yapmustir. Her bir iiye
devletin Avrupa Konseyi tarafindan bu alanda kabul edilen Sozlesmeleri ve tavsiye
kararlarini dikkate alarak i¢ hukuklarinda gerekli yasal diizenlemeleri yapmalar1 ve
bu diizenlemelere aykiri yapilan islemelere karsi etkili bir yargisal denetim olanagi
saglamalar1 zorunludur.

Biyometrik ve genetik veriler konusunda Avrupa Insan haklart Mahkemesinin
bugiine kadar vermis oldugu kararlar da olduk¢a 6nemlidir. Mahkeme bu alanda
vermis oldugu kararlar ile 6zellikle biyometrik ve genetik verilerin toplanmast, is-
lenmesi ve saklanmasi agisindan temel 6nemde olan ilkeleri ortaya koymustur. Mah-
keme 6zel yasamin korunmast agisindan biyometrik ve genetik verilerin korunmasi-
nin temel 6nemde oldugu gergegi tizerinde 1srarla durmus ve Sozlesmeye taraf olan
devletlerin bu konuda uymalar1 gereken kurallar1 ayrintili bir sekilde belirlemistir.

Avrupa Konseyi iiyesi devletlerin hem Konsey tarafindan kabul edilen diizenle-
meleri i¢ hukuklaria yansitmalar1 ve hem de Mahkemenin verdigi kararlar dogrul-
tusunda uygulamalarinda aksayan hususlar1 gozden gegirmeleri durumunda biyo-
metrik ve genetik veriler acisindan etkili bir koruma saglanmas1 miimkiin olacaktir.
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