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YAPAY ZEKANIN KULLANIMINDAN KAYNAKLI SORUNLARIN
GOC HUKUKUNA ETKIiSi

The Impact of Problems Arising
from the use of Artificial Intelligence on Immigration Law

Necip Fazil AKBURAKCT

Ozet

Diinyada teknolojinin gelisimiyle beraber egitim, saglik, giivenlik ve hukuk gibi bir¢ok alanda
degisiklikler ve gelismeler olmaktadir. Bu alanlar etkileyen en dnemli faktor sistemlerin
otomatiklesmesi ve yapay zekadir. Yapay zekayla egitim hizmetleri kisisellestirilmis, saglik
hizmetlerinde daha iyi tedaviler sunulmus ve giivenlik alaninda suglularin tespiti kolaylagsmustir.
Ancak her teknolojinin kusurlari oldugu gibi yapay zekanin da kendine has birtakim sorunlart
bulunmaktadir. Iste bu sorunlar hukuk alanim etkilemekte ve bilhassa temel hak ve 6zgiirliiklerin
ihlal edilmesi gibi sonuglar ortaya ¢ikarmaktadir. Yapay zeka sistemleri go¢ alaninda Almanya,
Kanada, Avustralya ve Amerika Birlesik Devletleri gibi bir¢ok iilke tarafindan kullanilmaktadir.
Ayrica yapay zeka, uluslararast kuruluslar tarafindan da kullanilmaktadir. Bu iilke ve kuruluslar,
yapay zekayi kisilerin i¢cinde bulunduklar1 zor durumdan faydalanarak, deneysel bir bicimde
kullanmaktadir. Bu kisiler, haklarinda alinan kararlar i¢in dava actiklarinda verilen kararin sadece
bir insana ait olmadigimi dgrenmislerdir. Kararlar, yapay zeka destekli bir sekilde alinmaktadir.
Calisma, yapay zekanin go¢ hukukunda kullanimindan kaynakli sorunlara odaklanmaktadir.

Anahtar Kelimeler: Go¢ hukuku, yapay zek4, otomatik karar alma mekanizmalari, insan
haklari, idari usul

Abstract

With the development of technology in the world, there are changes and developments in many
areas such as education, health, security and law. The most important factor affecting these areas
is the automation of systems and artificial intelligence. With artificial intelligence, education
services have been personalized, better treatments have been provided in health services and
detection of criminals in the field of security has become easier. However, as every technology
has its flaws, artificial intelligence has its own problems. These problems also affect the field of
law and lead to consequences such as violations of fundamental rights and freedoms. Artificial
intelligence systems are used in the field of immigration by many countries such as Germany,
Canada, Australia and the United States. Artificial intelligence is also used by international
organizations. These countries and organizations use artificial intelligence in an experimental
way by taking advantage of the difficult situation that people are in. When these individuals filed
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a lawsuit for the decisions taken against them, they learned that the decision made was not just a
human decision. Decisions are made with the support of artificial intelligence. The study focuses
on the problems arising from the use of artificial intelligence in immigration law.

Keywords: Migration law, artificial intelligence, automated decision-making mechanisms,
human rights, administrative procedure

GIRIS

Go6¢ hukukunda yapay zeka sistemlerinden kaynakli sorunlarin ortaya ¢ikma-
sindaki en biiyiik sebep, gdgmenlerin bulundugu zor durumdan yararlanilmasidir.
Bu durum 6yle ileri bir noktaya ulasmistir ki, go¢ alaninda “Gog¢ Sistemlerinin
Otomatiklestirilmesinde Deneyler” adli bir eser dahi telif edilmistir’. Bu eserde
Ingiltere’de go¢ alaninda kullanilan bazi otomatik sistemlerden bahsedilmektedir
ve go¢menler, kendileri tizerinde otomatik sistemlerin kullanildigini agtiklar: dava
sonucunda 6grenmislerdir. Ayrica Birlesmis Milletler Miilteciler Yiiksek Komi-
serligi (BMMYK), miiltecilerin biyometrik verilerini igleyerek biyometrik kimlik
kart1 vermektedir. Eger miilteciler biyometrik kimlik kartin1 almazsa, miiltecilerin
gida, su ve barinma gibi ihtiyaglar karsilanmamaktadir. Nihai olarak yapay zeka
sistemleri, gdgmenlere vize, ¢alisma izni veya miilteci statiisii verilmesi amaciyla
kullanilmaktadir.

Calismamizin konusu yapay zeka sistemlerinin gé¢ hukukuna etkisidir. Bu se-
beple ilk bolimde neden yabanci degil de gdgmen kavrami kullanildigi anlatilacak-
tir. Go¢men kavramina yiiklenen anlamin Tiirk literatiirii ile yabanci literatiirdeki
farklilig1 agiklanacaktir. Son olarak gé¢ hukukunun kapsamina kisaca deginilecektir.

Ikinci béliimde ise yapay zeka sistemlerinin gé¢ hukuku alaninda ortaya ¢ikar-
dig1 temel sorunlar agiklanmistir. Bunlar seffaflik sorunu, kirli veri sorunu ve kisisel
veriler sorunudur. Bu sorunlara iligskin detayl bir inceleme yapilmis ve sorunlarin
anlagilmasi i¢in farkl iilkelerdeki somut olaylardan drnekler verilecektir.

Ucgiincii béliimde ise gd¢ hukuku alaninda Kanada’da, Avrupa Birliginde ve
Almanya’da kullanilan yapay zeka sistemleri anlatilacaktir ve bu sistemlerin mah-
keme kararlarinda nasil degerlendirildigi hakkinda agiklamalarda bulunulacaktir.
Kanada’da Chinook, Avrupa Birliginde iBorderCtrl ve Almanya’da DIAS adli bir
yapay zeka kullanilmaktir. Chinook, Kanada’da gegici ikamet bagvurular: hakkin-
da smniflandirma ve 6zet yapmasi amaciyla kullanilan bir yazilimdir. Bu yazilimin
yapay zeka olup olmadigi hakkinda tartigsmalar s6z konusudur. Bu konuda hiikiime-
tin, avam kamarasiin ve mahkemelerin agiklamalarina yer verilecektir. Chinook
adli yapay zeka, seffaflik sorunu agisindan irdelenmeye degerdir. Ikinci incelenen
yapay zeka iBorderCtrl ise Avrupa Birligine kara sinirlarindan gecen Avrupa Birli-
gi liyesi olmayan iilke vatandaglariin kontrolii amaciyla kullanilmaktadir. Bu ya-
zilimin seffafliga iliskin sorunlari olmasi sebebiyle incelenmesi gereklidir. Avrupa

1 Jack Maxwell ve Joe Tomlinson, Experiments in Automating Immigration Systems (1. Baski, Bristol

University Press 2022).
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Birliginden bagimsiz olarak Almanya’da gd¢ alaninda ulusal yapay zeka sistemleri
kullanilmaktadir ve bu sebeple anlatilmaya degerdir. Almanya’da siginma bagvuru-
larinda DIAS adl bir yapay zeka sistemi kullanilmaktadir. Ayrica siginma basvuru-
larinda cep telefonlar1 yapay zeka ile analiz edilmektedir. Her iki sistem bagvuranin
uyrugunu belirlemeye yonelik tasarlanmstir. Cep telefonunun yapay zeka ile analiz
edilmesine iligkin bir de karar incelemesi yapilmistir.

Nihai olarak yapay zeka sistemlerinin sorunlarindan bahsedilerek, go¢ hukuku
alaninda ortaya ¢ikardig1 sonuglar incelenecektir. Ayrica bu konuya iliskin mahke-
me kararlari ele alinacaktir.

I. GOC HUKUKU KAVRAMI

Devletlerin politikalarini go¢ kavrami {izerinden sekillendirmeye baslamalari
neticesinde gd¢men kavrami zihinlerde yer etmeye baglamistir. Bunun esasl sebebi
diinyanin bir¢ok yerinde yasanan savaslar, ¢atismalar ve insani krizler sonucunda
bireysel veya toplu olarak insanlarin isteyerek ya da istemeyerek goc¢ etmesidir.
Ancak insanlarin gé¢ etmesinin sebepleri bunlarla sinirh degildir. insanlar egitim
amaciyla ya da ekonomik veya kiiltiirel sebeplerle de go¢ edebilmektedir?. Oyle
ki gogmenlere iliskin politikalarin belirlenmesinde diizenli ve diizensiz go¢gmen
ayrimi yapilmaktadir. Diizenli gogmenlere yasal; diizensiz gogmenlere yasal ol-
mayan go¢men de denilmektedir®. 6458 sayili Yabancilar ve Uluslararasi Koruma
Kanunu’nun 3. maddesinin 1 bendine gore goc “...yabancilarin, yasal yollarla
Tiirkiye 'ye girisini, Tiirkiye 'de kalisint ve Tiirkiye den ¢ikisini ifade eden diizen-
li go¢ ile yabancilarin yasa dist yollarla Tiirkiye 've girisini, Tiirkiye 'de kalisini,
Tiirkiye 'den ¢ikisini ve Tiirkiye 'de izinsiz ¢alismasini ifade eden diizensiz go¢ii ve
uluslararast korumay:” ifade etmektedir.

Yurt digindaki bazi eserler “Immigration Law (Go¢ Hukuku)™* ve “Immigration
and Refugee Law and Policy (Go¢ ve Miilteci Hukuku ve Politikasi)™® gibi isimler-
le telif edilmektedir. Tiirkiye’de de “Gé¢-Iltica ve Siginma Hukuku™ ve “Avrupa
Birligi Go¢ Hukuku Reformunda Diizensiz Gogmenlerin Statiileri”’ adli kitaplar
kaleme alinmistir.

Diinyada farkl iilkelerde ve lilkemizde yabancilar hakkindaki faaliyetler ida-
reler tarafindan gerceklestirilmektedir. Yabancilara iliskin faaliyetleri, Kanada’da

2 Tiirkan Melis Parlak, Avrupa Birligi Go¢ Hukuku Reformunda Diizensiz Gogmenlerin Statiileri (1.
Baski, Seckin 2022) 24.
3 Nuray Eksi, Yabancilar ve Uluslararas: Koruma Hukuku (5. Baski, Beta 2018) s. 1.

Kurzban Ira J., Kurzban's Immigration Law Sourcebook (8. Baski, American Immigration Law
Foundation 2002).

Stephen H Legonsky ve Cristina M Rodriguez, Immigration and Refugee Law and Policy (5. Baski,
Foundation Press 2009).

& Is1l Ozkan, Gog-litica ve Siginma Hukuku (5. Baski, Seckin 2023).
7 Parlak (n2).
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Gogmen, Miilteciler ve Vatandaslik Bakanlig1, Ingiltere’de Igisleri Bakanlig biin-
yesinde Vizeler ve Gog Idaresi ve Almanya’da Gdgmenler ve Miilteciler Federal
Ofisi yiiriitmektedir. Tiirkiye’de ise bu faaliyetler Icisleri Bakanhig1 biinyesindeki
Gog Idaresi Baskanlig tarafindan yiiriitiilmektedir. 4 sayili Cumhurbaskanligi Ka-
rarnamesi(CBK)’nin 158. maddesinde Gog Idaresi Baskanhigmin gérevi “...yaban-
cilarin Tiirkiye ye giris ve Tiirkiye de kaliglar, Tiirkiye den ¢ikislart ve sumir dig
edilmeleri, uluslararasi koruma, gegici koruma ve insan ticareti magdurlarinin
korunmasuyla ilgili is ve islemleri yiiriitmek... ” seklinde ifade edilmistir. Burada
Gog Idaresi Bagkanlhiginin sadece yurtiginde gérev yaptig1 akla gelebilir. Ancak
Gog Idaresi Baskanlig1 4 sayili CBK’nin 163. maddesine gore konsolosluklarda
ve biiyiikelgiliklerde yurtdisi teskilati kurabilir. Biiyiikelgiliklerde gb¢ miisavirleri,
konsolosluklarda go¢ ataseleri gorev yapmaktadir.

Yabanci veya gégmen kavraminin kullanilmasinda tilkelerin gé¢ alma oranlart
dikkate alinmaktadir; Amerika Birlesik Devletleri (ABD), Almanya ve Kanada gibi
fazla goc¢ alan tilkelerde gogmen kavraminin kullanimi yayginken, diger tilkeler-
de yabanci kavrami tercih edilmektedir. Tiirkiye’nin bir go¢men iilkesi olmadigi,
dolayisiyla gogmen kavraminin kullanilamayacagi ifade edilmistir®. Ancak Tiirk
hukukunda 5543 say1li iskdn Kanunu’nda her ne kadar sadece Tiirk soylu ve Tiirk
kiiltiiriinden olanlarin gogmen olacagi kabul edilse de bagka tilkeler agisindan gogmen
kavrami farkli anlamlara gelebilmektedir. Tiirk hukuku disinda gogmen kavrama,
Eksi’ye gore “bir iilkede bulunan yabancilar: ifade eden genel bir kavramdir ™.
Zaten ¢aligmamiz kapsaminda yogun gd¢ alan ve go¢ alaninda yapay zeka kulla-
nilan ilkeler anlatilacagindan ¢alismamiz agisindan go¢ hukuku kavraminin kul-
lanilmasiin daha isabetli olacagini diisiinmekteyiz.

Bu agiklamalardan sonra go¢ hukuku kapsaminda idarelerin yaptigi faaliyetleri
kisaca agiklamak yerinde olacaktir.

Bir¢ok tilkenin gd¢ hukuku alaninda kanunu vardir. Almanya’da yabancilar
hukuku kavraminin olumsuz karsilanmasi {izerine daha ¢ok ikamet veya go¢ hukuku
kavramlar kullanilmaya baslanmigtir®®. Almanya’da yabancilarin iilkede kalabil-
meleri, ¢alisabilmeleri ve entegrasyonlar1 amaciyla Yabancilarin Federal Bolgede
Ikamet Etmesi, Calismas1 ve Entegrasyonu Hakkinda Kanun (Ikamet Kanunu) ( Act
on the Residence, Economic Activity and Integration of Foreigners in the Federal
Territory) (Residence Act- AufenthG) yiiriirliige girmistir. Bunun yaninda siginma
(iltica) hakkina dnem verilmesi sebebiyle Iltica Kanunu (Asylum Act- Asylgesetz)
ayrica diizenlenmistir:. Amerika’da go¢ hukukundaki esasli diizenleme adindan da

8 Hac1 Can ve Ekin Tuna, Yabancilar Hukuku (1. Baski, Adalet 2022) s. 23.
9 Parlak (n2) 25 vd.; Eksi (n 3) s. 5.

1 Haci Can, Almanya’da Yabancilarin ITkameti, Kazang Saglayici Faaliyeti ve Entegrasyonu (Aufenthalt,
Erwerbstitigkeit Und Integration von Ausldindern in Deutschland) (1. Baski, Adalet 2023) s. 22.

1 ibid s. 23-24.
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anlagilacagi lizere Go¢gmenlik ve Vatandaslik Kanunu (Immigration and Nationa-
lity Act)’dur. Bu Kanun genel hiikiimler, go¢, vatandasliga gecis, miilteci yardimi
ve yabanci teroristlerin lilkeden uzaklastirilmasi olmak iizere bes kisimdan olus-
maktadir. Yine gé¢ hukuku alan1 Kanada’da Gogmen ve Miilteci Koruma Kanunu
(Immigration and Refugee Protection Act) ile diizenlenirken, Avustralya’da 1958
tarihli G6¢ Kanunu (Migration Act 1958) ile diizenlenmistir.

Bu Kanunlarda vize ve ikamet almanin sartlarinin ve usullerinin neler oldugu,
¢aligma izinlerinin nasil alinabilecegi, hangi hallerde vatandaslik alinabilecegi gibi
konular diizenlenmektedir. Ayrica bu izinlerin hangi hallerde geri alimacag veya
iptal edilecegi de diizenlenmektedir. Bu kanunlara tabi olan kisilerin hangi sebep-
lerle lilkeye almmayacagi, siir disi edilecegi veya haklarinda iilkeye giris yasagi
konulacagi da diizenlenmektedir. Son olarak kimlerin uluslararasi koruma statii-
siine girebilecegi ve hangi haklardan yararlanabilecekleri diizenlenmistir. Kanun-
larda bulunan bu hususlarin sartlari, usulleri ve sonuglari ¢alismamizin kapsamini
asmakta oldugundan bu kadarin1 aktarmakla iktifa ediyoruz.

II. YAPAY ZEKA SiSTEMLERININ KULLANILMASINDAN
KAYNAKLI SORUNLAR

Otomatik karar alma mekanizmalarinin yapay zekayi kapsayip kapsamadigina
iliskin tartismalar s6z konusudur. Ancak Avrupa Konseyi’nin “Yapay Zekd ve Idare
Hukuku” adli raporunda yapay zeka otomatik karar alma mekanizmalar1 kapsa-
mindadir®2. Biz de yapay zekalar1 bu kapsamda gérmekteyiz ve ¢aligma kapsamin-
da gerekli oldugu yerlerde ilgili mevzuata deginecegiz. Yapay zekaya iliskin belli
sorunlar s6z konusudur. Bu sorunlar agiklandiktan sonra yapay zeka sistemlerinin
kullanimina iliskin Kanada, Avrupa Birligi ve Almanya drnekleri incelenecektir.
Ayrica bu sistemlerle ilgili mahkeme kararlar1 da degerlendirilecektir.

Gog alaninda yapay zekanin etkin kullanimindan kaynakli olarak temel hak ve
ozgiirliikleri etkileyen birgok sorun ¢ikmaktadir. Bunlar seffaflik sorunu, kirli veri
(dirty data) ve kisisel verilerin korunmasi sorunudur. Bu hususlar1 ayr1 birer baslik
altinda irdeleyecegiz.

A. Seffaflik Sorunu

Karar almada yapay zeka sistemlerinin kullanilmasinda seffaflik iki sekilde an-
lagilabilir. Birincisi sistemin seffafligi, ikincisi ortaya ¢ikan sonucun seffafligidir®.
Sistemin seffaflig1, bir kararin altinda yatan algoritmalar, kurallar ve hesaplamalarla

2 Dursun Celik, ‘Tam Otomatiklestirilmis Idari Islemler’ (2024) 28 Ankara Hac1 Bayram Veli
Universitesi Hukuk Fakiiltesi Dergisi 413, 423; Johan Wolswinkel, Artificial Intelligence and
Administrative Law’ (Council of Europe 2022) 8.

Peter Parycek, Verena Schmid ve Anna-Sophie Novak, ‘Artificial Intelligence (AI) and Automation
in Administrative Procedures: Potentials, Limitations, and Framework Conditions’ (2023) 15 Journal
of the Knowledge Economy 8390, 8404.

13
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ilgilidir. Sistemin teknik alt yapisinin anlasilabilmesi i¢in algoritma bilesenleri, veri
tabanlari, egitim modelleri ve verilerin yayinlanmasi gerekir. Ancak bunun 6niine
bazi engeller ¢ikabilir. Ornegin ticari sirrin korunmasi kapsaminda sisteme iliskin
verilerin aciklanmasindan kacinilabilir*#. Sonucun geffaflig1 ise alinan kararin neden
alindiginin, amacin ne oldugunun ve hatali olup degismesi gereken verilerin neler
oldugunun agiklanmasi neticesinde saglanir®.

Yapay zekalarin seffaflig1 agisindan teknik anlamda seffaflik, hukuki anlamda
seffaflik ayrimi da yapilmaktadir. Teknik anlamda seffaflik problemi, sistemin neyi
neden yaptiginin anlagilamamasidir. Hatta yapay zekayi iiretenlerin dahi yapay
zekanin neden belli bir sonuca ulastigini anlayamadigi durumlar s6z konusu ol-
maktadir®. Hukuki anlamda problem ise iki sebepten kaynaklanir. Birincisi idare,
yapay zekanin nasil ¢alistigina iliskin veriyi kamu diizeni sebebiyle vermeyebilir.
Ikincisi ise yapay zekayu iireten bir &zel hukuk tiizel kisisi fikri miilkiyet sebebiyle
verilerin agiklanmasini istemeyebilir. Bu iki durumda da seffaflik hukuki sebepler-
den otiirii engellenmis olabilir'.

Yapay zekanin seffaf olabilmesi i¢in anlasilirlik, izlenebilirlik ve agiklanabilirlik
unsurlarmin varligi aranir. Yapay zeka kullanildiginda konunun uzmanlari, kullanici-
lar ve herhangi bir sekilde etkilenenler agisindan yeterince anlasilir olmalidir. Yapay
zekanin tasarimi, gelistirilmesi ve kullanimi i¢in sorumluluklarin agik¢a tanimlan-
masi, yapay zekanin tutarli bir sekilde kullanilmasi ve yapay zekanin isleyiginin
her bir agamasinin izlenebilir olmasi gereklidir. Idareler, yapay zeka kullaniminda
kamu diizenine, milli giivenlige ve devlet sirrina iligkin bilgiler hari¢ olmak tizere
geriye kalan biitiin bilgileri agiklamalidir®.

Kara kutu problemi olarak da bilinen yapay zekalarin agiklanabilirligi sorunu
hakkinda biraz daha bilgi vermek gereklidir. Sadece makine 6grenmesi ile cali-
san yapay zekalarin belli alt tiirlerinde agiklanabilirlik seviyesi yiiksekken, derin
ogrenme ile ¢alisan yapay zekalarda bu seviye diigiiktiir®®. A¢iklanabilirlikle ilgili
sorun sadece sebep-sonug iligkisinin anlagilamamasi degildir, ayn1 zamanda yapi-
lan a¢iklamanin kendisi de anlagilmaz olabilmektedir®. Zira yapay zekanin vardi-
81 sonuclarin anlagilmasi zaten giligken bir de yapilan agiklamanin teknik olmasi
sonucunda yapay zeka ile alinan kararlar daha da anlasilmaz olmaktadir. iste bu

14 ibid 8405.
15 ibid 8406.

6 Lucia Nalbandian, ‘An Eye for an “I:” A Critical Assessment of Artificial Intelligence Tools in

Migration and Asylum Management’ (2022) 10 Comparative Migration Studies 1, 12; Ahmet Yayla,
Idare Hukuku Bakimindan Yapay Zeka (1. Baski, Seckin 2023) 111.
7" Nalbandian (n 16) 13; Yayla (n 16) 111.

18 Francesca Bignami, ‘Artificial Intelligence Accountability of Public Administration’ (2022) 70

The American Journal of Comparative Law 1312, i328.
¥ Yayla (n16) 111.
20 ibid.
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sebeplerle yapay zeka hakkinda olabildigince ticari sirlara ve kamu diizenine halel
getirmemek sartiyla agiklanabilirligin saglanmasi gereklidir.

Yayla, aciklanabilirligin gerekli oldugunu ama yapay zeka hakkinda her seyin
bilinmesine de ihtiya¢ olmadigini su sekilde ifade etmektedir®: “Denilebilir ki, nasi!
bir kamu gérevlisinin idari iglem tesis ederken aklindan gegenlerin hepsini bilmek
gerekmiyorsa YZ sisteminde de tiim isleyisin apagik ortada olmasi sart degildir .
Yazar, birey hakkindaki islemin sebebinin makul bir bigimde agiklanmasin1 yeterli
gormektedir?,

Yapay zekalarin seffafligi sorunu hakkinda somut 6rnekler vermek miimkiindiir.
Ornegin ABD’de gd¢menlerin kagma riski ve kamu giivenligine yonelik olarak I¢
Gilivenlik Bakanlig tarafindan “Risk Siniflandirma Degerlendirmesi (Risk Classifi-
cation Assessment) (RCA)” adl1 yapay zeka kullanilmaktadir. Bir grup akademisyen
bu yapay zeka sistemin kaynak koduna, idari kayitlara erisim hakki kapsaminda
erigip erisemeyeceklerini 6grenmek icin bilgi edinme basvurusunda bulunmus ve
itiraz slirecinden sonra ii¢ y1l boyunca mahkemenin karar vermesini beklemislerdir.
Davanin sonuglanmasiyla beraber her ne kadar sistemin kaynak koduna erisemeseler
de ABD Savciligiyla yapilan miizakere sonucunda belli belgeler yayimlanmigtir?*.

Ikinci bir &rnek ise “Gaog Sistemlerinin Otomatiklestirilmesinde Deneyler” adli
eserde anlatilan Ingiltere’de 6grencilerin vizelerinin iptali hakkindaki bir olaya
iliskindir. Egitim almak icin Ingiltere’ye gelen ve sonrasinda vize almak igin bas-
vuruda bulunan on binlerce 6grencinin Ingilizce yeterlilik sinavinda kopya cektigi
yapay zeka sistemlerle tespit edilmistir. Kopya ¢ektigi iddia edilen bu 6grencilerin
vizeleri iptal edilmis veya kisitlanmistir. Bu 6grencilerin agtiklar1 davalar Educati-
onal Testing Service (ETS) davalari olarak bilinmektedir®.

Ogrenciler hakkinda yapilan TOEIC (Test of English for International Com-
munication) simavina iligkin agiklamalarda bulunmak gereklidir. TOEIC okuma,
yazma, dinleme ve konusma becerilerinin 6l¢iildiigii bir sinavdir. TOEIC sinavla-
rinda birgok kisinin farkli yontemlerle kopya ¢ektigine dair siipheler s6z konusu
olmustur®. Bunun iizerine hangi kisilerin hile yaptigini anlayabilmek i¢in ABD
mengseli ETS sirketinin sundugu ses tanima sistemi getirilmistir. TOEIC testindeki
ses tanima sistemi ti¢ asamadan olusmaktadir. TOEIC sinavinin konusma bolimii
kayit altina alinmistir ve ses tanima sistemi, 6grencinin yerine siava baskasinin

2 ibid 117-118.

2 ibid 118.

3 ibid.

24 Bignami (n 18) i335-i336.
% Maxwell ve Tomlinson (n 1) 6-7. Eserin adinda gegen deneyler ifadesinin segilmesi bilinglidir
ve go¢ hukukunda kullanilan yapay zekalar hakkinda ortaya ¢ikan bir¢ok sorunu agiklamaktadir.
Devletler kullanacaklari yapay zekalar1 6ncelikle vatandasi olmayan bilhassa zor durumdaki
goemenler agisindan kullanmaktadir.

% ibid 7.
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girip girmedigini, hile yapip yapmadigini tespit etmistir. Bu tespitten sonra iki insan
denetci sistemin hileli olarak tespit ettigi sinavlari manuel olarak degerlendirmis-
tir. Her ikisi de sistemin kararini onaylarsa sinav gecersiz olmakta; ancak saibeli
bir durum varsa kisinin sinavi siipheli olarak igaretlenmektedir?’. TOEIC smavinda
kullanilan bu ses tanima sisteminin 6grenciler hakkinda verdigi kararlarin hatali
¢ikmasinin en dnemli sebebi sistemin Igisleri Bakanlig: tarafindan diizgiin bir sekil-
de test edilmemesidir. Kiigiik bir heyet bu sistemin kullanilabilirligini onayladiktan
sonra I¢isleri Bakanlig1 kullanmaya baslamistir. Ayrica kullanilan sistem hakkinda
gizli toplantilar yapilmigtir?.

Ogrenciler Igisleri Bakanhigmin vizelerini iptal etmesi veya smirlandirmasina
itiraz etmeye basladiginda gergekler ortaya ¢ikmistir. Agilan davalar {izerine bu
sistem hakkindaki veriler ETS tarafindan ticari sir olmasi sebebiyle aciklanma-
mistir?®. Yiiksek Mahkeme (Upper Tribunal)®, ticari sirlarin agiklanmamasini hafif
derecede sasirtict bulmustur®t. Kayitlarin saatini, tarihini ve yerini belirlemek i¢in
kullanilabilecek bir veri olmadig ortaya ¢ikmustir. Belirli bir kisi ile ses dosyasi ara-
sinda tanimlayici bir baglanti da bulunamamustir. Diger bir ifadeyle kisi ile yapilan
sozlii sinav eslestirmesi hatalidir. Oyle ki hatali veriler bununla da sinirli degildir.
Icisleri Bakanlhig1 kendi tuttugu manuel kayitlar ile ETS nin mahkemeye sundugu
elektronik sistem kayitlarini karsilagtiran “Lookup Tool (Arama Araci1)” adli bir
tablo hazirlamistir. Bu tabloya gére go¢ kanununa gore Ingilizce yeterlilik sinavina
girmemesi gereken kisilerin isimleri dahi yer almistir. Ayrica bazi kisilerin uyruk-
lar1 da yanlis tespit edilmistir. Siava girdigi iddia edilen kisilerin, o sirada baska
yerde olduklarini gdsteren resmi belgeler (6rnegin makbuzlar) de s6z konusudur2.
Goriildiigii tizere hem seffaf olmayan bir sistemin kullanilmasi hem de sistemde
hatal1 verilerin kullanilmasi neticesinde ilgili 6grencilerin vizeleri iptal edilmistir.

Bir bagka ornek ise Eyal Weizman isimli bir sirket sahibi hakkindadir. Londra
merkezli Forensic Architecture adli arastirma ajansinin kurucu direktorii olan Eyal
Weizman, ajansin ABD’de ofisini agmak i¢in ABD’ye gitmeden 6nce, Pakistan’da
CIA (Central Intelligence Agency) drone saldiris1 ve siyahi ABD vatandaslarinin

27 ibid 8-9.
% ibid 11.
2 ibid.

3 Ingiliz iist mahkemesidir ve dairelerinden birisi Tltica ve Go¢ Dairesi’dir. Meltem Ineli Ciger,

‘Silahli Catigma Durumlarinda Ayrim Gozetmeyen Siddet Hareketlerinden Kacan Kisilerin Avrupa
Birligi Hukuku ve Tiirk Hukukunda fkincil Korunmas1® (2018) 20 Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi 199, 213.

Maxwell ve Tomlinson (n 1) 18. Yiiksek Mahkeme (Upper Tribunal)’nin ifadesi su sekildedir:
“Almost remarkably, ETS provided no evidence, directly or indirectly, to this Tribunal. Its refusal
to provide the voice recordings of these two Appellants in particular is mildly astonishing.” SM
ve Qadir v Secretary of State for the Home Department [2016] Yiiksek Mahkeme (fltica ve Gog
Dairesi)UKUT 00229 (IAC) 1.

Maxwell ve Tomlinson (n 1) 14-15.
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polis tarafindan 6ldiiriilmesiyle ilgili sorusturmalara iliskin bir sergi yapmistir. Vize
muafiyeti talebinde bulunan Weizman’m bagvurusu reddedilmis ve Weizman, Ame-
rika’ya giremeyecegi konusunda bilgilendirilmistir®. Londra’daki ABD biiyiikelgi-
liginde yapilan daha detayli bir sorusturma sonucunda basvuru verilerinde siipheli
kaliplar arayan bir algoritma tarafindan bagvuru sahiplerinin giivenlik tehdidi olarak
isaretlendigi bilgisi verilmistir. El¢ilik yetkilileri, Weizman’a bagvurusunun neden
reddedildigini tam olarak ac¢iklamamiglardir ve kendisinin dahil oldugu bir seyden,
temasta bulundugu bir kimseden veya seyahat ettigi yerlerden kaynakli (Suriye,
Irak, Iran, Yemen veya Somali) olabilecegini ifade etmislerdir. S6z konusu ifadeler,
elcilik ¢alisanlarinin tahminlerinden ibarettir ve elgilik calisanlarinin alinan kararin
nedenini bilmedigi izlenimi vermektedir. Weizman, algoritmanin neden kendisini
giivenlik tehdidi olarak algiladig1 hakkinda ABD igisleri Bakanligi’'ndan bilgi tale-
binde bulunmustur. Ancak talebi reddedilmistir®*. Bu olayda diger olaylarin aksine
yapay zekanin seffafligina iliskin engel teknik mi yoksa hukuki mi anlasilamamak-
tadir. Yapay zeka, tehdit algilamasinin sebebini a¢iklamamis ise bu durum onun
algoritmasindan kaynaklanan teknik bir engel olarak nitelendirilebilir. Buna karsin
bir sebep ortaya koymus ve fakat biiyiikel¢ilik ¢alisanlart bunu kamu diizeni gerek-
cesiyle gizli tutmak istediyse hukuki engel olarak nitelendirilebilir. Hiilasa hukuki
veya teknik, hangi sebeple olursa olsun, somut olayda bir seffaflik sorunu vardir.

B. Kirli Veri (Dirty Data) Sorunu

Kirli veri, bir aragtirmada bulunan eksik, yanlis veya diger verilerle ayn1 standardi
saglamayan veri olarak adlandirilabilir®®. Kirli veri ayn1 zamanda bozuk, tarafli ve
hukuka aykirt bir sekilde tiretilen ve etkilenen verileri, bireysel ve toplumsal 6n-
yargilar tarafindan kasitli veya kasitli olmadan manipiile edilmis verileri de icerir®.
Kirli veri insan hatasindan kaynakli olarak bes sekilde ortaya ¢ikar. Birincisi; ki-
siler toplanan verinin biitiinlestirilmesinde hata yapabilirler. Tkincisi veriler eksik
toplanmus olabilir. Ugiinciisii veriler tutarsiz olabilir. Diger bir ifadeyle zamanla
degisen veriler s6z konusu oldugundan hatalar ortaya ¢ikabilir. Dérdiinciisii veriler
anlagilmaz olur ve bu sebeple sistem hata yapabilir®’. Besincisi yinelen verilerdir.
Ornegin bir veri bir tabloda birden fazla yere yazilmissa bu yinelenen veri oldugu
anlamina gelir. Bir sosyal yardim sisteminde bdyle bir hatali veri s6z konusu olursa,

33 Matthias Leese, Simon Noori ve Stephan Scheel, ‘Data Matters: The Politics and Practices of

Digital Border and Migration Management’ (2022) 27 Geopolitics 5, 5.

3 ibid.

35 Madison Blevins, ‘When Dirty Data Leads to Dirty Policing’ (2023) 29 Richmond Journal of Law
& Technology 166, 170.

% ibid.

3 ibid 171.
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bir kisiye birden fazla yardim gidebilir ve o yardimlardan birisi bagkasina aitse, o
kisi devlet yardimindan yararlanamaz.

Bu hatalarin ortaya ¢ikmasinda bazi etkenler s6z konusudur. Bunlardan birisi
sistemlerin parca parca yapiliyor olmasidir. Zira her bir sistem farkli kisi veya
gruplar tarafindan yapildigindan, bunlardan bazilari bir 6nceki sistemin nasil ya-
pildigina bakmaz. Diger bir ifadeyle biitiinciil bir sekilde yapilmayan sistemlerde
kirli veri ortaya ¢ikar®. Ornegin bir dosya sistemi yapilmasi planladiginda, bunun
igin birden fazla sistem kurulmas1 gereklidir. Oncelikle bordro sistemi kurulur ve
bu sistemin kurulumu tamamlandiktan sonra maliyetleri hesaplayan bir sistem ile
diger gerekli baska sistemler kurulur. Ayrica farkli veri kaynaklarindan verilerin
cekilmesi gereklidir. Biitiin bunlar uyumsuz oldugunda kirli veri olugsmasina sebe-
biyet verilmis olur®.

Kirli veri, verinin giincel olmamasi sebebiyle de ortaya ¢ikabilir. Bu durum
sistem giincellenmediginde ortaya ¢ikabildigi gibi, sik sistem bakimi yapilmasi
durumunda da ortaya ¢ikabilmektedir. Ayrica sistemin giincellenmesi dogru kisiler
tarafindan yapilmadiginda da kirli veri olusabilmektedir. Ornegin idarelerin kendi
yapmadigi, satin aldiklari sistemlerin giincelleme isini sistemi yapanlar degil de
idarenin personeli yaparsa kirli veri olusabilir*.

Kirli veri agisindan birden fazla somut 6rnek vermek miimkiindiir. Bunlardan
ilki Avrupa Birliginde siginma taleplerine iligskindir. Dublin II Tiiztigli’ne goére
Avrupa siginma taleplerinin incelenmesi agisindan 6zel bir usul belirlenmistir*.
Bu usulde s1ginmacinin Avrupa Birligine ilk girdigi lilkeden sonra bagka bir {ilkeye
giderek sigimma talebinde bulunmasi durumunda, ilgili iilke siginma bagvurusuyla
ilgili islemlerle ilgilenmesi i¢in Avrupa Birligine ilk girdigi lilkeye geri gondere-
bilmektedir. Bu kapsamda bir Afgan vatandasi Yunanistan’dan Avrupa Birligine
girmis ve Belcika’da siginma talebinde bulunmustur. Belgika kisiyi Yunanistan’a
geri gondermistir®. Avrupa Birligine ilk girilen lilke, Avrupa’daki ortak biyometrik
veri taban1t EURODAC (European Dactyloscopy) sayesinde tespit edilebilmektedir.
Ancak yapilan bir arastirmaya gore Yunanistan, baska iilkeye gidip de siginma bag-
vurusu yapan kisinin iglemlerinden kaginmak i¢in parmak izlerini kii¢iik tutmaya

3 Faheem Bukhatwa, Ahmed Laarfi ve Ismahan Salem, ‘Dirty Data between Errors and Their

Handling—A Firsthand Experience in Solving Dirty Data from Within’ (2023) 13 International
Journal of Intelligence Science 48, 55.

39 ibid 53.

40 ibid.

4 ibid 54.

2 TErgin Ergiil, Avrupa Insan Haklar Sézlesmesi ve Tiirk Hukuku 'nda Stnur Disi Etme Geri Génderme

ve Geri Verme (1. Baski, Yarg: Yaymnevi 2012) 116.
3 ibid.
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caligmaktadir. Bu sebeple kirli veriler ortaya ¢ikmakta ve Avrupa Birligindeki bagka
iilkede sigimma talebinde bulunan kisilerin Yunanistan’a gelisi engellenmektedir*.

Kirli verinin kendini en belirgin gosterdigi alanlardan birisi de dngoriicii kolluk
uygulamalaridir. Bu uygulamalar ABD, Almanya, Hindistan® ve Giliney Afrika
olmak lizere birgok iilke tarafindan kullanilmaktadir. Ancak oncesinde 6ngoriicii
kollugun ne oldugu agiklanarak, sonra da ABD ve Giiney Afrika’yla 6rneklendiri-
lecektir. ABD kirli veri kullanimini azaltmaya yaklasmazken, Gliney Afrika kirli
veri kullanimini azaltmaya ve dngdriicii kolluk agisindan bir toplum bilinci olustur-
maya ¢aligmaktadir. Bu sebeple ¢aligmada bu iki {ilke 6rneklerinin incelenmesinin
uygun olacagi diistiniilmustiir.

Ongoriicii kolluk, genellikle bir sugun hangi zaman araliginda, nerede islene-
bilecegi veya bir sucta fail ya da magdurun kimler olabilecegini mevcut verilere
dayanarak tahmin etmeye ¢alisan sistemdir®®. Kollugun elindeki verileri ii¢ sinifa
ayirmak miimkiindiir. Bunlardan birincisi tarihsel (ge¢mis) verilerdir. Kollugun
gegmiste tuttugu hatali, giincel olmayan veya ayrimcilik olusturacak tiirde verilerin
ongoriicii kolluk sistemlerinde kullanilmasi sonucu hukuka aykir1 sonuglar ortaya
¢ikabilir”’. Hindistan’da gd¢men sayisinin fazla oldugu bolgeler, diger bolgelere gore
yiiksek riskli alanlar olarak profillenmis ve kolluk tarafindan bu bdlgelere daha fazla
miidahalede bulunulmustur. ikincisi yalan ifadelere dayal1 olarak ortaya ¢ikan ve-
rilerdir. Sanik veya siipheli olan kisilerin verdikleri yalan bilgilerin dngoriicii kolluk
uygulamalarinda kullanilmasi sonucunda masum kisiler yakalanmaktadir. Diger bir
ifadeyle kolluk istemeden de olsa kirli veri elde etmektedir ve bunun sonucunda
masum kisilerin haklarina miidahale gerceklestirilmektedir®. Uciinciisii dine ve dile
dayal1 idare disindaki kisilerin ortaya ¢ikardig: verilerdir. Ornegin yapay zekalar,
radikal terdr orgiitlerinin tespiti igin kullanildigindan Arapga konusan herkesi ve
hatta Araplarla iletisime gecen herkesi giivenlik tehdidi olarak nitelendirmeye me-
yillidir. Oyle ki bu érgiitlerin Isve¢ Radyosu’nu ele gegirerek “Allah’la konusmak
istiyorsaniz dua edin”, “Allah i sizinle konusmasni istiyorsaniz, Kur’an okuyun”
gibi zararsiz ifadelerin paylasilmasi masum Miisliimanlarin haklarina zarar vere-

4 Leese, Noori ve Scheel (n 33) 9.
% Necip Fazil Akburakci, Kamu Diizeni A¢isindan Yapay Zekd (1. Baski, Adalet 2023) 96-104.

4 Rashida Richardson, Jason Schultz ve Kate Crawford, ‘Dirty Data, Bad Predictions: How Civil
Rights Violations Impact Police Data, Predictive Policing Systems, and Justice’ (2019) 94 New
York University Law Review 192, 198.

47 Akburakci (n 45) 101-102.

% Vidushi Marda ve Shivangi Narayan, ‘Data in New Delhi’s Predictive Policing System’, Proceedings

of the 2020 Conference on Fairness, Accountability, and Transparency (ACM 2020) 322.
Maria Noriega, ‘The Application of Artificial Intelligence in Police Interrogations: An Analysis

Addressing The Proposed Effect Al Has on Racial and Gender Bias, Cooperation, and False
Confessions’ (2020) 117 Futures 102510, 102510.

49
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bilmektedir®. Zira bu ifadeler kirli veri olusturmaktadir. Ongdriicii kolluga iliskin
bu kisa agiklamalardan sonra somut olaylardan 6rnekler vermek yerinde olacaktir.

Kirli verinin olusturulma siirecinin anlasilmasi agisindan Amerika’da Maricopa
flge Serif Ofisi’nin yasadis1 gogmenlere karsi yaptig1 ayrimeiliga bakilabilir. Gog-
menler yerel polisin kendilerine irk¢1 uygulamalar ortaya koydugu iddiasiyla dava
agmustir. Ayrica Adalet Bakanlig1 ertesi y1l Maricopa Ilge Serif Ofisi hakkinda so-
rugturma baglatmistir. Ancak sorusturma kapsaminda ofis tarafindan gerekli bilgiler
verilmemistir®!, Adalet Bakanlig1 2011 yilinda, Maricopa ilge Serif Ofisi’nin 2007 ve
2011 yillar1 arasindaki davranislariyla, Latin kokenlilere kars1 yasadist durdurmalar
ve tutuklamalar arasinda ayrimeilik yapildigina dair bir oriintii tespit etmistir. 2013
yilinda federal mahkeme, Maricopa Ilge Serif Ofisi’nin Latin kékenlilere yaptig
miidahaleleri anayasaya aykirilik teskil eden bir ayrimeilik olarak nitelendirmistir.
Ayrica mahkemede ofisin yaptiklar1 6nemli usulsiizliikler ile Ofis yetkililerinin ve
liderlerinin Latin kokenliler hakkindaki tarafli ve agsagilayici diistinciilerini siklikla
dile getirdikleri kanitlanmistir®2. Daha bir¢ok ayrimci uygulamaya sahip Marico-
pa Ilge Serif Ofisi, dngériicii kolluk uygulamas sirketi olan PredPol ile ii¢ yillik
bir sdzlesme imzalamistir. Ofis, kullanacagi bu 6ngériicii kolluk yazilimmi kendi
yerel verilerini kullanarak ¢aligtiracaktir. Ancak Ofis acik¢a hangi verileri kullana-
cagini sdylemese de ge¢misteki verilerden yararlanacagi diistiniilmektedir. Diger
bir ifadeyle ofisin azimsanmayacak derece kirli veriyi ongoriicii kolluk sisteminde
kullanacagi ifade edilmektedirs.

Giiney Afrika’daki bircok kent merkezinde kullanilan veri odakli 6ngériicii polis-
lik, kamu-o6zel is birligi ¢ergevesinde Vumacam adli fiber internet sirketi tarafindan
gelistirilen CCTV (Circuit TeleVision- Kapali Devre Televizyon) ile LPR (License
Plate Registration- Plaka Tanima) kamera sistemleriyle gerceklestirilmektedirs. Vu-
macam’in web sitesinde yer alan bilgilere gére LPR kameralar SAPS (South African
Police Service) unicode, topluluk veri tabanlar1 ve diger veri tabanlar1 olmak {izere
ti¢ veri kaynagindan beslenir. SAPS unicode Giiney Afrika Polis Teskilati tarafindan
yonetilen, calint1 araglara yonelik bir kiiresel liste igeren veri tabamdir. Tkinci veri
taban1 E2 olarak da adlandirilan Giiney Afrika Sigorta Sug Biirosu ile uyumlu ve
SAPS veri tabaninda olmayan araglarin listesine iliskin veri tabanidir. Ugiincii liste

% John LM McDaniel ve Ken G Pease (editdrler), ‘Artificial Intelligence and Online Extremism:

Challenges and Opportunities’, Predictive Policing and Artificial Intelligence (1. Baski, Routledge
2021) 148-150.

1 Richardson, Schultz ve Crawford (n 46) 214.
2 ibid 215.
53 ibid 216.

% Tessa Diphoorn, ‘Dirty Versus Clean Data: The Politics of Data-Driven Policing in South Africa’ in

Tereza @Ostbe Kuldova, Helene Oppen Ingebrigtsen Gundhus ve Christin Thea Wathne (editorler),
Policing and Intelligence in the Global Big Data Era, Volume II (1. Baski, Springer Nature
Switzerland 2024) 50.
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ise sirketlerin yerel listeleridir. Bunlar yerel olaylardaki araglari listeler®s. Sistemin
hata yapmasina iliskin sirket sahiplerinden birisinin aciklamasindaki 6rnege gore,
diizenli olarak bir magazanin 6niinden gegen ve bir sey almayan bir arag¢ siipheli
olarak listeye kaydedilir®®. Ayrica bu yerel listelerde toplum polisi girisimleri veya
yerel sakinlerin dernekleri tarafindan olusturulmus Whatsapp ve Telegram gibi
platformlarindaki gruplardan elde edilen veriler de kullanilmaktadir®’.

Giliney Afrika’da kullanilan bu yapay zekd CCTV’ler hakkinda kirli veri agi-
sindan bir toplum bilinci vardir ve bu sebeple kollugun topladigi veriler haricinde
farkli kaynaklarindan veri almaktadirlar. Ancak bu durum kirli veriden kurtulmay1
saglamamus, kirli verilerin diger verilerle birlesmesine sebebiyet vermistir. Kirli
veriden kurtulmanin bir yolu olarak kollugun veri tabanina kirli verinin hi¢ dahil
olmadan ayristirilmasi, filtrelenmesi yontemi uygulanmaktadir. Ancak bu filtrele-
me yapilirken ayr1 bir yazilim degil, insan giicii kullanilmaktadir. Bu da verilerin
filtrelenmesini yavaglatmakta ve yeterli bir ¢6ziim olmamaktadir.

C. Kisisel Verilerin Korunmasi Sorunu

Kisisel veri kavraminin tanimi1 agisindan dgretide bir birlik s6z konusu degildir.
Dolayistyla Kanundaki tanimi kullanmay1 uygun goriiyoruz. 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’nun 3. maddesinde kisisel veri “Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanimlanmistir.

Kisisel verilerin hukuka uygun bir sekilde islenebilmesi i¢in belli ilkelere

LETS

uyulmasi gereklidir. Bu ilkeler “diiriistliik kuralina uygun igleme”, “belirli, acik

FE TS EERTS

ve mesru amaglar i¢in toplama”, “unutulma hakkina uygun davranma”, “ilgili
kisiyi bilgilendirme”, “ilgilin rizasim hukuka wygun bir bicimde alma” ve “ilgi-
liye itiraz hakki tanima” olarak sayilabilir®. Go¢ hukukunda yapay zeka ile veri
islenmesi bakimindan ilgili kisinin a¢ik rizas1 6nem arz etmektedir. Bu sebeple bu

ilke incelenecektir.

Kisisel verilerin islenmesinde kisilerin acik rizasinin alinmasi bir zorunluluktur.
Kisisel Verilerin Korunmasi Kanunu’nun 3. maddesinde ag¢ik riza su sekilde tanim-
lanmustir: “Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle
actklanan riza.”

Acik rizanin alinabilmesi i¢in kanunda 6ngoriilmiis bazi sartlar vardir. Riza,
belirli bir konuya iligkin olmali, bilgilendirmeye dayanmali ve 6zgiir iradeyle agik-

5 ibid 65.

%6 ibid.

57 ibid 66.

8 ibid 69-70.

59 Elif Kiizeci, Kisisel Verilerin Korunmast (4. Baski, On Iki Levha Yayncilik 2021) 227-277; Osman

Gazi Giigliitiirk, Yapay Zeka ve Verinin Kullanim: (1. Baski, On ki Levha Yayncilik 2022) 297—
325.
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lanmalidir. Bu kapsamda rizanin siipheye yer birakmayacak derece kesin olmast
gereklidir®. Ayrica kiginin susmasi da kural olarak riza anlamina gelmez. Kisinin
rizasii Ozglirce verebilmesi i¢in herhangi bir seye muhtag edilmemesi, iradesini
bozacak herhangi bir dis etkenin bulunmamasi gereklidir. Kisinin neye riza ver-
diginin kapsami agisindan net bir sekilde bilgilendirilmis olmas1 da gereklidir®.

Kisisel Verilerin Korunmasi Kanunu (KVKK)’nun aksine Avrupa Genel Veri
Koruma Tiiziigii (General Data Protection Regulation)(GDPR)’nde riza ve agik riza
ayrimi yapilmistir®2, GDPR 4. maddede riza su sekilde tanimlanmistir: “Veri sahi-
binin, bir beyanla ya da a¢ik bir onay eylemiyle kendisiyle ilgili kisisel verilerin is-
lenmesini kabul ettigini belirttigi, ozgiir bir sekilde, spesifik, bilingli ve acik¢a ifade
edilen istekleridir.” Yapilan bu tanima gore veri sahibi 6zgiir bir sekilde, 6zgiilenen
amactan agik¢a haberdar ve bilingli olarak riza beyanini ortaya koymalidir®. Eger
veri sahibi, verilerini verme konusunda bir se¢im sansina sahip degilse veya riza
gostermeye zorlanmis ya da riza vermemesine bagli olarak olumsuz sonuglarla karsi
karstya kalacagini hissediyorsa 6zgiir bir sekilde riza verildigi sdylenemez®. Veri
sahibi, kag tane veri isleme amaci varsa hepsinden haberdar edilmelidir®. Ayrica
veri sahibine hangi tiir verilerin islenecegi, rizay: geri alma hakkinin oldugu, ilgili
verilerin otomatik karar almada kullanilip kullanilmayacagi, verilerin yurtdisina
aktarilip aktarilmayacagi konusunda bilgilendirme yapilmalidir®.

GDPR’da rizay1 geri alma hakk1 diizenlenmisken, KVKK’da boyle bir diizenle-
me s0z konusu degildir. GDPR’a gore nitelikli veriler®, yurtdigina aktarilacak veri-
ler®® ve otomatik karar almaya tabi tutulacak veriler®® bakimindan agik riza alinmasi
gereklidir. KVKK’da riza kavraminin diizenlenmeyisini Kisisel Verileri Koruma

0 Kiizeci (n 59) 264-266; Giigliitiirk (n 59) 323-325; Cemal Basar, Tiirk Idare Hukuku ve Avrupa
Birligi Hukuku Isiginda Kisisel Verilerin Korunmas: (1. Baski, On Iki Levha Yaymcilik 2020)
49-58.

61 Kiizeci (n 59) 266-268.

62 Murat Volkan Diilger, ‘Avrupa Birligi Genel Veri Koruma Tiiziigii Baglaminda Kisisel Verilerin

Korunmasi’ (2019) 1 Yasar Hukuk Dergisi 71, 113—-114.

3 ‘Guidelines 05/2020 on Consent under Regulation 2016/679 Version 1.1° (European Data Protection
Board 2020) 9.

& ibid 7.
5 ibid 13 vd.
8 ibid 15 vd.

7 Tiize Y1ilmaz, Avrupa Birliginde Kisisel Verilerin Korunmas: Hukuku (1.Baski, Adalet 2022) 89.
GDPR’1n 9. Maddesi su sekildedir: “Irk veya etnik koken, siyasi goriisler, dini veya felsefi inanglar
ya da sendika tiyeligini a¢iga ¢ikaran kisisel verilerin iglenmesi ve bir gercek kiginin kimligini
benzersiz bir sekilde belirleyen genetik veriler ile biyometrik verilerinin islenmesi, saglik verilerinin
veya bir ger¢ek kiginin cinsel yasami veya cinsel egilimine iligkin verilerin iglenmesi yasaktir.”

6 ‘Guidelines 2/2018 on Derogations of Article 49 under Regulation 2016/679° (European Data
Protection Board 2018) 6.

%  Diilger (n 62) 160.

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi



The Impact of Problems Arising
from the Use of Artificial Intelligence on Immigration Law

Res. Asst. Necip Fazil AKBURAKCI

Kurulu su sekilde agiklamaktadu™: “Avrupa Birliginde yalnizca ozel nitelikli (hassas)
verilerin islenmesi icin acik riza aranmakta iken iilkemizde kural olarak her tiirlii
kisisel verinin iglenmesi i¢in a¢ik rizaya ihtiya¢ duyulmaktadir. Bu bakimindan
Kanun, Avrupa Birligi diizenlemelerine gore daha fazla koruma éngormektedir.”

Kisisel verilerle ilgili “BMMYK 'min Iigi Alaminda Kisilere ait Kisisel Verilerin
Korunmasina Iliskin Politika” adli diizenleme de incelenmeye degerdir. Bu poli-
tika belgesinin amac1 1990 yilinda BM tarafindan ¢ikarilan “Bilgisayar Islenmis
Kisisel Veri Dosyalarinin Diizenlenmesine Iliskin Kilavuz Ilkelerine” ve kisisel ve-
rilere iliskin diger uluslararasi belgelere uygunlugunu saglamaktir. Bu politikanin
kapsamina BMMYK nin elindeki tiim veriler dahildir ve BMMY K’ nin ofislerinin
bulundugu her yerde uygulanir’2. Ayrica bu veriler tiglincii taraflara aktarilirken de
politikaya uygun davranilmalidir”. Politika’da riza kavrami GDPR’a benzer sekilde
tanimlanmustir’*: “Veri sahibi tarafindan yazili ya da sézlii beyan seklinde ya da net
bir onaylayict eylemle kigisel verilerinin iglenmesine yonelik ozgiir ve bilin¢li bir
uzlasma gostergesi.” Kisisel veriler islenirken veri sahibinin belli haklar1 vardr. Tlk
olarak veri sahibine ilgili verilerin hangi amaclarla kullanilacagi, verilerin silinmesi
ya diizeltilmesi hakki, verilerin igslenmesine itiraz etme hakki ve kisisel verileri sag-
lamay1 reddetmenin sonuglar hakkinda bilgilendirme yapilmalidir. Ikinci olarak
veri sahibinin talebi ilizerine, veri sahibi hakkinda hangi verilerin islendigi ve bu ve-
rilerin kimlerle (ligiincii lilke veya organizasyonlar) paylasildigi bilgisi veri sahibine
verilmelidir’®. BMMYK, ti¢lincii bir tarafa belli kosullar altinda kisisel veri aktarimi
yapabilir. Kisisel veriler mesru bir veya birka¢ amacla aktarilmali, aktarim amaci-
nin gerektirdigi kadar ilgili veriler islenmelidir””. Ayrica BMMYK ile iigiinci taraf
arasinda bir veri aktarim sézlesmesi olsun ya da olmasin BMMYK, {igiincii tarafla
kisisel verilerin korunmasini saglamak amaciyla bir yazili sézlesme yapmalidir’e.

Bu konu hakkinda somut olay 6rnegi olarak Rohingya’li miiltecilerden bahse-
dilebilir. BMMYK miiltecilerin belli haklardan yararlanabilmeleri i¢in miiltecilere
iligkin biyometrik verileri toplamaktadir. BMMYK, Niifus Kayit ve Kimlik Y 6ne-
timi Eko-Sistemi (Population Registration and Identity Management EcoSystem)
(PRIMES), miiltecilerin kigisel verilerini toplayarak kayit ve kimlik yonetimini

70 Kisisel Verileri Koruma Kurumu, A¢ik Riza, https:/kvkk.gov.tr/yayinlar/A%C3%8 71K %20RIZA.
pdf, Son Erisim, 10 Aralik 2024

1 “BMMYK nin flgi Alanindaki Kisilere Ait Kisisel Verilerin Korunmasa Iliskin Politika’ (BMMYK
2018) 4.

2 ibid.

7 ibid 5.
" ibid 6.
> ibid 15.
6 ibid.

7 ibid 25.
8 ibid.
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destekleyen temel bir platformdur. Bu sistemin en énemli bilesenleri ProGres (Pro-
file Global Registration System) (Kiiresel Profil Kay1t Sistemi), Biometric Identity
Management System (Biyometrik Kimlik Y6netim Sistemi) (BIMS), Global Distri-
bution Tool (Kiiresel Dagitim Araci) (GDT) ve IrisGuard’dir. Dordiincii nesil kayit
yazilimi olan ProGres v4, diinya ¢apinda ilgili kisilere koruma ve yardim hizmet-
lerinin sunulmasi ve izlenmesinde 6nemli bir rol oynar ve is birligi i¢in ev sahibi
hiikiimetler de dahil olmak {izere ortaklara erisim saglamaktadir’®. ProGres v4’e
bagli olan BIMS, sistemi kullanan tiim BMMYK sitelerinde verilerin gercek za-
manli birlestirilmesine ve kimlik dogrulamasina izin veren merkezi bir veri tabanina
sahip temel biyometrik kimlik yonetim sistemidir. Bu biyometrik kayit, her bireye
iligkin on parmak izi ve iki irise iligkin verinin tiimiinii kullanmaktadir. BMMYK,
parmak izlerinin ve irislerin toplanmasiyla birlikte, bu sistem sayesinde niifusun
belirlenmesinin kolaylastigini ifade etmektedir®. 2015 yilinda BIMS’e eslik eden
bir sonraki bilesen olan GDT, gida dagitim siirecini dijitallestirmis ve biyometrik
dogrulama kullanarak kimin yardim topladigina dair ger¢ek zamanli raporlama
saglarken ¢esitli kaynaklardan gida dagitim listelerini kabul etmektedir®:.

BMMYK ’nin topladig1 biyometrik veriler, baslangicta sadece BMMYK tara-
findan ulagilabilen verilerdir. Ancak bu veriler zamanla farkli devletler tarafindan
da elde edilmeye baslaninca miilteciler agisindan potansiyel risk barindirmaya bas-
lamistir. Ulkelerin BMMYK ile anlasmas1 veya BMMYK iizerinde bask1 kurmasi
neticesinde biyometrik veriler ev sahibi iilkenin eline gecebilir®2. Banglades’teki
ortak veri tabani, BMMYK ile Banglades arasinda Myanmar’dan kagan 900 binden
fazla miiltecinin kaydina iligskin veri paylasimi yapildigini gostermektedir. Hatta
olusturulan bu yeni veri tabani sebebiyle miiltecilere yeni kimlik kartlar1 verilmistir.
Banglades hiikiimeti ise bu verileri Myanmar ile paylastigini agiklamistir. Rohing-
yali miilteciler BMMYK tarafindan verilen kimlik kartlarin1 almak i¢in verilerinin
islenmesine onay verdiklerini ancak elde edilen verilerin Myanmar ile paylasila-
cagini bilmediklerini ifade etmislerdir®*. Banglades Sanayi Bakani Amir Hossain
Amu, amacin miilteci statiisii vermek olmadigini, biyometrik veri toplamalarinin
sadece Rohingyalarin kaydini tutmak oldugunu ve onlar1 evlerine gondermeyi
amacladiklarini agiklamistir®.

7 Apurva Vohra, ‘Social Order in the Age of Artificial Intelligence : The Use of Technology in
Migration Governance and Decision-Making’ (Yiiksek Lisans, University Of British Columbia
2023) 67.

80 ibid 67-68.

8 ibid.

8 ibid 69-70.

8 ibid 71-72.

84 Niamh Kinchin, ‘Technology, Displaced? The Risks and Potential of Artificial Intelligence for Fair,

Effective, and Efficient Refugee Status Determination’ (2021) 37 Law in Context. A Socio-legal
Journal 45, 61.Effective, and Efficient Refugee Status Determination\\ucO\\u8217{} (2021

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi



The Impact of Problems Arising
from the Use of Artificial Intelligence on Immigration Law

Res. Asst. Necip Fazil AKBURAKCI

Kasim 2018’de Rohingya miiltecileri, kendilerine verilen biyometrik kimlik
kartlarini protesto etmek i¢cin Banglades’te toplanmislardir. Miilteciler kendilerine
verilen kimlik kartlar1 sebebiyle Myanmar’a geri gonderileceklerinden ve orada
zulme ugrayacaklarindan korktuklari i¢in boyle bir eylem gergeklestirmis ve kimlik
kartlarini istememislerdir. Eylemin bir diger sebebi olarak Myanmar ile yapilan
geri doniis anlagmasi hakkinda kendilerine danigilmadigini iddia etmektedirler®.

Rohingya’li miiltecilerin kigisel verilerinin toplanmasi agisindan riza sorunu
vardir. Biyometrik verinin toplanabilmesi i¢in ilk olarak miiltecilerin potansiyel
riskler hakkinda tam olarak bilgilendirilmis olmasi gereklidir. Tkincisi miiltecilerin
eylemlerinin etkisini anlamalar1 gereklidir. Ugiinciisii miilteciler boyle bir eylemi
kabul etmek i¢in hi¢bir zarar tehdidi altinda olmamalidir. Goriildiigii iizere Ro-
hingya’l1 miiltecilerin verileri amacina uygun toplanmamis, ayrica bilgilendirme
hem yetersiz hem de yanlis yapilmistir®®. Son olarak miilteciler gida, su gibi temel
ihtiyaclara ulagmak amaciyla verilerinin islenmesine izin vermislerdir. Bu durum,
verilen rizanin hem GDPR’de hem de BMMY K ’nin hazirladigi Politika’ya uygun
bir sekilde alinmadigi siiphesini akla getirmektedir. Rohingya’l1 miiltecilere yapilan
hukuka aykir1 miidahalelere ek olarak Birlesmis Milletler I¢ Denetim Hizmetleri
Ofisi, 2016 yilinda yaptigi bir denetimde incelenen bes iilkeden dordiiniin BM nin
kisisel verilere iligskin politikasina uymadigini tespit etmigtir®’.

Etiyopya Hisat kampindaki bir miilteci kisisel veriler iglenirken alinmas1 gereken
riza hakkinda sunlar1 sdylemektedir “Kayzt siireci rizayr kapsamaz. Riza istenmesi
bir liiks hak olarak goriilmektedir. Yiyecek veya korunma imkanina kavusmamizin
baska bir yolu olmadig: i¢in bir gii¢ aract olarak kayit altina aliniyoruz®.” Go-
rildiigli izere BMMYK nin kisisel verileri hukuka uygun bir sekilde islemedigi
tek grup Rohingya’li miilteciler degildir. Ayrica BMMYK kendi politikasina dahi
uymamaktadir. BMMYK go¢menlerin zor durumlarindan yararlanarak yapay zeka
uygulamalarimi deneysel bir bicimde gogmenler {izerinde kullanmaktadir.

Kisisel verilerin bu sekilde riza olmadan islenmesi yasam hakki, iskence yasagi
ve O0zgiirliik ve giivenlik hakki gibi bircok temel hak ve 6zgiirliigii etkilemektedir.
Bu haklar “insan varligindan ayrilamayan, ayrilma durumunda insan olma vas-
fimin ortadan kalktigi bu yoniiyle insan dogasina islenmis haklardir®” Nitekim
basta Avrupa Insan Haklar1 Mahkemesi olmak iizere birgok uluslararasi organ ve

8 Vohra (n 78) 75.

8  Kinchin (n 83) 61.

8 ibid.

8 ibid.

8 Firuze Yigit, ‘Dogal Hakkin Insan Hakkina Doniisiimii’ (2024) 41 fnsan Haklar1 Y1illig: 1, 4.
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ulusal yargi mercii, geri gébnderme yasagini sdz konusu haklarla iliskilendirerek
incelemektedir®.

III. GOC HUKUKU- YAPAY ZEKA iLiSKiSi

Bu boliimde mahkeme kararina konu olan ve go¢ hukuku alaninda kullanilan
yapay zeka sistemlerinden bahsedilecektir. {1k olarak kullanilan sisteme iligkin agik-
lamalar yapilacak ve sonra ilgili mahkeme karari/kararlar1 incelenecektir.

A. Kanada Ornegi: Chinook adh Yapay Zeka

Kanada’da go¢men sayisinda yasanan artig sebebiyle gegici ikamet basvuru-
lar1 hakkinda diizenli olarak siniflandirma ve 6zet yapabilen bir yapay zeka aract
olan Chinook adli uygulama 2018 yilinda pilot olarak uygulanirken, 2019 yilinda
tam olarak kullanilmaya baslanmistir®. Ancak 2020-2021 yillar1 arasindaki Fransa
Somiirgesi Afrika tilkelerinden gelen gd¢menlerin yaptig1 basvurularin biiytik bir
¢ogunlugu reddedilmistir. Bu bagvurularin ret gerekgeleri standart ya da ilgisiz
gerekgelerden olugmaktadir. Bu gerekgelerin Kanada Gogmenlik, Miiltecilik ve
Vatandaslik Bakanliginin (IRCC) kullandig1 Chinook adl1 bir yazilimdan kaynak-
land1g1 ortaya ¢ikmistir®.

Chinook adli yazilimin seffafligi ile ilgili problemler s6z konusudur. Chinook adli
yazilimin i¢ isleyisi hakkinda bilgiler bir Ganali vatandasin ¢alisma izninin reddedil-
mesine iligkin actig1 davada (Ocran v. Canada) Kanada Go¢menlik ve Vatandaglik
Bakanligiin agiklamalariyla 6grenilmistir. Ocran ¢alisma izninin reddedilmesine
iligkin cevapta bir insan tarafindan yazilmasiin miimkiin olmadigi alisilmadik bir
dil kullanildigin1 gdrmiistiir®®. Ocran davasinda IRCC Uluslararasi Iligkiler Opti-
mizasyon ve Modernizasyon Ekip Direktorii’niin yeminli ifadesi ilgingtir. Verilen
ifadeye gore Chinook tarafindan bagvuruyu reddetme sebeplerini igeren standart
bir dil olusturulmustur ve yazilim bunu yaparken basvurulari kategorize etmek i¢in
risk gostergelerini kullanmigtir®. Her ne kadar burada ve sonraki kararlarda yapi-
lan savunmalarda Chinook’un yerlesik bir karar algoritmasi olmadig1 iddia edilse
de seffafligin saglanamadigi agiktir. Yapay zekanin risk gostergelerini neye gore
belirledigi agik degildir®.

% TIHEK, ‘Sinir Dig1 Edilen Yabancilar ve Geri Génderme Yasag1’ (Tiirkiye Insan Haklar1 ve Esitlik
Kurumu 2022) Arastirma Raporu 17. Geri génderme yasaginin iskence ve kotii muamele yasagiyla
iligkili olarak incelenmesi dair bkz. ibid 34-37.

91 Vohra (n 78) 105-106.

92 Nicolas Chartier-Edwards, Marek Blottiere ve Jonathan Roberge, ‘Al Statecraft Heating-up: The
Automation of Governance through Canada’s Chinook Case Study’ [2024] Al & SOCIETY 1, 1.

9 “Chinook Canada-IRCC Decision-Making System In 2024’ (29 Nisan 2022) <https://arnikavisa.
com/all-we-know-about-chinook-system/> son erigim tarihi 8 Aralik 2024.

9 Vohra (n 78) 106.

% ibid 106-107.
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Chinook hakkinda ortaya ¢ikan bir tartigma konusu da yazilimin yapay zeka
olup olmadig tartismasidir. Chinook, Kanada Go¢menlik, Miiltecilik ve Vatandas-
lik Bakanlig: tarafindan gecici ikamet bagvurularinin degerlendirilmesi amaciyla
gelistirilen Microsoft Excel tabanli bir aragtir. Bu ara¢g Kanada Hiikiimeti tarafin-
dan agikea ve 1srarla yapay zeka olarak kabul edilmemektedir. Ayrica bu agiklama,
Chinook hakkinda agilan bir dava sonrasinda yapilmistir. Ancak Avam Kamarasi
gorlismelerinde bir gdgmenlik avukati olan Wei Wiiliam Tao Chinook’un yapay
zeka olduguna inandigini su sozlerle ifade etmektedir®:

“Oncelikle, otomasyon siiregleriyle ¢alistigia ve yapay zeka olduguna inandi-
§im Chinook’un, uygun bir Algorithmic Impact Assessment (Algoritmik Etki De-
gerlendirmesi)®” (AIA) ve bagimsiz bir irk-esitlik incelemesi gibi diger giivenlik
onlemlerinden ge¢mesini saglaym.”

Wei William Tao kendi kisisel blogunda da Chinook’un karar alma siirecine basit
bir katki saglamadigini ve memurun bu karar1 dogrudan onaylamasina yardimci
oldugunu ifade etmistir. Tao’ya gére memurun basvurulart muhakeme etmesine
yardimect olan bu sistem ancak bir yapay zeka olabilir®.

Kanada Federal Mahkemesi “Haghshenas v Canada” kararinda hakim, Chino-
ok’un yapay zeka oldugunu su sekilde dile getirmigtir®:

“Yapay zekaya gelince, Bagvuru Sahibi, Kararin Microsoft tarafindan “Chino-
ok” yazilim1 bigiminde olusturulan yapay zekaya dayandigini ileri siirmektedir...
Kararin yapay zeka tarafindan bir araya getirilen girdilere sahip oldugunu kabul
ediyorum...”

Hiikiimetin Chinook’un yapay zeka olmadigina iligkin yaptigi agiklamalarina
karsin uygulamanin yapay zeka olduguna iliskin diisiinceler hem savunma hem
de mahkeme tarafindan dile getirilmistir. Ayrica mahkeme, kararin verilmesinde
yapay zekanin memura yardimci oldugunu ve asil karar verenin memur oldugunu
da agiklamaktadir.

Chinook adl1 yapay zeka hakkindaki tartigmalardan birisi de ayrimeilik hakkin-
dadir. IRCC ile Irk¢ilik Karsit1 Gorev Giicii arasinda ortaya ¢ikan maillesmelerde
Chinook adli yapay zekanin sisteminde 1rk¢ilia karst 6nlemler alinmadig: ortaya
¢ikmigtir ve 2021 yilindan sonra irkgilik karsiti onlemler alinmaya baslanmistir.
Yapay zekanin gerekli 6nlemler alinmadig1 durumda 1rk¢1 bir yonelimi oldugu

% ‘Evidence - CIMM (44-1) - No. 3 - House of Commons of Canada’ <https://www.ourcommons.

ca/DocumentViewer/en/44-1/CIMM/meeting-3/evidence> son erisim tarihi 7 Aralik 2024.

S6z konusu algoritmik etki degerlendirmesi Kanada Otomatik Karar Alma Direktifi’nde yer
almaktadir. Detayli bilgi i¢in bkz. Nuray Siimer, ‘Kanada’da Idarenin Karar Alma Siireglerinde
Yapay Zekay1 Kullanimi: Otomatik Karar Alma Yonergesi’ (2024) 6 Bilisim Hukuku Dergisi 155,
163.

% Chartier-Edwards, Blottiere ve Roberge (n 91) 4.
% Haghshenas v Canada [2023] Federal Kanada Mahkemesi 2023 FC 464 [24].

97
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daha once bir¢ok kez ortaya ¢ikmisken, irk¢1 kargitt dnlemlerin alinmamasinin
2021 oncesi bagvurularda ayrimciliga sebebiyet vermesi son derece dogaldiri®.
Wei Wiliam Tao Avam Kamarasi goriismelerinde ayrimciliga iliskin endiselerini
su sekilde dile getirmektedir'®:

“...Afrika ve kiiresel giiney bagvuranlarinin davalarini kanitlamalari i¢in daha
biiyiik engeller, daha yiiksek belge gereksinimleri ve daha yiiksek ret oranlar1 var.
Retler, belirsiz mali gerekgeler veya bagvuranlarin egitimlerinden sonra memleket-
lerine donmeyecekleri onyargili varsayimlar {izerine verilmektedir.

... Agik olmak gerekirse, ne kadar idealist olsam da gogte ayrimciligt tamamen
ortadan kaldirabilecegimize inanmiyorum, ¢iinkii gog, uyruk ve seyahat belgesi
gerekliliklerine dayali devlet onayli bir ayrimcilik siirecidir.

... IRCC Chinook adl bir ara¢ kullanmaktadir. Simdiye kadar Chinook’un
kiiresel glineyin yiiksek en sik hacimli vize ofislerinde uygulanmaktadir. Yapilan
bagvurulart uyruk, yas, cinsiyet ve medeni durumlarina gore siralayan Excel taban-
11 sistem yiizlerce toplu ret islemine neden olmaktadir. Memurlarin basvurucular
hakkinda olusturdugu bireysel degerlendirmelere iliskin ¢alisma notlar1 genellikle
silinmektedir.

... Bagvuranlar bu sablon retlerle bas basa kalmakta ve yalnizca Federal Mah-
kemeye bagvurabilmekte; bu mahkemeye yapilan bagvurular basarili olsa da ¢ogu
zaman ¢ok masrafli olmaktadir...”

Tao’nun yaptig1 agiklamalardan da anlagilacagi tizere Afrikalilara ve giiney iil-
kelerinden gelen kisilere kars1 bir ayrimcilik yapilmaktadir. Bu ayrimciligin ortaya
¢ikmasindaki en temel sebep aslinda Chinook adli yapay zekanin kendi biinyesin-
den kaynaklanan bir durum degildir. Zira bu durum Kanada’nin devlet olarak belli
tilkelerden gelen kisilere ayrimcilik yapma egiliminde olmasindan kaynaklanmak-
tadir. Kanada Devleti, Chinook’un da bu kapsamda tasarlanmasi ve kullanilmasi
i¢in ¢caba harcamaktadir. Ayrica Chinook’un ret kararlarina iliskin memurlarin
ekledikleri bireysel notlarin silinmesi ve sablon ret gerekceleri sunulmasi da idari
islem acisindan hukuka aykirilik ortaya ¢ikarmaktadir. Zira Kanada’da idari usul
acisindan 6nemli igtihatlarin belirlendigi Baker v. Canada davasina gore, verilen
kararlarin gerekceleri memurlarin bireysel notlaridir ve kararlarda gerekge olmasi
gereklidir’?, Chinook uygulamasi kullanilarak alinan kararlarda gerekg¢e bulun-
mamas1 veya sunulan gerekcenin gercek¢i olmamasi durumunda, alinan kararlar
hukuka aykir1 olacaktir.

Chinook yazilim1 hakkinda verilen bilgilerden sonra mahkeme kararlarma bakmak
gereklidir. Kanada Federal Mahkemesi Chinook’u memurun kararinin makul olup

1 Vohra (n 78) 107-108.
01 “Bvidence - CIMM (44-1) - No. 3 - House of Commons of Canada’ (n 95).

12 Baker v Canada (Minister of Citizenship and Immigration) [1999] Kanada Yiiksek Mahkemesi
[1999] 2 SCR 817.
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olmadigi ve usul adaletine aykirilik teskil edip etmedigi agisindan degerlendirmis-
tir. Mahkeme kararlar1 agisindan iki farkli yaklasim s6z konusudur. Birinci yakla-
simda kararlarin hukuka uygun olduguna hitkkmederek basvurular1 reddetmigtir®.
Ikinci yaklasimda ise memurun kararmin makul olmadig1 sebebiyle basvurulari
kabul etmistir'®.

Mahkemenin ret kararlarini, vize i¢in sunulan ret gerekgeleri ve Chinook adli
yapay zeka hakkindaki degerlendirmeleri bakimindan incelemek gereklidir. Calisma
izni ret kararlarinin gerekgeleri Global Case Management System (Kiiresel Vaka
Yénetim Sistemi) (GCMS) denilen bir sistem igerisinde tutulmaktadir. Oncelikle
ret kararlarinda belli bir sistematiklik gze carpmaktadir. Vizelerin reddedilmesinde
once bagvuran hakkinda, sonra i plan1 hakkinda bir degerlendirme yapildig1 goz-
lemlenmektedir. Ancak yapilan bu degerlendirmelerin kisa agiklamalardan ibaret
oldugu goriilmektedir. Ayrica mahkeme kararlarinda, vize kararlarinin ret gerek-
geleri “...memurun, bagvurucunun ziyaretinin amacina dayanarak kalis stiresinin
sonunda Kanada’dan ayrilacagindan tatmin olmamasi nedeniyle ¢aligma izninin
reddedildigi...**” seklinde tespit edilmistir. Birbirine ¢ok benzeyen ve sablon ret
gerekgeleri sebebiyle taraflar kararin alinmasinda Chinook’un ¢ok etkili oldugu-
nu iddia etmistir. Ancak mahkeme idari usul ve kararin makul olup olmamasi ile
yapay zeka arasinda bir baglanti bulunmamasi sebebiyle bagvurulari reddetmistir.

Mahkemenin bagvuruyu reddettigi bir kararla (Ocran v. Canada), kabul ettigi
bir kararin (Shirazi Nezhad v. Canada), ¢aligma izni ret gerekcelerinin benzerligi
acisindan degerlendirilmesi gereklidir. Mahkemenin bagvuruyu reddettigi Ocran v.
Canada kararindaki ¢caligma izni ret gerekceleri su sekildedir®:

“...bagvuru sahibinin Kanada’da giiclii aile baglar1 var — bagvuru sahibi bekar,
mobil(hareketli), yerlesik degil ve bakmakla yiikiimlii oldugu kimse yok. Calis-
ma plani, bagvuranin istihdam ve egitim ge¢misi gdz Oniine alindiginda makul
goriinmemesi...”

103 Reddedilen bazi kararlar igin bkz. Haghshenas v Canada (n 98); Raja v Canada (Citizenship and
Immigration) [2023] Kanada Federal Mahkemesi 2023 FC 719; Ardestani v Canada (Citizenship and
Immigration) [2023] Kanada Federal Mahkemesi 2023 FC 874; Farshid v Canada (Citizenship and
Immigration) [2024] Kanada Federal Mahkemesi 2024 FC 1573; Shirkavand v Canada (Citizenship
and Immigration) [2023] Kanada Federal Mahkemesi 2023 FC 1022; Zargar v Canada (Citizenship
and Immigration) [2023] Kanada Federal Mahkemesi 2023 FC 905.

Kabul edilen kararlardan bazilari i¢in bkz. Mehrara v Canada (Citizenship and Immigration)
[2024] Kanada Federal Mahkemesi 2024 FC 1554; Shirazi Nezhad v Canada (Citizenship and
Immigration) [2024] Kanada Federal Mahkemesi 2024 FC 1747, Safarian v Canada (Citizenship
and Immigration) [2023] Kanada Federal Mahkemesi 2023 FC 775.

Raja v. Canada (Citizenship and Immigration) (n 102); Zargar v. Canada (Citizenship and
Immigration) (n 102); Shirkavand v. Canada (Citizenship and Immigration) (n 102); Haghshenas
v Canada (n 98).

96 Ocran v Canada (Citizenship and Immigration) [2022] Kanada Federal Mahkemesi 2022 FC 175.

104

105
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Mahkemenin bagvuruyu kabul ettigi Shirazi Nezhad v. Canada kararindaki
ikamet izni ret gerekgeleri ise soyledir®’:

“...(1) Bayan Nezhad “bekar, mobil(hareketli) ve bakmakla yiikiimli oldugu
kimsesi yok”, (ii) Kanada disinda 6nemli aile baglar1 yok, (ii1) dnceki ¢aligmalari
ilgisiz bir alanda ve daha yiiksek bir akademik diizey olmasi, (iv) ¢alisma plani tu-
tarsiz bir kariyer ilerlemesi gostermesi...”

Ayrica mahkeme Shirazi Nezhad v. Canada kararinda, Safarian v Canada kara-
rina atif yaparak, ¢calisma izni ret gerekcelerindeki zayifliklardan bahsetmistir. Sa-
farian v Canada kararinda Chinook ile ortaya ¢ikan kalip ifadeler hakkinda sunlar
ifade edilmistir'e:

“...Mevcut davada, memurun notlar1 biiylik 6l¢iide ¢alisma izni kararlarinda
tekrar tekrar gordiiglimiiz ve Chinook yazilimi tarafindan olusturulmus gibi goriinen
kalip ifadelerden olusmaktadir. ... kalip ifadelerin kullanimi kendi bagina sakincali
degildir, ancak gézden gegiren mahkeme karar vericinin zihnini davanin gercekle-
rine yonelttiginden tatmin olmalidir. Belirli bir climlenin kullaniminin 6nceki bir
davada makul oldugu sonucuna varilmis olmasi, bunun sonraki davalarda gézden
gecirilmeyecegi anlamina gelmez. Tersine, belirli bir baglamda makul olmayan bir
climle, farkli bir baglamda mutlaka makul olmayacaktir. Sonug olarak, mahkeme
karar vericinin belirli bir sonuca neden ulagtigini anlayabilmelidir.”

Nihai olarak mahkeme kararlarinda Chinook destekli bir sekilde kalip ret karar-
lar1 verildigi kabul edilmekle birlikte verilen kararin tek basina Chinook tarafindan
verilmedigi anlasilmaktadir. Diger bir ifadeyle kararin memur tarafindan verilme-
digini gosteren agik bir delil s6z konusu degildir. Ayrica mahkemenin bagvuruyu
reddettigi kararinda idarenin karari makul goriiniirken, kabul ettigi kararinda idare-
nin karar1 makul bulunmamaistir. Mahkemenin bagvuruyu kabul ettigi kararda vize
memurunun ¢alisma iznini neden reddettigi anlagilamadigindan “yeniden deger-
lendirilmek iizere farkl bir vize memuruna havale*” edilmistir.

Mahkemenin yapilan bagvurulardan kabul ettigi Mehrara v. Kanada kararinda
davalilar memurun takdir yetkisinin kisitlandigini, idari usule aykiri karar verildi-
gini ve kararin makul olmadigini iddia etmistir. Yine bu kararda da diger iddialar
reddedilerek, sadece kararin makul olmamasi sebebiyle basvuru kabul edilmistir.
Diger bir ifadeyle memurun neden ret karar1 verdigi agikca anlasilamamustir.

Mahkeme kararinda risk gostergeleri kisi hakkinda belli bir kantya varilmasini
saglama araci olarak tanimlanmaktadir. Chinook bir kisiye ait bit risk gostergesi
olusturdugunda, eger veriler giinliik olarak silinmezse, kisinin bir sonraki bagvuru-
sunda Chinook bu durumu dikkate alarak bir tablo hazirlar. Bu da kisinin sonraki

W7 Shirazi Nezhad v. Canada (Citizenship and Immigration) (n 103).
198 Safarian v. Canada (Citizenship and Immigration) (n 103).
109 ibid.
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yapacagi vize ya da ¢aligma izni bagvurularinda olumsuz sonuglar almasina sebe-
biyet verebilir. Bu sebeple veriler giinliik olarak silinmektedir. Mahkemenin, kayit-
larin giinliik olarak silinmesine siipheli bakmasinin sebebi, bu kayitlara erisilemez
ise Chinook’un risk gostergeleri hakkinda erisilebilecek tek verinin GCMS notlar
olmasidir. Diger bir ifadeyle Chinook destegiyle verilen kararin ancak memur ta-
rafindan hazirlanan kismina erisim s6z konusu olur.

Ancak bu kararda mahkemenin Chinook adli veri isleme teknolojisi hakkinda
yaptig1 su agiklamalar dikkate degerdir':

“...hatanin niteligi, memurun gerekgeleri ve Chinook’un igleviyle ilgili mevcut
kanitlara dayanarak bu karar1 gozden gegirme amaglari i¢in kaydin eksiksiz oldu-
gunu bulmus olsam da, 6zellikle risk gostergelerinin mevcut oldugu basvurularda,
isleme teknolojisi kullanilarak islenen bagvurularin diger yargisal incelemelerinde
durum boyle olmayabilir. Bu nedenle, davalinin isleme teknolojisi tarafindan tire-
tilen tiim materyali sistematik olarak giinliik olarak silme islemi en iyi uygulamay1
yansitmayabilir...”

Somut olayda ise Chinook’un olusturdugu risk gostergesi “N/A (Not Available/
No Answer) (Mevcut Degil/Yok)” olarak belirlenmistir. Bu da kisi hakkinda risk
gostergesinde herhangi bir isaretleme yapilmadigini gdstermektedir. Dolayistyla
verilerin giinliik olarak silinmesinin somut olayda bir 6nemi yoktur. Ancak daha
ilging olani, ilgili memurun mahkemeye verdigi ifadede risk gdstergelerinin ne
oldugunu bilmedigidir**. Mahkeme kararinda belirtildigi gibi eger kisi hakkinda
bir isaretleme yapilmis olsaydi, bu durumda ¢alisma izni ret karariin gegerli olup
olmayacagi ayr1 bir sorundur. Zira idarenin personelini yeterince egitmemesi veya
geregi gibi secmemesi sorunu vardir. Ayrica memurun risk gostergelerinin ne oldu-
gunu bilmemesi teknik anlamda seffaflik problemi olup olmadigina dair stipheleri
de akla getirmektedir.

B. Avrupa Birligi Ornegi: iBorderCtrl adli Yapay Zeka

iBorderCtrl, Avrupa Birligi Uye Devletlerinin kara sinirlarin1 gegen Avrupa
Birligine iliye olmayan iilke vatandaslari i¢in hizli ve kesin bir sinir kontroliiniin
gerceklestirilmesine yardimei olacak bir teknolojidir. iBorderCtrl sinir kontroliinde
farkl1 yapilardan olusur'2. Bu yapilar “Biyometrik Sistem”, “Yiiz Eslestirme Aract”,
“Belge Dogrulama-Analitik Aract”, “Gizli Insan Algilama Arac1”, “Harici Eski ve

Sosyal Arayiizler Sistemi”, “Entegre Kontrol Stnir Analitigi Araci”, “Risk Tabanl
Degerlendirme Araci ve Otomatik Hile Algilama Araci” olmak tizere sekiz tanedir.

10 Mehrara v. Canada (Citizenship and Immigration) (n 103).

11 Bu durum, Mehrara v Canada davasinin 64. paragrafinda su sekilde ifade edilmistir: “In the present

case, the Olfficer testified under cross-examination that she did not know what the risk indicators
in Chinook were” ibid.

112 Alejandra Bringas Colmenarejo, ‘Artificial Intelligence and Big Data Analytics in Decision Making:

The Migration and Asylum Systems’ (Yiiksek Lisans, Charles University 2020) 79.
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Biitiin bu araclar1 kapsayan iBorderCtrl sisteminin iki asamas1 vardr. Ilk asamada
kisinin seyahatine iliskin tiim bilgiler alinmakta ve bu bilgilerin dogrulugu simirda
bir avatar (sanal ortamda insan hiiviyetinde goriinen bir yapay zeka) tarafindan de-
netlenmektedir. Tkinci asamada bu sistemden alian verilerle birlikte siir memuru
bir denetim yapar'®®. Avatarin belirgin olarak kullandig1 ii¢ ara¢ vardir. Avatar daha
onceden elde edilen bilgilere dayali olarak kisiye belli sorular sorar. Otomatik hile
algilama araci ile kisinin sdzel olmayan mikro jestlerini analiz eder. Ikinci olarak
risk tabanli degerlendirme araci ile sinir memuru tarafindan daha fazla arastirmay1
gerektirecek vakialari tespit edebilmesi i¢in kisiler hakkinda bir risk puani belirle-
nir. Ugiincii olarak Entegre Smir Kontrolii Analitigi Aract ile yasadis: faaliyet veya
davranig kaliplari tespit edilir.

iBorderCtrl, 2016 ile 2019 yillar1 arasinda Avrupa Birligi iiyesi olan Macaris-
tan ve Letonya’da uygulanmak iizere goniillii bir pilot proje olarak tasarlanmistir.
Ancak gercekten goniillii kigilerin katilimi ile gerceklestirilip gergeklestirilmedigi
siiphelidir. Ozellikle Letonya’da kag géniilliiniin bu projeye katildiginin agiklan-
mamasi siipheyi arttirmaktadir®®s.

iBorderCtrl adl1 sistem pek seffaf degildir. Sistem bir¢ok modiilden aldig1 veri-
leri tek bir raporda birlestirir ve sinir memuruna bu sekilde sunar. idare adina ha-
reket eden sinir memuru dahi arka planda ¢alisan modiillerin hepsinin sonuglarina
teker teker ulagamamaktadir. Bu da aslinda idarenin dahi sistemin tam olarak neye
dayali karar verdigini anlayamamasi durumunu ortaya ¢ikarir'e, Ayrica ilgili kisiye
temel bazi belge hatalar1 aktarilirken, kendisi hakkinda sistem tarafindan verilen
risk puani hakkinda bilgi verilmez. Bu noktada kisi, sonug raporundan haberdar
olursa dinlenebilir ve kendisi hakkindaki iddialar1 cevaplandirabilir. Bu da memu-
run daha saglikli bir karar vermesini saglar'?’.

iBorderCtrl adli yazilimin seffaf olmadigi gerekgesiyle, yazilim hakkinda bilgi
almak i¢in 6nce Yunanistan’daki bir sivil toplum o6rgiitii olan Homo Digitalis, Avrupa
Komisyonu’nun Avrupa Arastirma Yiiriitme Ajansi’ndan bilgi talep etmistir'e, Bu
basvuru smirh basariya ulagsmistir. Daha sonra Patrick Breyer Avrupa Arastirma
Yiiriitme Ajansindan teknolojinin yasallig1 ve proje bulgular1 hakkinda bilgi tale-
binde bulunmustur. Ancak ikinci bagvuru ticari sir gerekgesiyle reddedilmigtirt®.

13 ibid 79-80.
14 ibid 80.
15 ibid 81-83.

116 Micheal Dockstator, ‘Administrative Intelligence: Exploring Balanced Human-Al Decision-Making

Relationships in Canadian Administrative Contexts’ (Yiiksek Lisans, University of Toronto 2019)
49.

17" ibid 50.

118 Derya Ozkul, ‘Automating Immigration and Asylum: The Uses of New Technologies in Migration

and Asylum Governance in Europe” (University of Oxford 2023) 27.
119 ibid.
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Patrick Breyer de bunun iizerine Avrupa Birligi Adalet Divani(ABAD)’nda dava
acmistir. Yapilan yargilama sonucunda Mahkeme kamu yararinin agir bastigini
ve ticari sirlarin kismen agiklanmasi gerektigine karar vermistir. A¢iklanan karara
gore, iBorderCtrl teknolojisinin yasal ve etik etkilerinin neler olduguna, teknolo-
ji sebebiyle profillenen kisilerin haklarinda yanlis bir kaniya varilmasinin nasil
oniine gecildigine, teknolojinin teknik yeterliliklerinin neler olduguna, yukarida
bahsedilen Biyometrik Sistem, Yiiz Eglestirme, Belge Dogrulama-Analitik, Gizli
Insan Algilama Arac1, Entegre Kontrol Sinir Analitigi Araci, Risk Tabanli Deger-
lendirme ve Otomatik Hile Algilama araglarinin nasil ¢alistigina, teknolojinin nasil
veri topladigina iligkin veriler ticari sir kapsaminda degerlendirilmistir'?. Patrick
Breyer’de bu karara itiraz etmistir. Ancak Mahkeme Breyer tarafindan yapilan iti-
razi, kamu yararimin ticari sirlardan {istiin oldugunu agiklamada ve kanitlamada
yetersiz gormiistiirt?,

C. Almanya Ornegi: SiZinma Basvurusunda Kullanilan Yapay Zekalar

Gogmenlerin siginma basvurularinda yapay zeka ile profilleme yapmak amaciyla
Almanya’da Arapca konusan kisilerin lehgelerinin anlagilmasi i¢in Dil ve Lehge Ta-
nimlama Yardim Sistemi (Language and Dialect Identification Assistance) (DIAS)
kullanilmaktadir. Almanya ayrica yiiz tanima sistemiyle birlikte siginma basvuru-
sunda bulunan kisinin etnik kokeni, yasi, mense iilkesi gibi kisisel verilere hizlica
ulagmay1 amaclamaktadir'?. Alman Gogmenler ve Miilteciler Federal Ofisi, bu
sistemi bagvuranlarin kimlik belgelerinin olmamasi, hilekarligin tespiti, zaman ve
verimliligin saglanmasi ve bagvuranlarin tilkelerine déonmelerini saglama amagla-
riyla kullanmaktadir. Dil ve Leh¢e Tanimlama Yardim Sisteminin yasal dayanagi
[Itica Kanunu’nun 16. maddesinin 1. fikrasinin 3. ciimlesidir ve hiikiim soyledir'*:
“Yabancinin menge iilkesinin veya bélgesinin belirlenmesi amaciyla, yabancinin
sozlii ifadeleri resmi durusmas: disinda ses ve veri ortamina kaydedilebilir.”

DIAS, kisinin ana dilinde yapt1g1 konugsmasini kaydeder, aksanini analiz etmek
i¢in akustik tonlamalara odaklanir. Ilk asamada bu sisteme ilgili kisinin sesi kay-
dedilir. Tkinci asamada ise kaydedilen sesin analiz edilmesi sonucu belirli dil veya
lehgeyle eslesme olasilig1 hesaplanir. Ortaya ¢ikan sonug bir rapor haline getiril-

120 patrick Breyer, ‘Briefing: Transparency Complaint against Secret EU Surveillance Research
“iBorderCtrl”” (Patrick Breyer, 15 Aralik 2021) <https://www.patrick-breyer.de/en/press-briefing-
transparency-complaint-against-secret-eu-surveillance-research-iborderctrl/> son erigim tarihi 8
Aralik 2024.

Patrick Breyer v European Research Executive Agency (REA) [2023] Avrupa Birligi Adalet
Divani(Onuncu Daire) C-135/22 P.

Lisa Nyman, ‘Potential Legal Challenges under the European Convention on Human Rights on
the Use of Artificial Intelligence in Asylum Procedures’ (Lisans Tezi, Orebro University 2022) 1.

123 Ozkul (n 117) 45.
124

121

122

Asylum Act in the version promulgated on 2 September 2008 (Federal Law Gazette I, p. 1798),
last amended by Article 2 of the Act of 11 March 2016 (Federal Law Gazette I, p. 394)
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dikten sonra miilakat goriigmesinden dnce bagvuranin iddiasinin degerlendirilmesi
icin bilgi kaynagi olarak kullanilir*?.

[Itica bagvurusunda bulunan kisinin sesinin biyometrik'? analizi i¢in test 6zel
bir odada yapilir. Bagvuru sahibinden telefon ahizesini kaldirdiginda, sinyal sesini
duyduktan sonra bir gériintiiyii miimkiin olabildigince en ayrintil sekilde iki dakika
boyunca anlatmasi istenir'?. Bu islem tamamlandiktan birka¢ dakika sonra kiginin
lehgesi veya dili hakkinda olasilik yiizdelerine iliskin bir rapor olusturulur'?, Yapay
zekanin ses kaydi almasi i¢in kullanilan ahizenin de énemli oldugunu séylemek
gereklidir. Ahize kisinin sesini gerektigi kalitede ve dogallikta kaydetmiyorsa hatali
sonuclarin ortaya ¢ikmasi s6z konusu olabilir. Ayrica iltica bagvurusu yapanlara
anlattirilan gortintiiden de kisiye dair veriler toplamak amaciyla yonlendirmeler
yapilmaktadir. Ornegin bir Miisliiman ailenin ev ortaminda birlikte yemek yeme-
sinin tasvir edilmesi istenmektedir. Bagvuru sahipleri bunu yaparken aile hayati-
na dair hususlardan bahsedeceginden, aile hayatina saygi ve mahremiyet haklar
zedelenebilir'®.

Almanya’da DIAS, sigimmacilarin kdkenleri hakkindaki agiklamalarina giivenil-
mediginde veya sunulan belgelerden siiphelenildiginde bagvuranin mense iilkesini
belirlemede kullanilir. Alman Federal Go¢ ve Miilteci Idaresi tarafindan DIAS ta
hangi verilerin kullanildigina, DIAS’1n kag dili taniyabildigine ve hata oraninin ne
olduguna iliskin veriler agik¢a paylasiimamustir*°, Federal Icisleri Bakanlig: tara-
findan sadece Levant Arapcasinin farkli versiyonlarinin Pensilvanya Universitesin-
den satin alindig1 belirtilmistir®*!. Bu sebeple sistemin Arap iilkelerinden gelenlerin
menge lilkesini belirlemede kullanildig: diisiiniilmektedir®®.

Sistemin 2017’de 292 rapordan 160°1nda kisilerin menge iilkesini dogru bir se-
kilde tespit edebildigi goriilmektedir. Ayrica sistemde var olan dillerin sayst ile dilin
geligimi de dikkate alindiginda, mense {ilkenin dogru tespit orani azalmaktadir. Her
ne kadar sistem gelistirilmeye devam etse de dil bilimcilere gore dil yasayan bir
methumdur ve dile gére mense {ilke tahmini asla yiizde yiiz dogru ¢aligmaz. Dilin
toplumsal yapisina iligkin etkenler dikkate alinmadan yapilan bu yapay zeka iltica

125 Nyman (n 121) 10.

126 “Yazar, siginma usuliinde ses biyometrisinin etkisini su sekilde agiklamaktadir: “Siginma usuliinde

ses biyometrisi, sesi, mahremiyet alanini sémiirmek icin bir arag olarak silahlandirir.” Daniel
Leix Palumbo, ‘The Weaponization of Datafied Sound: The Case of Voice Biometrics in German
Asylum Procedures’ in Koen Leurs and Sandra Ponzanesi (editorler), Doing Digital Migration
Studies (1. Baski, Amsterdam University Press 2024) 315.

127 ibid 312.
128 ibid 314.
129 ibid.

130 ibid 307.
131 ibid 312.
132 ibid 305.
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basvurularinin reddedilmesinde kullanilmigtir'*3. Diinya iizerinde tek bir konusma
bigimi yoktur. Ancak bir kisinin konusma bi¢imi ve ses tonu, o kisinin kiiltiirii ve
tilkesi hakkinda ipuglar1 verir. Kisiden kisiye de ses deneyimi degiskenlik goster-
mektedir. Bir aktor, sarkici ya da istihbarat gérevlisi ses analizi yapan makineleri
aldatabilir. Kiginin hasta olmas1 durumunda ses analizinin dogru yapilip yapilma-
dig1 da siiphelidir. Ayrica Gogmenler ve Miilteciler Federal Ofisi sistemi yardimei
olarak kullandigini, asil karar vericinin memurlar oldugunu ifade etse de Anna Bi-
selli isimli gazeteci aksini iddia etmektedir®*.

Almanya’da ltica Kanununa gore sadece kimlik belirleme amaciyla cep telefo-
nu verileri analiz edilmektedir. Bu uygulamanin yasal dayanagi olan ikamet Yasa-
sinin 48. maddesinin 3a fikrasi su sekildedir®: “Yabancinin gegerli bir pasaportu,
pasaport yerine gegen veya baska bir uygun kimlik belgesine sahip olmamasi du-
rumunda, kimlik ve uyrugun belirlenmesi ve tilkesine geri gonderilme olasiliginin
belirlenmesi ve ileri siiriilmesi gerekiyorsa, 3b paragrafi uyarinca bir degerlen-
dirmenin saglanmasi amaciyla, mobil cihazlar ve bulut hizmetleri de dahil olmak
tizere veri tastyicillarimin okunmasina izin verilir. Yabanci, veri tasiyicilarimin izin
verilen okunmasi i¢in gerekli erigim verilerini saglamalidir.” Kisinin pasaport ya
da kimlik belgesi gibi bir belgesinin olmamasi durumunda kisiden cihazini teslim
etmesi ve imzali bir formda onay vermesi istenir***. Bagvuru sahipleri, bu formda
cep telefonlarindaki verilerin islenmesine iligkin izin vermeyi reddedebilir. Ancak
bu durumda basvurulariin durdurulabilecegine iliskin bir kutucugu isaretlemek
zorundadirlar'®. Diger bir ifadeyle kisisel verilerinin islenmemesi durumunda bas-
vurularmn dikkate alinmamasi durumu séz konusudur.

Kisi cep telefonunun varsa kilidini acarak ilgililere teslim etmek zorundadir.
Daha sonra cihaz bir bilgisayara baglanir ve bagvuru sahibinin huzurunda inceleme
yapilarak rapora déniistiiriiliir. Rapor Alman Federal Go¢ ve Miilteci Idaresi’nde
¢alisan bir avukatin raporun gerekliligi ve orantililigina iligkin izniyle kullanilabi-
lir. Daha sonra raporla bagvuranin agiklamalar1 arasinda bir ¢eliski varsa, bunlar
basvurana sorulabilir'®. Sonug¢ raporunda su bilgiler yer alir; telefonda depolanan
kisilerin iilke kodlari, gelen ve giden aramalar ve mesajlarla ilgili iilke kodlar; gelen
ve giden mesajlarda kullanilan diller, tarama ge¢misinin iilke sonlar1 (alan adinin

133 Ozkul (n 117) 46.
134 Palumbo (n 125) 311-312.

135

Asylum Act in the version promulgated on 2 September 2008 (Federal Law Gazette I, p. 1798),
last amended by Article 2 of the Act of 11 March 2016 (Federal Law Gazette L, p. 394).

136 Ozkul (n 117) 51.
137 Francesca Palmiotto ve Derya Ozkul, ‘,Like Handing My Whole Life Over*’ [2023] Verfassungsblog:
On Matters Constitutional 234, 235. Tlgili formdaki ifade su sekildedir: “I am aware that this

refusal will regularly lead to the asylum procedure being discontinued, as I am thereby violating
my obligation to cooperate in the asylum procedure.”

138 Ozkul (n 117) 51.
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sonunda bulunan tr, uk gibi ifadeler); Facebook gibi uygulamalarda kullanilan girig
adlar1 ve adresler ve son olarak kaydedilmis fotograflardan ve uygulamalardan elde
edilen cografi/konum verileri'®.

Almanya’daki siginma bagvurusunda kullanilan yapay zekalar ile ilgili agikla-
malardan sonra Federal idare Mahkemesi’nin verdigi bir karar incelenmelidir. Bir
Afgan’in Almanya’da yaptigi siginma basvurusunda sundugu evlilik clizdani (taz-
kira) gercek¢i bulunmamis ve kisinin telefonuna el konularak yapay zeka tarafin-
dan veriler incelenmistir. Inceleme sonucunda ortaya ¢ikan rapor ve basvurucunun
iddialari geliskili ¢ikinca siginma basvurusu reddedilmistir'*. Goriinen o ki yapay
zekanin verdigi rapora ustiinliikk taninmistir. Somut olayda kisinin pasaport ya da
pasaport yerine gecen belgelerden birisine sahip olmamasi durumunda dogrudan
cep telefonu verisinin analiz edilmesi Federal Idare Mahkemesi tarafindan orantili
bulunmamustir ¢iinkii evlilik clizdan1 gibi diger resmi belgelere bakilmasi, tercii-
man araciligiyla bilgi alinmasi gibi daha hafif yollar s6z konusuyken cep telefonu
analizini agir bir miidahale olarak gérmiistiir*t. Kararda orantililik ilkesi agisin-
dan iki ilke degerlendirilmistir: kullanilan teknolojinin gerekli ve ulagmak istenen
amaca uygun olup olmadigi. Ulasilmak istenen amaca, en az miidahale gerektiren
aragla ulagilmasi gerektigi ifade edilmektedir. Somut olayda evlilik clizdaninin su-
nulmasina ragmen yine de Afgan uyruklu kisiden cep telefonunun talep edilmesi
mahkeme tarafindan orantisiz bulunmustur*®2. Ayrica kararda cep telefonunun kisiyi
analiz etmek agisindan uygun bir yontem olup olmadigi da tartisilmaktadir. Gesel-
Ischaft fiir Freiheitsrechte (Ozgiirlilk Haklar1 Dernegi), mobil telefonlarin sadece
kisi tarafindan kullanilmamasi veya kisinin baskasina telefonunu mobil erisim
noktas1 acarak kullandirtmasi durumlarinda kisiye ait olmayan verilerin telefonda
depolandigini ifade etmektedir. Bu sebeple sadece kisiye ait olmayan verilerin te-
lefonda depolanmasi neticesinde kisi hakkinda hatali ve yaniltict sonuglarin ortaya
¢ikmast muhtemeldir. Ancak cep telefonunun kisinin kimligini ve mense {ilkesini
belirlemek agisindan uygun bir ara¢ olduguna karar verilmigtir*.

Ayrica bu olayda verilerin islenis bigimine bakildiginda alinan rizanin hukuka
uygun olup olmadig1 da tartigmalidir. GDPR’1n 5. maddesine gore kisisel veri “is-
lenme amaclarina uygun, islenme amaglariyla ilgili ve bunlarla sinirli olmalidir.”
Ayrica Tiiziiglin 7. maddesine gore rizanin 6zgiir bir sekilde alinmasi gereklidir. Son
olarak Tiiziigiin 15. maddesine gore kisilere, verileri islenirken itiraz etme imkan1

139 ibid.
140 Francesca Palmiotto, ‘Procedural Fairness in Automated Asylum Procedures: Fundamental Rights

for Fundamental Challenges’ (2024) 55 Computer Law & Security Review 1, 3.
141 Palmiotto ve Ozkul (n 136) 236.

142 palmiotto ve Ozkul (n 136) 236. Orantililik ilkesi hakkinda detayli bilgi igin bkz. Alkim Aktas,
‘ Avrupa Insan Haklar1 Mahkemesi Kararlar Isiginda Kolluk Faaliyetlerinin Denetiminde Olgiiliiliik
Tlkesi’ [2023] Akdeniz Universitesi Hukuk Fakiiltesi Dergisi ; Firuze Yigit, Barig¢il Toplanma
Ozgiirliigiine Getirilen Sinirlamalarda AIHM Denetimi (1. Baski, Adalet 2023) 105 vd.

143 Palmiotto ve Ozkul (n 136) 236.
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verilmistir. Ancak somut olaya bakildiginda kisiler riza vermezse bagvurularinin
degerlendirmeye alinmayacagina iligkin bir formun imzalatildig1 goriilmektedir.
Bu da kisisel verilerin islenmesine iliskin itiraz imkanini ortadan kaldirmaktadir#,
Tiiziigiin 15. maddesinde diizenlenen itiraz hakkina aykirilik teskil eden bir uygu-
lama s6z konusudur.

Tiirkiye’de de Almanya’dakine benzer sekilde bir proje yapilmistir. 2019-2021
yillari arasinda AB tarafindan finanse edilen bir konusma algilama sistemi projesi
olusturulmaya ¢alisiimistir. Gog Idaresi Genel Miidiirliigii “Etkili Vatandasiik Belir-
lemesi Icin Kapasite Gelistirme” adli proje kapsaminda Ozbek ve Uygur dillerindeki
lehge farkini ayirt etmeyi hedeflemistir. Yapilan ¢alismalar neticesinde sistemin dog-
ruluk oran1 6nce yiizde 53’ken, gelistirmeler neticesinde ylizde 70 olmustur. Ancak
proje tatmin edici sonuglar alinamamasi sebebiyle uygulanmamigtir®.

SONUC

Caligma cergevesinde yapay zekanin go¢ hukukuna etkilerinden bahsedilmis-
tir. Bu ¢ercevede yapay zekanin kendine has sorunlarinin gé¢ hukuku alaninda da
devam ettigi goriilmektedir. Bu etki Almanya, Kanada ve Giiney Afrika gibi diin-
yanin bir¢ok iilkesinde kendini gdstermektedir. Ayrica Avrupa Birligi ve Birlesmis
Milletler gibi uluslararasi kuruluslarin kullandig1 yapay zekalarda da ayni sorunlar
devam etmektedir. Calisma igerisinde bahsedilen seffaflik, kirli veri ve kisisel ve-
rilerin korunmasi1 sorunlari, go¢ islemlerinin muhatab1 olan kisilerin yagam hakka,
iskence yasag1 ve ozgiirlik ve glivenlik hakk: gibi temel hak ve 6zgiirliikleri de
etkilemektedir. Ayrica geri gonderme yasagina aykirilik teskil edecek yonde uygu-
lamalarin ortaya ¢ikmast muhtemeldir.

Kanada’da go¢ alaninda uygulanan politikalarin ayrime1 oldugu goriilmektedir.
Bu politikalarin gerceklestirilmesi amaciyla yapay zeka kullanildigi da goriilmek-
tedir. Oyle ki yapay zekanin kullanimi acilan davalar sirasinda fark edilmektedir.
Chinook adli yapay zekanin kullanimi da acilan bir davada fark edilmistir. Avrupa
Birliginde ise iBorderCtrl adl1 bir yapay zeka kullanilmaktadir. Ancak bu yapay zeka
hakkindaki sorun, agilan dava sonucunda yeterli seffafligin saglanamamis olmasi-
dir. Almanya’da ise siginma bagvurular kapsaminda, mahkeme kullanilan yapay
zekay1 orantili bulmamustir. Tiirkiye’de de Almanya’ya benzer sekilde uygulamalar
olusturulmaya ¢aligilmistir. Ancak basarili olunamamustir.

Yapay zekalarin otomatik karar alma mekanizmalar1 kapsaminda kabul edildigi
ifade edilmistir. ABAD 1n son igtihatlar1 15181nda siginmacilarin iltica kararlarmin
otomatik sistemler tarafindan verilmesinde iki ilke gegerlidir. Birincisi siginmaci-
larin otomatik sistemde {iretilen rapora, kullanilan girdi verilerine ve sistemin nasil
calistigini anlama imkanina erisme haklar1 vardur. Ikincisi otomatik kararlarm iirettigi
sonuglarin dogruluguna, gegerliligine ve yasalligina itiraz etme, eger varsa giincel

144 ibid 237.
15 Ozkul (n 117) 48.
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olmayan veya yanlis olan verileri diizeltme haklart vardir. Ayrica kigisel verilerinin
silinmesini veya sinirlandirilmasini talep etmeleri de imkéan dahilindedir .

Goriildigi tizere go¢ hukuku alaninda yapay zeka destekli bir sekilde tesis
edilen idari iglemler acisindan bir¢ok usuli problem s6z konusudur. Tiirk hukukunda
yapay zeka sistemlere iliskin usuli diizenlemelerin yapilabilmesi i¢in asilmas1 ge-
reken problemler Dingkol tarafindan su sekilde ifade edilmektedir: “...yapay zekd
sistemini Tiirk idari yargilamalarina uyarlarken yargilamalarinda ¢oziilmesi gere-
ken bazi zorluklar da bulunmaktadir. Ornegin, Tiirk idari usul normlarinin parcali
olmasi, Tiirk idari yargist agisindan kararlarin ongériilebilirliginin ve yayinlanan
dava karart sayisimin yetersiz olmasi, hukuki siirecin belirsizligi gibi Tiirk idari
islemlerinin ve ilgili kanunlarin i¢ yapisindan kaynaklanan bazi sorunlar ortaya
¢tkabilmektedir. ”*¥. Biz de Dingkol’a katilarak Tiirkiye’de yapay zeka sistemle-
rine iliskin hiikiimler barindiran bir genel idari usul kanunu yapilmasi gerektigini
disiinmekteyiz. Ayrica bu kanunun yapiminda yapay zekanin kullanimindan kay-
nakli uygulamada ortaya cikabilecek seffaflik, kirli veri ve kisisel verilerin korun-
mas1 gibi konularin dikkate alinmasi gereklidir. Ozellikle yapay zeka sistemleri
bakimindan seffaflik 6zel bir neme sahiptir. Zira Kanada’da Chinook adli yapay
zekanin kullaniminda yasanan seffaflik sorunu idarenin sorumlulugunu giindeme
getirecektir. Sorumluluk doguran diger bir husus ayrimciliktir. Kanada’nin iilke
politikasi olarak benimsedigi ayrimci uygulama bir yana, yapay zekanin bizatihi
biinyesinde barindirdig: kirli veriden dolay1 ayrimcilik ortaya cikabilmektedir. Bu
sorunlarin dniine gegilebilmesi igin ilgili tedbirlerin alinmasi gereklidir. Ornegin
s6z konusu sistemler agisindan risk ve etki degerlendirme testleri genel idari usul
kanununda diizenlenebilir.

Go¢ hukuku baglaminda yapay zekanin yardimer olarak kullanildig: miilteci sta-
tiistinlin belirlenmesi, vize verilmesi veya vize iptali gibi islemlerde ayri bir usuliin
benimsenmesi elzemdir. Bu sekilde, s6z konusu islemlere muhatap kisilerin zor
durumlarindan yararlanilmasinin 6niine gegilmelidir.
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