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AB TEMEL HAKLARININ UYE DEVLETLER ARASINDA KORUNMASI

The Protection of EU Fundamental Rights Among the EU Member States

Prof. Dr. A. Flisun ARSAVA:

Gelig Tarihi: 12.12.2016 Kabul Tarihi: 08.06.2017

OzET
Temel haklarin  korunmasi  AB’nin
kimliginin  dayanagini  olusturmaktadir.

Bununla beraber Uye devletlerin kendi
ulusal  kimliklerini  korumasi  Birlik
anlasmasinin  anayasa hukuku nitelikli
hikidmleri ve ulusal anayasa diizenlemeleri
arasinda farkhhiklara yol agmaktadir. Temel

haklarin  korunmasi  Birligin  kimliginin
dayanagini olusturmasi nedeniyle
temel haklar so6z konusu farkhliklarin

giderilmesinde 6nemli bir isleve sahiptir.
AIHM’nin Soering kararindan ve G.S.S.
davasindan esinlenen AB Adalet Divani
“Horizontal Solange” olarak isimlendirilen
yeni bir yaklasimla AB Uyesi devletlerin
diger Gye devletlerintemel hakihlallerinden
sorumlu tutulmasini kabul etmistir. Makale
“Horizontal Solange” prensibine gore Uye
devletlerin birbirine kargi denetim yetkisi
kullanma kriterelerine ve bu cercevedeki
gelismelere isik tutmaktadir.

Anahtar Kelimeler: Temel haklar
hiyerarsisi, AB Temel Haklar Sarti, AiHK,
periferik temel haklar, merkezi temel
haklar.

GIRIS

ABSTRACT

The protection of fundamental rights
constitutes the basis of the EU identity. At the
same time that the member states protect their
national identities leads to differences between
constitutional provisions of the Union Treaty
and national constitutions. The fundamental
rights have an important role in addressing
these differences because the protection of
fundamental rights is the basis of EU’s identity.
The European Court of Justice that was inspired
by the ECHR’s Soering decision and G.S.S. Case
ruled that the member states have obligation
to watch over each other’s observance of EU
fundamental rights. This article sheds light
on the criteria for member states’ obligation
to monitor compliance with EU fundamental
rights law with the term “Horizontal Solange”
and developments in this framework.

Keywords: Fundamental rights hierarchy,
EU Charter of Fundamental Rights, ECHR,
peripheral  fundamental rights, central
fundamental rights.

AB’nin basarisi agirhkli olarak sirekli olarak barisi, mitecanisligi,
hak ve kadin erkek arasinda esitligi ve Ozglrlikleri temin etmesi ve Uye
devletler arasinda ortak degerlerin korunmasina matuf olarak birlikteligi ve
dayanismayi saglamasi baglaminda vurgulanmaktadir®. AB’nin glnimizde
genislemesi paralelinde ortak prensip ve degerlere istinat eden Topluluga ¢ok
farkh devletlerin basarili transformasyonu s6z konusu olmaktadir. Bununla
beraber lye devletlerin kendi ulusal kimliklerini korumakta israrli olduklari

1 Atlim Universitesi Hukuk Fakiiltesi Ogretim Uyesi, e-mail: mahmutarsava@hotmail.com
2 ABanl. md.2, 6; AB’nin Calisma Usulleri Hakkindaki anl. md. 67, fik.2
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gorulmektedir®. Bu nedenle Birlik anlasmasinin anayasa hukuku nitelikli
hikimlerinde hedeflenen esaslarla lye devletlerin istinat ettikleri esaslar
arasindaki bosluk devam etmektedir. Bu bosluk esas olarak Birlik icinde
halen mevcut olan sosyal, ideolojik, ekonomik ve siyasi farkliliklardan ileri
gelmektedir. Temel haklarin himayesi Birligin kimliginin dayanagini olusturmasi
nedeniyle temel haklar s6z konusu boslugun doldurulmasinda ve Birlik ve tye
devletler arasinda rakip yetki iddialarinin ortadan kaldirilmasinda en dnemli
role sahiptir®.

AB Divanitarafindanyetkialanlariarasinda 6zt ve kurumsal boyutu itibariyle
mevcut rekabeti ortadan kaldirmaya matuf olarak bu cercevede yapilan tercih
cok sert elestirilere muhatap olmustur. AB Divanina Birlik yanlisi bir yaklasim
sergiledigi ve Birlik yetkilerini Gye devletler aleyhine genislettigi ve kendisine
AB biinyesinde hiyerarsik Ust karar organi rolii verdigi elestirileri yapiimaktadir.
Yeni ictihatlarin gosterdigi gibi® AB Divani Birligin anayasa mahkemesi olma
yolunda bir tutum alarak temel hak teminati sunmaya baslamistir. AB Divaninin
bu rolii oynamasinin daha genis yetkileri gerektirmesinden hareketle 6neriler
yapilmaktadir. Bu cercevede AB Divaninin Solange kararinin tersine bir doktrin
yaratmasinin Uye devletlerin Avrupa temel haklari muvacehesinde denetime
tabi tutulmasi kaydiyla mimkin olabilecegine, bunun ise Divanin yeni yetkiler
elde etmesine bagh olduguna isaret edilmektedir®.

AB Divaninin gercekten Solange doktrininden doniis yapip yapmayacagini
zaman gosterecektir. Divan bu cercevede simdiye kadar Avrupa anayasa
mahkemesi olma yolunda, Nis davasinda verilen kararin ortaya koydugu gibi’
heniiz acik bir adim atmamistir. Divan, milteci adayinin insanlk disi yahut
asagilayici muameleye maruz kalma riski bulunmasi halinde Dublin Il tlzGgu
muvacehesinde miilteci prosediriinde ve kabul kosullarinda sistematik
aksakliklar bulunsa dahi milteci basvurusunu bir liye devletin diger bir liye
devlete gobndermesini uygun bulmamistirs. S6z konusu tiizik 3.devletlerden
gelen milteci basvurularinda ongorilen kriter ve prosedir uygulamalari
bakimindan hangi Gye devletin yetkili oldugunu dizenlemektedir. Tuzik,
giris yapilan ilk Gye devletin bu cercevede yetkili oldugunu kabul etse de,
Divan ingiltere’nin miilteci basvurusunun degerlendirilmesi icin basvurunun

3 ABanl. md.4, fik.2

4 Steve Peer/Angela Ward (Hrsg.),The EU Charter of Fundamental Rights: Politics, Law and
Policy, 2004

5 Kadi karari icin bknz.: EuGH Rs. P und C-402/05 P Slg.2008, 1-6351 — Kadi v. Council and
Commission

&  bknz.: Armin von Bogdandy/Matthias Kottmann/Carlino Antpohler/ Johan.Dickchen/
Simon Hentrei/ Maya Smarkolj, Reverse Solange: Protecting the Essence of Fundamental
Rights against EU Member States, CML Rev., Vol. 49 (2012), s. 489

7 bknz.: EuGH Rs. C-411/10 ve C-493/10, Slg.2011

& Dublin Il tGzGgu icin bknz.: (EC) Nr. 343/2003

2 TAAD, Yil:8, Sayi:31 (Temmuz 2017)
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Yunanistan’a gonderilmesi kararini AB Temel Haklar Sarti’nin insanlik disi ve
asagilayict muameleyi yasaklayan hikimlerinin ihlal edileceginden hareketle
kabul etmemistir. AB hukuku Ulye devletlerin Avrupa temel haklarina saygi
gosterecekleri varsayimindan hareketle (ye devletler arasinda isbirligi
ongoren bir hukuki yapi insa etmistir. Sayet Giye devletlerden birinde Avrupa
temel haklarinin sistematik ihlaline iliskin kanitlar varsa, diger lye devletler
bu Uye devletle isbirligi iliskisini kesecektir ve bu c¢ercevedeki baglayici
hukuk kurallarini uygulama disi birakacaktir. Yatay Solange prensibi olarak
nitelendirilen bu yaklasim AB Divanina yetki taksimi konusunda anlagmalarda
Oongorilen dizenlemelerin devre disi birakilmasina izin vermektedir.

ikinci asama olarak Divan ulusal mahkemelerin diger tye devletlerin
Avrupa temel hak standardina riayetini denetleyip denetlemediklerini karara
baglayacaktir. Yatay Solange prensibi Divana Avrupa normlar piramidinin
Temel Haklar Sarti’'nda yer alan temel haklarin sistematik olarak 6nemli
sekilde ihlal edilmesi halinde tiye devletlerin AB diizenlemelerinden dogan
mikellefiyetlerini yerine getiriimemesini kabul etmektedir. Horizontal Solange
prensibi Divana AB temel haklarinin hamisi statiisii vermektedir. AIHM’nin
Soering kararindan® ve yeni bir dava olan M.S.5.*° davasindan esinlenen AB
Divani horizontal Solange yaklasimi ile bir tye devletin diger bir lye devletin
temel hak ihlallerinden sorumlu tutulabilmesini olanak dahiline sokmustur.
Divan bu sekilde liye devletler arasinda olmasi gereken gliven ve inancin
kapsami konusunda disliinmeye vesile yaratmistir. CILFIT karari nedeni ile
horizontal Solange prensibi 6nemli kurumsal sonuglar dogurmaktadir. CILFIT
karari Divana ulusal mahkemeleri diger Uye devletlerin mahkemelerini
denetleme yetkisiyle donatilmasinaizin verirken, Divan bu yetkiler baglaminda
nihai merci statlslini korumaktadir. Karar ayni sekilde Divana farkli Avrupa
temel haklar sisteminin birbirleriyle tam olarak entegre edilmis yargi agi
lzerinden bir diyalog platformu ve Avrupa yasamasinin sekillenecegi bir
cerceve olusturma olanagi vermektedir.

DIREKTIFLER: TAKDIR HAKKI ALANI DOKTRIiNI

Avrupa temel haklarinin gercek hamisi olma yolunda AB Divaninin daima
ortak pazarin tesisinden ve 4 6zglrliglin gerceklestirilmesinden s6z etmesine
karsin, sadece s6zde temel haklara himaye sagladigi ve genel retorik hukuk
prensiplerine Birlik hukuk sisteminde yer verdigi elestirisi yapilmaktadir®.
Divanin kendisini bu ithamlara karsi savunmasina ragmen temel haklara iliskin

° Soering v. United Kingdom, 161 EuR. Ct.H.R. (Ser.A), (1989)
10 bknz.: Violeta Moreno-Lax, Dismantling the Dublin System; M.S.S. v. Belgium and Greece,

European Journal on Migration Law 14 (2012)
1 Jason Coppel/Aidan O’Neill, The European Court of Justice: Taking Rights Seriously?,
CMLRev.29 (1992), Issue 4, s.669-692
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bu negatif algi devam etmektedir. Herseyden 6nce Divan simdiye kadar hicbir
sekunder hukuk diizenlemesini -6zellikle direktif ve tlizigu temel haklari ihlal
etmesi nedeni ile iptal etmemistir'2. Bu nedenle temel haklari korumak yerine
Divanin Avrupa tasarruflarina dokunmama ve Topluluk yetkilerini genisletme
politikasi uyguladigi elestirisi dile getirilmektedir. Diger taraftan lye devletlerin
kendi yetki alanlarina giren konulara iliskin Avrupa temel haklarinin ihlali
durumlarinin Divanin yargi denetimi disinda kaldiginin da goz ardi edilmemesi
gerekmektedir.

Divan yeni yeni bu elestirilerle ve ithamlarla mesgul olmaya baslamistir.
Divan tuziklerin temel haklarla uyumlu yorumlanmasi gerektigi yolundaki
kararini tekrar ederken, Temel Haklar Sart’nin ihlaline ragmen tiziige
uyulacagini karara baglamasi, Gye devletlerin tlzukleri temel haklara uygun
yorumlama miikellefiyetini sona erdirmedigi varsayimina yol agmistir3. Divan
verdigi kararla AB tliziklerinin etkisini ve onlarin otomatik olarak icrasini
durdurmamak yoniindekiiradesini ortaya koymustur. Divan horizontal Solange
prensibi cercevesinde bir enstriiman gelistirerek tiye devletlerin Avrupa temel
haklarina baghhgina iliskin ictihatinin sinirlarini agik¢a genisletmistir. Budurum
ilk bakista Divanin lye devletlerin sekunder hukuku temel haklarla ¢atisan
sekilde yorumlamalarina izin vermeyen bilinen mevcut ictihatlarinin teyidi
olarak dustnulmektedir. Ancak daha yakin bir inceleme, Divanin istinat ettigi
hemen hemen bitiin emsal davalarda direktiflerle istigal ettigini, istisnasiz
olarak tliziiklerle istigal etmedigini gostermektedir.

Divanin Uye devletlerin icrasini gerektiren — prensip olarak direktifler
s6z konusu olmakla beraber, lye devletlerin idari mercilerine takdir hakkini
kullanma olanagi birakan tizikler bakimindan — sekunder hukukla baglantili
temel hak teminatina iliskin ictihatlari entelektiel bir anlam tasimaktadir.
Sekunder hukukun kendine 06zgli 6zelligi nedeniyle Divan dogrudan bir
ulusal yargl denetimini dnlemeyi basarmistir. Yaratici ve iddiali bir ydontemle
tasarrufun icrasinin Avrupa temel haklar standardina uygun gerceklestirilmesi
konusunda liye devletlere yukimluliik getirildigi, aksitakdirde ulusal tasarrufun
AB hukukunu ihlal edecegi kabul edilmektedir. Tasarrufun icrasinin Avrupa
temel haklarina uygun olmasi kuralina istinaden Ulye devletler Avrupa temel
haklarina uygun icra 6nlemleri almakla mikellef olmaktadir. Bu 6nlemler ¢ogu
kez sekunder hukukun temel hak yanlisi yorumunu asmaktadir. Divan Ulye
devletlerin takdir alanini onlarin takdir olanagini daraltarak belirlemistir. Bu

12 krst.: EUGH Rs. C-236/09, Slg.2011, I-773, Rn.32-33-Test-Achats; EuGH Rs. C-92 ve 93/09,
Slg. 2010, 1-11063-Schecke

13 pknz.: EUGH Rs. C-411/10 ve C-493/10 Slg. 2011; Maarten den Heijer, Case Note, CML Rev.
49 (2012), Issue 5, s.1735 vd.

1 bknz.: EUGH Rs. C-101/01, Slg.2003, I-12971, Rn.87; Lindqvist und EuGH C-305/05, Slg.2007,
1-5305, Rn.28
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sekilde Uye devletlere Avrupa Birligi sekunder hukukunun gecerliligini riske
atmama yakimlulugi getirilmistir. Aksi halde Avrupa temel haklarinin ihlali
nedeniyle icra tasarruflarinin iptali glindeme gelebilmektedir. Bu sekilde
Divanin hedefledigi Avrupa temel haklarinin bekgisi olarak algilanmasinin
temini yanisira, Birlik politikalarina iliskin sekunder hukuk tasarruflarinin iptali
de 6nlenmektedir.

Buyonteminancakdogrudanetkigosterenve liyedevletlerinicradnlemlerini
gerektirmeyen tlzikler bakimindan uygulanmasi miimkiin degildir. Bu nedenle
de elestiriler devam etmektedir. Divana temel haklari ciddiye alma iradesine
sahip olmadigi, uygun bir firsatta tizukleri temel haklari ihlal ettigi gerekgesiile
iptal etmesi gerekebilecegi yolunda gorusler ileri sirilmektedir®®. Kadi davasi
Divanin terdrle miicadele alaninda baktigi ilk davadir. Bu davada Divan temel
hak ihlali gerekcesi ile tizugu iptal etmistir®. Mahkeme kararlarinin ¢ok cesitli
arglimanlara istinat etmesine ragmen Kadi kararindan sonra da Divana temel
haklarin gercek bekgisi sifati verilmemistir. Davanin kendine 6zgi durumu
nedeniyle — BM Giivenlik Konseyi rezollisyonunu diizenleyen AB tiiziglinlin
iptali — bu cercevede Divanin ana hareket noktasinin kurumsal olup olmadigi
konusunun, diger bir ifade ile AB’nin muhtariyetinin dis gliclerin miidahalesine
karsi korunmasi konusunun degerlendirilmesi gerekmektedir'’. Divan verdigi
kararda bir dizi temel insan haklarinin agir olarak ihlal edildigini kabul etmekle
beraber tlizigln gecersizlik ilaninin dogrudan etkisini ertelemis ve Topluluk
kurumsal yapisina temel hak ihlallerini ortadan kaldirmasi igin yeni bir sans
tanimistir; terdr saniklarinin mal varliklarinin dondurulmasina iliskin Avrupa
onlemleri ise en azindan gegici olarak yirirlukte kalmistir.

Kadi davasini bir dizi baska dava takip etmistir. Bu davalarda gerek ilk
derece mahkemesi (simdi AB Mahkemesi), gerekse AB Divani teror saniklarina
iliskin bir dizi tlizGgl temel hak ihlalleri gerekgesi ile iptal etmistir. Bu tizikler
spesifik olarak terérle muicadeleye ve “smart sanctions”a iliskindir'®. Bu
tlziklerin teror saniklarina iliskin bir dizi karari biraraya getirdigini goz ardi
edilmemesi gerekmektedir. Bu tiziiklerin belli kisiler i¢in ihdas edilmis olmasi
onlarin iptaline esas olmustur.

5 bknz.: Andrew William, EU Human Rights Policies: A Study in Irony, 2004

% bknz.: EUGH Rs. C-402/05 P Slg.2008, 1-6351- Kadi v. Council and Commission

17 Joseph Halevi HorowitzWeiler, Editorial — Kadi: Europe’s Modelling?, EJIL 19 (2008), 895

18 Panagiotis Takis Tridimas/Gabriel Gari, Winners and Losers in Luxembourg: A statistical
Analysis of judicial Review before the European Court of Justice and the Court of First
Instance (2001- 2005), E.L.Rev. 35 (2010), s.134
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TUZUKLERIN iPTALi: BOSLUGUN ORTADAN KALDIRILMASI

N.S. davasinda Divanin ilk kez daha 6nceden direktifler icin uyguladig
horizontal Solange yontemini tiiziikler icin uyguladigi gériilmektedir. Divan lye
devletlerarasindabaglayicibirisbirligimodeliongdrdigiitiiziikleriginhorizontal
Solange yontemini kabul ederken, énemli siyasi kararlarin otonom olarak
alindigi durumlarda devletleri serbest birakmistir. Bunlar AB uygulamalarinin
Uye devlet politikalarinin yerine gecmeyip, Uye devletlerle ishirligi yapilan
karmasik konulara iliskindir. Bu nedenle 6rnegin, Uye devletler arasinda
ortak Avrupa miilteci politikasi ¢cercevesinde gerceklestirilen isbirligi milteci
basvurulari cercevesinde Uye devletler tarafindan uygulanan politikaya esas
olan kriterlerin harmonize edilmesine yol agmamistir. Ortak Avrupa miilteci
sistemi sadece Uye devletler arasinda hangi lye devlet tarafindan milteci
basvurusunun degerlendirilecegi konusunda isbirligini diizenlemektedir.
Sistem bunun disinda milteci basvurusunda degerlendirme ve miilteci
kamplarinda yasama kosullarini kararlastirma yetki ve sorumlulugunu ulusal
hukuk muvacehesinde (e devletlere birakmaktadir®®. Bununla beraber ortak
Avrupa milteci sisteminin basari kazanmasi adalet ve icislerinin diger alanlari
gibi — Avrupa tutuklama emri ve Avrupa uluslararasi 6zel hukuk alani - sadece
Uye devletlerin kendi yetki alanlarindaki yukiamluliiklerini tam olarak yerine
getirmeleri halinde s6z konusu olabilir.

Direktiflerden ve takdir alani birakan tiziiklere iliskin argimanlardan farkl
olarak N.S. davasinda Divan bu tir ttziikler bakimindan bir Giye devletin yetki
alanindaki tasarruflariyla sistematik olarak Avrupa temel haklarini ihlal etmesi
halinde diger liye devletlerin AB tiizigl tarafindan diizenlenen siyasi isbirligini
durdurmalarinive miikellefiyetleriniyerine getirmemelerini karara baglamistir.
Uye devletler primer hukuk teskil eden Temel Haklar Sarti’ni dikkate almakla
mikelleftir. Tizlklerin otomatik icrasinin duruma gére Avrupa temel haklarinin
ciddiihlaline riza gésterilmesi anlamini tasimasi nedeniyle temel haklara riayet
mikellefiyetinin ihlaliile ayni sonuglar dogurmaktadir?®®. N.S. davasinda Divanin
tuzlkte yer alan kimi 6zel hikiimler nedeniyle tiizGgu gegersiz ilan etmemesi
gerekmistir. Tuzigin Gye devletlere takdir alani birakmasi nedeniyle istisnai
bir durumun s6z konusu oldugu kabul edilmistir?. Bunun sonucu olarak Uye
devletler ve AB kurumlari Dublin Il tizGgln{ baglayici kabul etmistir. Kararda
Uye devletlerin takdir hakkini kullanmasinda temel hak ihlallerinin tetikleyici

1% Kay Heilbronner, Detention of Asylum Seekers, European Journal of Migration and Law 9
(2007), issue 2, s.160

2 pknz.: Tequila J.Brooks, Can Frontex be held Liable for Human Rights Violations?,
Potential Application of Recent European Case Law to the Activities of an
Intergovernemental Agency, www.ssrn.com

2L Dublin Il ttztgl igin bknz.: (EC) Nr.343/2003
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roli acik sekilde dile getiriimemistir. Karar tlzik tarafindan olusturulan
sistemi tiimiiyle ortadan kaldirmamistir. Uye devletlere kosullara bagh olarak
yeni yikimlalikler getirilmistir?2. Divan bunun 6tesinde rezollisyonun Uye
devletler tarafindan otomatik olarak uygulanma olasiligini reddederek,
ongorilen sistemin esas alinarak, AB tlz(igu tarafindan transforme edildigini
kabul etmistir. Hernekadar Divan tlizik hiukimlerini gecersiz ilan etmemisse
de uygulama alanini bu sekilde acik bir sekilde daraltmistir.

Tuzlkler goruldiglu Uzere kendiliginden gecersiz olmamakla beraber
gerek tuzuklerin, gerekse bu tilzlklerden dogan yukumluliklerin igerigi
veya etkisi ortadan kaldirilabilmektedir. Bu sonuglar topluluk tizlklerinin
ulusal hukuk sistemlerinde otomatik olarak sahip olduklari dogrudan etki ve
oncelige ters dismektedir. Bir tiye devletin bu tiir bir karari de facto AB’nin
siyasi amaclarinin ortadan kaldirilmasi anlamini tasiyabilir. N.S. davasinda
miltecilere muameleyi diizenleyen 6zel mekanizma ile AB’nin c¢ikarlarinin by-
pass edilmesi kabul edilmistir.

Tuzukler sistematik temel hak ihlalleri durumunda isbirligi yapilmamasini
temin edecek sekilde yorumlanabilecek istisnalar icerebilir. Bu istisnalar acik
bir sekilde diger tye devletlerin temel hak ihlallerine iliskin olabilir. Bu tir bir
spesifik istisna Avrupa tutuklama emri cerceve kararinda bulunmaktadir®.
S6z konusu cerceve kararin 1.madde, 3.fikrasi kisilerin temel haklarinin ihlal
edilmesi olasiligi durumunda karar verecek Uye devlet adli mercileri igin kisiyi
iade etme mikellefiyeti 6ngérmemektedir. Bu istisnalara alternatif olarak
tlziklerde zimnen genel istisna diizenlemeleri yer alabilir. Temel haklarin
tlziglin dibacesinde yer aldigi durumlarda Divan dibaceyi ciddi temel hak
ihlallerinde istisna diizenlemesi olarak arka kapi islevi ile kullanmaktadir.
Divanin horizontal Solange-prensibinin uygulanmasini takdir alani birakan
normun tz4gln bir parcasi olarak mevcut olmasina bagli kilmamasi kararin
problemli yani olarak degerlendirilmektedir.

Divan kararinda bir Uye devletin temel haklara riayet etmemesi
durumunda, diger devletler bakimindan tizlklerin temel haklara uygun
yorum ve uygulama mikellefiyetinin gercekci olmayan bir beklenti oldugu
sonucuna varmistir. Divan bir tGzugin temel haklara riayet konusunda
tartismasiz bir kural getirmesi halinde Avrupa temel haklarina tim taraflarca
yeterli saygl gosterilmemesi durumunda c¢ekince olarak tizigl uygulama
mikellefiyetinden kaginma hakkinin kullanabilecegini kabul etmektedir. Bu

2 krst.: Paul Gragl, The Shortcomings of Dublin Il: Strasbourg’s M.S.S. Judgement and its
implications for the European Union’s Legal Order, European Union’s Legal Order, European
Yearbook of Human Rights 2012, 5.123

3 18.7.2002 tarihli gerceve karari igin bknz.: Official Journal of the European Committees L
190/1
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cekince bu tir istisnalara izin vermeyen tiizlikler yahut contra legem yorumun
kullanilmasinin s6z konusu oldugu durumlarda da gecerlidir. Bu mikellefiyeti
ihlal eden, otomatik olarak tizik hikimlerini icra eden ve bunun sonucu
olarak bireylerin diger Uye devletler tarafindan agir ve sistematik temel hak
ihlallerine ugramalarina neden olan devletler AB hukukunun ihlali nedeniyle
yargilanirlar. Bu sekilde temel haklara mutlak uygunluk beklentisi AB sekunder
hukukunun 1afzi sinirlamalarindan bagimsiz olarak AB hukukunun entegre
bir parcasi haline geldigi kabul edilmektedir. Bu nedenle temel haklarin
ihlali durumunda diger devletlerin ishirliginden kaginmasini liye devletlerin
takdirine birakan tiziklerin, temel haklarin sistematik ihlalinde isbirligini
zorunlu olarak yasaklayan yaklasimla okunmasi gerekmektedir. Temel haklarla
baglantisi olmayan tlzikler bakimindan da AB usul hukukuna ve AB temel
haklarina 6ziinde uygunluk beklentisi bulunmaktadir. Cok nadir durumlarda
Uye devletlerin kamu diizeni ¢ikarlarinin Avrupa isbirli§ine ve Avrupa
politikalarina nazaran daha fazla gozetilmesi Avrupa temel haklarinin acik ve
sistematik olarak ihlaline yol agabilmektedir®.

HORiIZONTAL SOLANGE: HERBIR UYE DEVLETiIN DiGERINi
DENETLEMESi

N.S. davasinda AB Divani AIHM’nin Soering davasindaki argiimanini takip
etmistir®®>. AIHM Soering davasinda bir anlasma tarafinin iskence ve insanlik
disi muamele tehlikesinin bulunduguna iliskin somut nedenlerin olmasina
ragmen bilerek bir milteciyi diger devlete iade edemeyecegini, aksi halde
iadeyi yapan devletin insan Haklari Konvansiyonunda yer alan iskence yasagi ve
insanlk disi yahut asagilayici ceza veya muamele yasagini ihlal etmis olacagini
karara baglamistir?®. AIHM bunun sonucu olarak ilk kez olarak bir Konvansiyon
tarafi devletin diger bir Konvansiyon tarafi devletin temel insan haklarini ihlal
etmesi nedeniyle sorumlulugunu kabul etmistir. Ayni sekilde AB divani N.S.
davasinda Avrupa temel haklarinin ciddi olarak ihlali durumlarinda AB tiz(ig
bunu acik¢a 6ngorse dahi Uye devletlerin isbirligi yapmama miikellefiyetini
kabul etmistir.

AB Divani s6z konusu davada verdigi kararda Uye devletlerin, diger bir
Uye devletin temel hak ihlalleri ile bir kisiyi riske sokmalari, Gye devletlerin
takdir hakkini kullanmalari gerekmeksizin sekunder hukuktan dogan
miukellefiyetlerini tizigln herhangi bir sinirlama getirmedigi yorumu ile
yerine getirmesi durumlarini Avrupa hukukunun ihlali olarak kabul etmistir?.

2 bknz.: Bosphorus v. Ireland, 30.6.2005, Reports of Judgements and Decisions EMGR 2005-
VI (Rn.156)

% Soering v. United Kingdom, 161 EuR: Ct.H.R. (Ser.A) 1989

% pbknz.: Richard Bonnot Lillich, the Soering Case, AJIL 85 (1991), 128

27 bknz.: EUGH Rs.C—411/10 ve C-493/10 Slg.2011
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Her ne kadar Divan kararinda dogrudan sadece Uliye devletlerin takdir
hakki kullandiklari alanlarda diger liye devletlerin yetki alanlarina giren
hususlari inceleme mikellefiyetinden s6z etse de, kararda lye devletlerin
bagimsiz olarak yetkilerini kullandiklari alanlar icin de Avrupa hukuku ile bir
kopri olusturulmustur. Diger Uye devletlerin yiukimlaluklerine dogrudan
deginmeden Divan, Avrupa temel hak standardini lye devletlerin kendi
bagimsiz yetki alanlarinda yer alan yukimldlikleri icin de kabul etmektedir
(6rnegin farkli Gye devletlerde miulteci kabul kosullari). Divanin onceki
kararlarinda sapan bu yenilik Divanin agik olarak Avrupa temel hak standardinin
Uye devletlerin bagimsiz yetki alanlarinda da etki gbstermesi iradesini ortaya
koydugu ve Temel Haklar Sarti'nin 51.maddesini bu yolla dolayli ve sik bir
sekilde by-pass etmeye c¢alistigl yorumlarina yol agmistir.

AB hukukunun uygulanma alaninda Uye devletlerin tasarruflarinin Avrupa
standartlarina uygunluk denetiminin nasil ve kimin tarafindan yapilacaginin
acikhga kavusturulmasi gerekmektedir®. Avrupa Topluluklari politikalarinin
kimileri, 6rnegin ortak Avrupa miilteci sistemi Uye devletlerin zamaninda
bagimsiz yetki kullandiklari alanlar olmasi nedeniyle, bu o6zellik dikkate
alinarak diizenlenmistir. Ortak milteci sistemi gibi konular Avrupa hukukunun
uygulama alaninda bulunan, lye devletleri Avrupa Temel Haklar Sarti’'na
baglama baglaminda Divanin dile getirdigi durumlardan herhangi birine
uymamaktadir. Bu durumlar ne lye devletlerin g¢ekincesiz olarak Topluluk
hukukundan dogan mikellefiyetlerini icra ettikleri, ne de (iye devletlerin
AB hukukundan sapabilecekleri durumlardir. Bunun tersine bu durumlar AB
hukukunun sadece Uye devletler arasinda isbirligini diizenleme islevi olan,
buna karsilik siyasi kararlarin tiye devletlerin muhtar yetkisinde bulundugu bir
kategori olusturmaktadir. Bu kategoride asgari bir entegrasyon saglandigi i¢in
asgari harmonizasyon (“minimale Harmonisierung”) s6z konusudur.

Bu kategoride Avrupa politikalari Gye devletlerin otonom politikalari
ve Uye devletlerin yetki alanlarinda kalan politikalarla yurutilmektedir. Bu
durumlar Topluluk politikalarinin icrasi yahut onlardan sapma formdali ile
actklanmamasina karsin, Divan Uye devletlerin yetki kullandiklari bu alanlarda
da Avrupa temel hak standardini esas almaktadir. Temel hakkin ihlal edildigi
Uye devletten ihlalin sona erdirme talebi yapmak yerine davada Divan s6z
konusu 3.devleti — ingiltere’yi — dogrudan siirece dahil ederek AB tiizigiine
riayet edilmemesini istemistir. Divan, AIHM’nin Soering davasini kendine esas
almistir. Ancak AIHM Soering davasinda 3.devletin AiHK’nun tarafi olmamasi
nedeniyle 3.devletin tasarruflarinin denetimi bakimindan yetkili degilken —

2 Julianne Kokott/Christopf Sobatta, The Charter of Fundamental Rights of the European
Union after Lisbon, EUI Working Paper AEL 6(2010)
% Hemme Battjes, European Asylum Law and International Law, 2006, 162
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ABD 6lim cezasI 6ngérmektedir -, Divan N.S. davasinda 3.devletin tasarruflari
bakimindan yetkili olarak karsimiza ¢ikmaktadir®. AIHM Soering davasinda
AIHK’nun extraterritorial olarak ABD’ye uygulanamayacagini agiklamak icin
onemli gayret sarf etmesine karsilik, Divan Ulkesel bir sinirlama getirmemis
ve temel hak standardinin tiim Gye devletlerde neden gegerli olmasi gerektigi
konusundagerekgelibiragiklamayapmamistir. Divan bu olanagikullanmamistir.
Ayni sekilde kendi yetki alaninda tasarrufta bulunan Gye devletten de Divana
obiter dictum bir denetim talebi gelmemistir. Normal sartlarda bu tiir bir
mahkdamiyet durumunda ya dolayli olarak Yunan mahkemelerinin 6nkarar
prosediiri ile ya da dogrudan Komisyon yahut bir tiye devletin ihlal davasi ile
konunun Divana gelmesi s6z konusu olabilirdi.

Divan blyuk bir ihtimalle hala kendisinin midahale edemedigi bir alanin
mevcudiyetinikabuletmektedir.Gorlinlsitibariyle Divandnkararprosediriinde
tasarruf olanaklarini sinirlamistir. Usule iliskin engellerin 6tesinde, Divan
Uye devletlerin kendi sorumluluklarindaki yetkilerin kullanilmasini Topluluk
Hukukunun uygulanma alani disinda tutma ve bu sekilde kendi yargi yetkisi
disinda birakma egiliminde goézikmektedirs. Divan diger bir ifade ile hala
Topluluk hukukunun uygulanma alanina giren konularla liye devletlerin yetki
alanina giren konular arasinda bir sinir gizilmesi yanlsidir. Bogdandy et al. bu
karardan hemen sonra lye devletlerin yetki alaninda kalan konularda Avrupa
temel haklarinin ihlali durumlarinda karar verme yetkisi veren alternatif bir
oneri getirmistir2. N.S. davasinda acik¢a ortaya konuldugu gibi Divan lye
devletlerde gecerli miiltecilerin tutukluluk kosullarini denetleme ve Avrupa
temel haklarina uygunlugu karara baglama yanlsi degildir. Divan boyle bir
kararin mimkin olup olmadigina iliskin simdiye dek bir aciklama yapmamistir.
Bununla birlikte Divan dolayli olarak liye devletlerin kendi egemenlik yetkileri
dahilinde tasarrufta bulundugu durumlarda AB temel haklarina saygi
gostermesi gerektigini karara baglamistir. Divan dolayli olarak ortak Avrupa
kimliginin asgari standart olarak tiim lye devletleri yukimli kildigini kabul
etmektedir. Dogal olarak her devlet hala AB anlasmasinin 4.madde, 2.fikrasi
ile korunan kiltdrel farklihk ve 6zelliklerini tasimaktadir. Ulusal anayasalarin
Avrupa temel haklarindan sapmalari AB hukukunda korunan merkezi
temel haklarin 6z gozetildigi ve ortak Avrupa temel haklar standardindan
sapllmadigi takdirde olasi kabul edilmektedir.

30 Yunanistan’in multecilerle ilgili tutukluluk kosullari

31 Pieter van Cleynenbreugel, Judge-made Standards of National Procedure in Post-Lisbon
Constitutional Framework, E.L.Rev.37(2012), 90

32 Armin von Bogdandy/Matthias Kottmann/Carlino Antpéhler/ Johan.Dickchen/ Simon
Hentrei/Maya Smarkolj, Reverse Solange: Protecting the Essence of Fundamental Rights
against EU Member States, CML Rev., Vol. 49 (2012), s. 489
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Divanin karar gerekgesinin bir parcasi olmasa da, “lUye devletler Birligin
gorevlerini yerine getirmesinde Birligi destekler ve Birligin amaglarinin
gerceklesmesini engelleyen dnlemler almaktan kaginirlar” hilkmini 6ngoéren
AB anlasmasinin 4.madde, 3.fikrasinin AB amaglarinin gerceklesmesi icin liye
devletlere sadakat icinde isbirligi mukellefiyeti getirdiginin gbzardi edilmemesi
gerekmektedir. Birlik amacinin, 6rnegin ortak Avrupa miilteci sisteminin
gerceklesmesi icin etkin bir prosediiriin temin edilmesi gerekmektedir. Ulusal
seviyede Birlik amaglarini engelleyici 6nlemler alinmasi AB anlagsmasinin
4.madde, 3.fikrasini ihlal eder®3. Sistematik anayasa hukuku ihlallerinin bir liye
devlette ortaya ¢ikmasi durumunda zorunlu olarak s6z konusu durumun AB
anlasmasinin 7.madde, 2.fikrasi muvacehesinde agir ve siirekli insan haklari
ihlali olarak nitelendirilmesi gerekmektedir. N.S. davasinda Divan bu anlamda
AB anlasmasinin 7.maddesinde ongorilen yiksek esigin asilmasini degil,
baska bir miidahale segenegini kabul etmistir.

HORIZONTAL SOLANGE - KARSILIKLI GUVENININ
(“MUTUAL CONFiDENCE”) “MUTUAL TRUST” iLE iKAME EDILMESi

N.S. davasinda Divan Ui¢ kez ingilizce metninde (iye devletlerin birbirlerine
karsi karsilikh bir gliven icinde olmalari gerektigini vurgulamistir. Bu prensibi
Divan Birligin ayirici 6zelligi olarak nitelendirmistir®*. Divanin geg¢miste
gerekcelerinde Uye devletler arasinda karsilikli glivene énemli bir dayanak
olarak istinat ettigi goriilmemektedir. Divan sadece istisnai olarak ge¢miste
bu prensibe istinat etmistir®®. Divanin lye devletler arasindaki iliskilerde daha
sikca istinat ettigi prensip “mutual trust”dir®¢. AB gibi ¢cok dilli bir yapida Divanin
gerekgelerindeki ifade degisiklerine fazla 6nem verilmemektedir. Divan ne
“mutual confidence”i tanimlamistir, ne de “mutual confidence”i “mutual
trust” ile hangi nedenle ikdme ettigini aciklamistir. Bu ifade degisikliginin iye
devletler arasindaki iliskilerde bir transformasyona yol acip agmadigi acikhga
kavusturulmamistir. Divan bu gercevede bir agiklama yapmadigina gére bunun
sadece bir terciime degisikligi oldugunu soylemek gerekmektedir (Almancada
ornegin hem confidence, hem de trust gliven anlaminda kullaniimaktadir).

Uzun bir slredir Divan Uye devletlerin birbirlerine karsi givensizlik
degil, giiven duymalari yoniinde tutum degistirmelerini ve karsilikli olarak
birbirlerinin hukuk dizenlerini tanimalarini desteklemektedir. Divan Uye
devletlerin birbirlerine karsi gliven duymasina yogunlasmakla beraber, gerekli

3 krst.: EUGH Rs. C-329/11, Rn.43

3 bknz.: EuGH C-116/02, Slg.2003, 1-14693, Rn.72 - Gasser; EuGH Rs. C-420/07, 1g.2009,
1-3571, Rn.73 —Apostolides v. Orams

35 bknz.: EUGH Rs.46/76, SIg.1977, 5 Rn.38

3% bknz.: EuGH C-116/02, Slg.2003, 1-14693, Rn.72 Gasser; EuGH Rs. C-420/07, Slg.2009,
1-3571, Rn.73 — Apostolides v. Orams
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operatif kosullari gdzardi etmistir. Uye devletlerin birbirlerine karsi siniriz
given gerekliligi, Avrupa sistemine glivenin de dayanagini olusturmaktadir.
Divan Avrupa sistemine sizabilecek kisir donglyl fark etmis, diger bir ifade
ile glivensizligin, gliveni 6n kosul olarak gerektiren sorunlarin (stesinden
gelinmesini zorlastiracagini  anlamistir. Bu tlr olaylar AB tarafindan
gerceklestirilecek politikalari negatif olarak etkilemek durumundadir. Divan bu
nedenle liye devletlerigin diger liye devletlerin hukuk diizenlerini denetlemeye
matuf bir mekanizma olusturmustur. Bu mekanizma ile tye devletlerin diger
Uye devletlerin Avrupa temel haklarina riayetleri konusunda varsayima istinat
etmeleri engellenmistir®”. Herbir Uye devlet diger liye devletlerdeki glincel
durumlar takip edip, onlarin hukuk sistemlerinin zayif noktalarina iliskin
degerlendirme yapmakla mukelleftir. Sistem ihlallerinin s6z konusu oldugu
durumlarda lye devletler sekunder hukukta 6ngorilen politika gereklerini
yerine getirmemekle mukelleftir.

Divan (ye devletler arasindaki iliskilerde bir tiir horizontal Solange
denetimi ongérmektedir. Burada vurgulanan horizontal nitelik Gye devlet
hukuk duzenleri arasinda hiyerarsik bir iliskinin degil, paralel, esit bir
iliskinin s6z konusu olmasindan ileri gelmektedir. Horizontal uyusmazliklarda
uygulanan denetimin en 6nemli islevi 6ncelik iddiasinin karara baglanmasi
degil, dengenin korunmasidir. Mekanizmada miindemig Solange kavraminin
kullanilmasi, Divanin herbir Gye devletin diger Gye devletlerle bu devletlerde
insan haklari ihlaline yol acan blyuk bir problem ortaya ¢ikmadigi nispette
ishirligi yapilmasini 6ngérmesinden ileri gelmektedir. Primer AB Temel
Haklarinin bir Gye devlette esash nedenlere istinaden sistematik ihlalinin
kabullinii gerektiren bir durumun bulunmasi halinde, temel haklari ihlal
eden devletle isbirligine devam eden Uye devletin Birlik hukuku ihlali yaptig
kabul edilmektedir. Divan bu sekilde devletlerin kendi yetki alanlarinda ve
Birlik hukukunun uygulama alani disinda ihdas ettikleri tasarruflarinin Avrupa
temel hak standardi muvacehesinde dezentral denetimini kabul etmektedir.
Horizontal denetim mekanizmasi lye devletler arasinda diyalog iliskisinin
kosullarini ve uyusmazlklarin ¢déziiminde mekanizmayi harekete geciren
unsurlari belirlemektedir. Bu tiir bir denetimin lye devletler arasinda siiphe,
glvensizlik ve birbirini gozlemeyi beraberinde getirecegi varsayiminin tersine,
Divan horizontal Solange yonteminin tye devletler arasindaki karsilikli iliskinin
dinamik karakter kazanmasina yol agacagini, diiriist ve samimi karsilikli gliven
tesisinin etkin temel hak teminatinda siyasi karardan daha 6nemli, conditio
sine qua non nitelikli oldugunu, ancak karsilikl samimi giivenin primer temel
haklarin etkin himayesini saglayabilecegini dile getirmektedir.

37 bknz.: EUGH Rs.C-411/10 ve C-493/10 Slg.2011, Rn.91,94,105
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Bu yaklasim gecmise gore carpici bir degisim teskil etmektedir. Ortak
pazarin tarihcesinde ortak standart olusturulmasina matuf siyasi iradenin
eksik oldugu durumlarda Divanin liye devletleri karsilik gliven yaklasimi ile bir
uzlasiya davet ettigi gériilmektedir®®. Divan otoritesini hissettirmek ve gerekli
baskiyl uygulamak icin verdigi 6nceki kararinda diger bir hukuk sisteminde
saptanan onceliklerin karsilikli taninmasi mukellefiyetinden sapilmasina izin
vermemistir. Divan giinimizde 6nemli Avrupa temel haklarinin sistematik
ihlaline iliskin esash kanitlar bulundugu takdirde kararlarinda artik karsilikl
gliven c¢agrisi yapmamakta, Uye devletler arasinda temkinli, hatta disuk
seviyede isbirligine izin vermektedir.

AVRUPA TEMEL HAKLARININ HiYERARSISI

N.S. davasinda bir iye devlette ortaya ¢ikan ciddi ve olaylarla kanitlanan
sistematik eksikliklerin dilekce sahibinin gercekten insanlk disi yahut
asagilayici bir muameleye maruz kalacagina iliskin bir varsayim yaratmasindan
soz edilmektedir®*®. Bu cercevede vurgulanmasi gereken onemli hususlar
icinde Divanin yabancilarin temel hak himayesinin kapsamini genisletmesi
yer almaktadir. Horizontal Solange denetimi sadece Birlik yurttaslari igin degil,
Uye devletlerde ikdmet eden yabancilar icin de gecerli kabul edilmektedir®.
Gegmiste Divan AB yurttashigini Topluluk temel haklariyla iliskilendirerek, AB
yurttasligina Avrupa temel haklar icerigi kazandiran igtihat olusturmustur®.
Divan glinimuzde Avrupa temel Haklar Sarti'nda yer alan himayeyi 3.devlet
vatandaslarini kapsayacak sekilde genisletmistir ve yabancilarin insan haklarini
Avrupa politikalari cergevesinde degerlendirme iradesini ortaya koymustur.

Divanin bir taraftan Birlik hukukunun tam olarak icrasi iradesini devam
ettirirken, diger taraftan da temel haklarin hamisi rolii oynamak istemesi onu
bir ikileme itmektedir. Divan tarafindan bu cercevede Onerilen ¢éziim her
temel hak ihlalinin yahut minimal ihlalin diger Gye devletleri AB hukukunda yer
alan mukellefiyetlerini yerine getirmekten ibra etmesine yol agmamaktadir;
aksine Birlik prosediriinde Temel Haklar Sarti'nin 4.maddesinde 6ngoruldugi
lizere sadece insanlik disi yahut asagilayict muameleye yol acacak sistematik
ihlaller AB hukuku mikellefiyetlerinden kurtulmaya yol agmaktadir®?.

38 Vassilis Hatzopulos, The Court’s Approach to Services (2006-2012): From Case Law to Case
Load?, CML Rev.50(2013), 459

3 bknz.: EUGH Rs. C-411/10 ve C-493/10, Slg.2011

4 Dora Kostakopoulou, Conjunctions and dsjunctions, bknz.: Bruno de Witte/Hans Wolgfang
Micklitz (Hrsg.), The European Court of Justice and Autonomy of the Member States, 2012,
1-175 vd.

4 bknz.: EuGH Rs. C-34/09, Slg. 2011, I-1177

4 EuGH Rs. C-411/10 (N.S. v. Secretary of State for Home Department), M.E. v. Refugee
Applications Commissioner (EuGH Rs.C-493/10, Slg.2011)
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Divan atmis oldugu adimin getirdigi yeniligin dogal olarak farkindadir.
Divan ne Birlik hukukunun tim yapisini tehlikeye sokmak istemektedir, ne de
Birlik sekunder hukukunun bu yapinin korunmasinda oynadigi roli ortadan
kaldirmak istemektedir. Divan ictihati gerek hukuk teorisinde gerekse ulusal
ictihat hukukunda Avrupa temel haklarini Avrupa politikalari ¢ercevesinde
gecerli kilma yaklasimina destek vermektedir. Divanin karari sadece istisnai
durumlarda uygulanma bulacaktir. Birlik yapisinin negatif etkilenme
olasiligl nedeniyle minimal ihlaller AB tuzUglinin goz ardi edilmesini hakh
kilmamaktadir. Aksi bir yaklasim Divanin yasama yetkisi kullanarak ulusal
mahkemelere vyargic hukuku ile tizlkleri degistirerek Uye devletlerin
onaylamayacagi yeni yukamluliikler getirmesine yol agabilir.

ihlal edilen hakkin 8neminin degerlendirilmesinde bir aciklik
bulunmamaktadir. Avrupa Temel Haklar Sarti'nda yer alan temel haklar
arasinda bir hiyerarsi olusturulmasi Divanin anayasa mahkemesi islevi
baglaminda duslinilebilir. Divan kanun sozclsl iltica basvurusu yapan
kisinin temel haklarinin ciddi olarak ihlal riski olan bir iye devlete tesliminin
Temel Haklar Sarti ile bagdasmadigini dile getiren vurgulamadan kaginarak,
Temel Haklar Sarti’'nin vazgecilmez ve devredilmez haklari arasinda yer alan
iskence ve insanlik disi, asagilayict muameleyi yasaklayan hikmiine istinat
etmistir. Divan bununla beraber baska hangi haklarin bu kategoride yer
aldigini acik birakmistir. Bu kategoriye giren temel haklarin ihlali sekunder
hukukta dizenlenen AB politikalarinin ortadan kaldirilmasina yol agacaktirs.
ikincil 6neme haiz olan temel haklarin ihlaline iliskin olarak Divan kararlari
tam belirlenmis bir cevap sunmamaktadir. Acik olarak talep edilmesine
karsin Divan Temel Haklar Sart'nin 1.madde, 18.madde, 47.maddede yer
alan bu haklari hiyerarsik olarak siralamak istememistir. Bliylik bir ihtimalle
Divan bu haklarin timini esit degerde kabul etmistir. Divan bu cercevede
actk bir tutum almamay! tercih etmistir. Ayni sekilde Divanin bu Ug¢ hakkin
kombinasyonuna, Sart’in 4.maddesinin ihlalinden daha fazla agirlik vermis
olmasi da mimkanddr.

Temel hak ihlalinin bunun oOtesinde sistematik olmasi gerekmektedir.
Temel haklarin sistematik ihlalinden s6z etmek icin bu ihlalden belli sayida
insanin etkilenmis olmasi gerekmektedir. “Ulusal sistemde sistematik
ihlal” esiginin tam olarak tanimlanmadigi gorilmektedir. Solange denetimi
muvacehesinde bir tye devletin kimi durumlarda énemli temel hak ihlalleri
saptansa dahi, temel haklar genel olarak korundugu nispette bu ihlaller
sistematik ihlal olarak degil, miinferit ihlal olarak kabul edilmektedir. Divanin

4 AIHK’nun 15.madde, 2.fikrasi asagidaki temel haklardan sapmayi yasaklamaktadir: yasam
hakki — hukuka uygun savas eylemi istisnasi ile- iskence yasagi, insanlik disi yahut asagilayici
muamele, kélelik yasagi, ceza hukukuna iliskin yasalarin geriye yirimezligi (AIHK’nun
3.maddesinde yer alan istisna ile)
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bu cercevede ihlal sayisini esas alan Solange denetimini mi, yoksa ihlalin
agirhginin esas alindigi Bosphorus-modelini mi tercih ettigi acik degildir*.
Sistematik temel hak ihlali kriteriyle baglantili olarak Bosphorus modeline
gore insan haklari ihlalinin isbirligi yapmamayi hakl kilacak nispette olgiisiiz
olmasi gerekmektedir, belli bir hakkin strekli ihlalini gerektiren niceliksel bir
standart s6z konusu degildir. ihlalin yogunlugu vurgusu gerek AiHM, gerekse
AB Divani tarafindan kullaniimaktadir. AIHM 6rnegin acikga hakkin yerine
getirilmemesi durumlarinda devletler arasinda isbirligi yapilmamasini hakh
gerekce olarak kabul etmistir®. Ulusal mahkemeler insan haklarinin agik
yahut oOzellikle agir ihlallerinin, anlasma tarafi olsun yahut olmasin diger
devletlerle isbirligi yapmaktan kaginmaya hakli bir neden olusturdugunu
kabul etmektedir. AB Divaninin Gambazzi davasinda bu yonde bir yaklasim
sergiledigi gorilmektedir.

Gerek AIHM, gerekse AB Divani kimi insan haklarina daha fazla bir
agirhk vermekte ve kimi ihlalleri daha agir ihlal olarak kabul etmektedir. Bu
konudaki kategorilerin olusturulmasi yetkisi anayasa hukuku boyutu itibariyle
anayasa mahkemelerine ait olmaldir. Aksi takdirde AB Divaninin belli haklari
korunma degeri olan haklar, digerlerini ise daha az korunacak haklar olarak
kategorize etmesi gibi bir noktaya gelmesi s6z konusu olacaktir. Von Bogdandy
et al. tarafindan temeli atilan Solange denetiminden donis yaklasiminda
Divan Uye devletlerden kendi yetki alanlarina giren alanlarda temel haklarin
Ozlne sistematik olarak saygl gosterilmesini talep etmektedir. Bu yaklasim
ilk bakista Divanin N.S. Davasinda 6nerdigi iki asamali kiimulatif denetimine
benzemektedir. “Solange”den doénilis denetiminin ilk asamasi hakkin 6zline
iliskindir. Bogdandy et al’a gbre s6z konusu hakkin 6zine iliskin kriter tim
devredilmesi miimkiin olmayan AiHK’ da yer alan insan haklari bakimindan
gecerlidir. ikincil nleme sahip haklarin ise asagidaki ii¢ kriterden birini asmasi
gerekmektedir:

- Hakkin ihlal edilmesi yahut igeriginin bosaltilmasi,
- Sadece asgari bir takdir alaninin birakilmasi,
- Hakkin periferisinin degil, 6zlintn ihlal edilmesi gerekmektedir.

Solange prensibinden donus testinin ikinci asamasinda hakkin sistematik
ihlalinin gergeklesip gerceklesmedigi denetlenmektedir.

4 bknz.: Bosphorus v. Ireland, 30.6.2005, Reports of Judgements and Decisions EGMR 2005-
\i

4 AIHM’nin 6.12.2007 tarihli Maumousseau and Washington v. France, davasi igin bknz.:
<cmiskp.echr.coe.int>

% bknz.: Felix Cohen, Transcendental Nonsense and the Functional Approach, Columbia Law
Review 35(1935), 809
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N.S. davasinda Divanin vermis oldugu kararin yakindan analizi Divanin
onerilen metodolojiyi gercekten takip edip etmedigini acik sekilde ortaya
koymamaktadir. Yukarida aciklandigi izere Temel Haklar Sarti'nda yer alan
haklar arasinda bir hiyerarsi olusturmak igin birincil ve periferik insan haklari
arasinda ayrim yapilmasinin baska yorum teknigi ile de gerceklestiriimesi
mimkindir. Temel Haklar Sarti'nin 4.maddesinde yer alan haklar disindaki
haklarin Gye devletler arasindaki isbirligini durdurmayi hakli kilacak nispette
yeterince onemli kabul edilip edilmedigi acik degildir. Divan bunun 6tesinde
Solange’den déniis yaklagimi ile zimnen AB anlagsmasinin 2.maddesi, AiHK ve
Temel Haklar Sarti arasinda cizilen ayirici ¢izgiyi reddetmektedir. Divan biyik
Olciide hem Temel Haklar Sarti'na, hem de Konvansiyon sistemine istinat
etmektedir.

HorizontalSolange prensibinin Avrupamdltecilerhukukuileayniyapiyasahip
yahut benzer baska alanlarda oynadigi roliin de arastirilmasi gerekmektedir.
Bu gergevede karsimiza ¢ikan alan AB uluslararasi 6zel hukukudur. Milteciler
hukuku alaninda oldugu gibi Uluslararasi Ozel Hukuku alaninin da icrasi biiyiik
Olctide ulusal otonom mercilere birakilmistir. Bu ¢ercevede bagimsiz Avrupa
politikalarinin bir arada mevcudiyetine dikkat ¢ekilmektedir. Her iki durumda
da Avrupa politikalari Uye devletlerin bagimsiz politikalarinin birbirleriyle
baglanti kurmasi rolli oynamaktadir (6rnegin yabanci mahkeme kararlarinin
karsilikli taninmasi ve icrasi konusundaki Avrupa diizenlemesi lye devletler
arasinda mahkeme kararlarinin serbest dolasimini saglarken, mahkemelerin
uygulayacagi usul hukuku diizenlemesi (iye devletlere birakilmaktadir). Bunun
dtesinde Uluslararasi Ozel Hukukun dogal bir dzelligi de bir liye devletin diger
bir devletin hukuk sisteminin denetgisi islevini gérmesidir. Uye devletlerin
hukuk diizenleri arasindaki karsilikli glven yaklasiminin Divan tarafindan
uluslararasi 6zel hukuk baglaminda da kullanilmasina bu nedenle sasirmamak
gerekmektedir. AB Divani kisa bir siire 6nce kagirilan bir gocugun iadesi igin
yapilan talebin Temel Haklar Sarti'na uygunlugunu denetleme baglaminda
baktigi davada dogrudan horizontal Solange prensibi ile muhatap olmustur®’.
Temel Haklar Sarti muvacehesinde temel haklari ihlal eden bir talebin
icrasinin mahkeme tarafindan engellenmesi bir problem teskil etmemektedir.
Avrupa duzenlemesi*® ancak acik sekilde farkl bir cevap vermektedir. Avrupa
diizenlemesine gore karariicra eden mahkemenin agik temel hakihlali olsa dahi
kararidenetlemesi miimkiin degildir. AIHM buna karsilik Konvansiyon haklarina
uluslararasi 6zel hukukun amaclarinin Gstiinde yer vermekten kagcinmamis ve
benzer bir davada dava taraflarina Konvansiyona istinat eden mukellefiyetler
getirmis ve cocugun veya kendisinden c¢ocuk kagirilan ebeveynin haklarini

47 bknz.: EUGH Rs C-491/10 PPU Slg.2012, I-14247, Rn.60-66 - Zarraga v. Pelz
48 2201/2003 sayih evlilik isleri ve ebeveyn sorumluluguna iliskin usul konularini dizenleyen
Briksel-1l Konsey tizugu, bknz.: 0.J. 2003, L 338/1
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ihlal eden kararlarin icra edilmemesini karara baglamistir®®. AB Divani Avrupa
yasasinin mahkeme kararlarinin hizlica icrasina iliskin amacini kendine esas
almis ve ulusal kanunlarin ve mahkeme kararlarinin Avrupa temel haklarina
ve Sart’a uygunlugu konusunda tartismasiz bir varsayimdan hareket etmistir.
Divan (ye devletlerin mahkemelerinin birbirlerini horizontal denetlemesini
ongormemis, ilk derece mahkemelerinin kararlarinin ulusal hukuk sisteminde
intern denetimini yeterli kabul etmistir. Potansiyel olarak agir bir temel
hak ihlalinin yetki taksimini etkilemesi kabul edilmemistir. AB Divani olasi
bir horizontal Solange denetimini mutlak olarak reddetmistir. Avrupa
kamu diizeni mazeretinin AB Uyesi devletler arasinda isbirligi cercevesinde
kullanilmasi olasiligini ortadan kaldirmak icin Avrupa uluslararasi 0Ozel
hukukunda reform yapilmasi giindemdedir®®. Avrupa uluslararasi 6zel usul
hukukunda uzun vadede sadece fair usule iliskin temel haklarin ihlal edilmesi
durumunda devletler arasinda isbirliginin askiya alinmasina cevaz verilecegi
varsayllmaktadir?,

Uluslararasi 6zel hukuk genelde teknik, siki diizenlemelere bagl ve bu
nedenle siyasi olmayan talimatlara dayanan ve takdir hakkinin kullaniimasina
alan birakmayan bir hukuk dali olarak degerlendirilmektedir. Bununla beraber
bu hukuk dali cok glicli sekilde temel haklar Gizerinde etki gosterebilmektedir.
Uye devletlerin ulusal mahkemeleri Birlik yasamasi Uzerinden isbirligine
davet edilmeleri durumunda Avrupa Temel Haklar Sarti'nin 6nemli haklarinin
diger Uye devletlerde sistematik ihlali durumunda Horizontal Solange testi
baglaminda ortaya cikan sahip olduklari olanagi elde edecektir. Uye devlet
mahkemeleri takdir haklarini kullanabilecek ve isbirligini askiya alabilecektir;
bu sekilde diger bir Gye devletin maddi hukukunu uygulamayi yahut bir tye
devletin kararlarini tanimayl veya icra etmeyi reddedebilecektir. Avrupa
uluslararasi 6zel hukukuna iliskin sekunder hukukta agik diizenleme eksikligi
nedeniyle boyle bir denetim ulusal mahkemeler ve AB Divani arasinda
glinimuzde akrobatik bir micadeleyi gerektirmektedir. Horizontal Solange
denetimin kabul edilmedigi her ¢éziim AIHM ve AB Divani arasinda bir
gerilime neden olacaktir. Bir Uiye devletin AB Divanini takip ederek bir baska
liye devletin kararini, bu kararin Briksel-Il tizGgl muvacehesinde acik olarak
Avrupa temel haklarini ihlal etmesine karsin otomatik olarak icra etmesi,
AIHK’nun ihlaline yol agacaktr.

4 bknz.: Neulinger v. Switzerland (Beschwerde Nr. 41615/07), 6.12.2007 (EGMR); X v. Latvia
(Beschwerde Nr.27853/09), 13.12.2011, X v. Latvia (Beschwerde Nr.36376/04, 4.6.2012
(EGMR); Karrer v. Romania (Beschwerde Nr.16965/10), 21.2.2012 (EGMR)

%0 krst.: Konsey tliztgu Nr.4/2009; Nr.1215/2012

51 Burkhard Hess/Thomas Pfeiffer, The Interpretation of the Public Policy Exception as Referred
to in EU Instruments of Private International and Procedural Law, Brissel, Europaisches
Parlament, 2011, www.europarl.europa.eu
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HORiZONTAL SOLANGE PRENSiBiNiN KURUMSAL ETKILERI

AB Divani Unlii Foto Frost davasinda® tiye devletlerin ulusal mahkemelerinin
sekunder hukuku gecersiz ilan etmelerini caiz kabul etmezken, N.S. davasinda
bir AB tlzuglinde 6ngoriilen amacin ne zaman gozardi edebilecegini karara
baglamistir. Bu higbir sekilde olagan bir durum degildir. Bu tiir bir karar tye
devletler bakimindan tiiziglin mevcudiyeti devam etmekle beraber en azindan
belli bir zaman dilimi icin, belli kosullar altinda veya kimi Gye devletlerde
iceriginin bosaltilmasi sonucunu doguracaktir. AB Divani dnkarar proseduri
ile sahip oldugu kapsamli denetim yetkisini strdirmeye ve Avrupa kamu
diizeninin nihai garantori roliini oynamaya devam edecektir. CILFIT karart ile
uyumlu olarak® horizontal Solange mekanizmasinin uygulanmaya konulmasi
ile Divanin Giye devlet mahkemelerine yetkiler vermesi ve kendisi icin yeni
yetkiler iddia etmesi s6z konusu olmustur. Divan ulusal mahkemelere sekunder
hukukun temel prensipler bakimindan tereddiit yaratmasi halinde midahale
olanagl yaratmistir. Ayni zamanda Divan Avrupa kriterlerine istinaden (ye
devletlerin otonom olarak kullandiklariegemenlik yetkilerini denetleme yetkisi
kullanmaktadir. Divan sliphesiz tiziiklerin gegerliligine iliskin karar yetkisini
miinhasiran kendine sakl tutmaktadir; Foto Frost karari paralelinde AB
tuzlklerinin dikkate alinmamasina yol agan kararlarin tlzuklerin gegerliliginin
karara baglanmasi gibi bir sonu¢ dogurmasi nedeniyle daima Divandan bir
Onkarar alinmasi gerekmektedir. Ancak ulusal mahkemelere baslangi¢ olarak
denetim vyetkisinin verilmesi, AB yargl sisteminin gelistiriimesinde ulusal
mahkemelerin énemli bir rol Ustlenmesini saglamaktadir.

Ulusal mahkemelere primer temel haklarin sistematik olarak ihlal edilip
edilmedigi konusunda sinirlari tam belli olmayan kapsamli denetim yetkisi
verilmesi, Divanin onlari kapsamli denetim yetkileriyle donatmasi sonucunu
dogurmaktadir. Bu sekilde Divan ulusal mahkemeleri Avrupa temel haklarinin
uygulanmasinda gorevli konuma sokmustur. AB Divaninin ulusal mahkemelere
Avrupa temel haklarinin bekgiligini yapma miukellefiyeti getirmesi ulusal
mahkemeleri AB hukuk sistemin bir pargasi haline getirmistir. Divan bunun
dtesinde ulusal mahkemelerden AIHM’nin igtihatlarina ve UNHCR raporlarina
istinat edilmesini beklemektedirs*. Bu durum AB Divani, AIHM ve ulusal
mahkemeler arasindaki iliskinin yeniden sekillendigini gostermektedir.
AIHM’nin (iye devletlerin insan haklari ihlallerine iliskin tespitleri ulusal
mahkemelerin yetkilerini kullanmalari ¢ercevesinde kanit islevi gormektedir.
Ulusal mahkemelerin diger taraftan olaylara iliskin degerlendirmelerinde
primerinsanhaklarininsistematikihlalineistinatetmelerimimkindir. Butablo

52 EuGH Rs 314/85, Slg. 1987,4199 — Foto Frost

5 EuGH Rs 283/81, Slg.1982, 3415-Srl CILFIT
% bknz.: EUGH Rs C-411/10 ve C-413/10, Slg.2011
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AB Divani ve AIHM tarafindan gelistirilen hukuk sistemini giiclendirmektedir.
AB Divaninin yonlendirmesi ile Avrupa yargi aginin gliclenmesi 6nemli bir
adim olarak nitelendirilmektedir®. insan haklarini denetleyen sivil toplum
orgutlerinin, Avrupa temel haklar ajansinin ve diger ulusal 6rgitlerin bu
cercevede oynayacaklari rol agik degildir.

Kanitlarin niteligi, kanitlarin degerlendirilmesine iliskin acik kurallarin
bulunmamasi, yapilan degerlendirme sonuglarinin agirhigi, inceleme konusu
Uye devletteki dinlenme hakki ve usule iliskin hususlar hassas konular olarak,
bir Gye devletin diger liye devlet lizerinde gerceklestirdigi yargl denetiminin
mesruiyeti sorularini beraberinde getirmektedir. Uye devletlerin egemenligini
etkileyen bu durumun Uye devletler arasinda biyilk gerilimlere yol agmasi
kacinilmazdir. AB Divani ulusal mahkemelerin geleneksel roliine dnemli bir
miidahale yaparak onlari Uye devlet yetki alaninda kalan konularda Avrupa
temel haklarini korumakla mukellef kilmaktadir. Bir ulusal mahkemenin
denetim vyetkisini kotlye kullanmasi ve kriterleri kasten yahut kasit disi
yanhs yorumlamasi mumkindir. Bunun oOtesinde sistematik ihlallerin
kanitlanmasinin ¢ok zor olmasi nedeniyle ulusal bir mahkemenin bir baska tye
devletle ilgili olarak yanlis karar almasi mimkdindir. Ancak bu risk 6ngoriilen
mekanizmayi basarisizliga mahkim etmemelidir. Uzun vadede bu risk ulusal
hukuk sistemlerinin daha siki iliskisine yol acacaktir. Yanlis ulusal mahkeme
kararlarinin ve Divan kararlarinin dizeltilecegi beklenmektedir. Ulusal
mahkemelerin diger ulusal mahkemeler Uzerinde dolayl etki gostermesi
yerine horizontal Solange yodntemi ile sistem multilateral bir karakter
kazanarak, ulusal mahkemelerin Avrupa temel haklarinin vasisi olarak gérev
yaptigi gercek bir Avrupa horizontal yargi agi olusacaktr.

HORiZONTAL SOLANGE PRENSiBiNiN YASAMA UZERINE ETKiSi

N.S. davasi Avrupa temel haklarinin himayesi konusunda i¢tihat
olusumunda 6nemli bir donemectir. N.S. karari bunun 6tesinde AB icin ¢ok
daha kapsamli sonuglara yol agmistir. Bu etkilerden kimileri agik ve dogrudan,
kimileri ise spekiilatif ve uzun vadelidir. Horizontal Solange doktrini cesitli
konularda uyarici olmustur. Herseyden 6nce AB Divani Lizbon sdézlesmesi
ile Avrupa Temel Haklar Sarti'na taninan baglayici etkiyi teyit etmistirs. AB
Divani biiyiik bir olasilikla AB’nin AIHK’na katilmadan temel haklar alaninda

% Cathryn Costello, Human Rights and Elusive Universal Subject: Immigration Detendion
under International Human rights and EU Law, Indiana Journal of Global Legal Studies,
Vol.19, (2012), 257

% Thomas von Danwitz/Katherina Paraschas, A Fresh Start fort the Charter: Fundamental
Questions on the Application of the European Charter of Fundamental Right, Fordham
International Law Journal Vol.35(2012), 1316
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oncl rolliini gostermek istemistir?’. Diger taraftan AB Divaninin horizontal
Solange prensibini insan haklari alanindaki bilincalti yonlendirici rollinG,
ulusal egemenlik alanina miidahale ederek kendi yetki alanini genisletmek
suretiyle Uye devletler karsisindaki otonomisini pekistirmek icin enstriiman
olarak kullandigi disliniilmektedir. N.S. karari ile AB Divaninin yeniden politika
sekillendirme roll Ustlenme iradesini ortaya koydugu da distnilmektedir.
Bu aciklamalar siiphesiz Divan kararinin spekilatif gerekceleri olup, kesin
nedenlerini olusturmamaktadir. AIHM Soering davasinda biiyiik bir ihtimalle
olim cezasi karsithgindan hareket ederek 6lim cezasi 6ngdren devletlerin
sayisini da azaltmaya katki yapma Gmidi ile karar vermistir. Bununla beraber
N.S. karari Yunanistan’da iltica talebi yapanlarin taleplerinin kabul kosullarinda
bir degisiklige yol agmamistir. Karar tersine bir etki dogurmustur. Ortak milteci
sistemine 6nemli bir yik getirecegi disiincesi ile Yunanistan miltecilerin
kabul kosullarini degistirmemistir. Bununla beraber karardan 6nce Yunanistan
tarafindan tiiziglin denetlenmesine iliskin yapilan talebin diger Giye devletler
tarafindan kabul edilmemesi Yunanistan igin talebin kabul edilmesine nazaran
daha iyi sonuglar dogurmustur. Diger bir ifade ile N.S. kararinin Yunanistan’in
siyasi amaclarina erismesine yardimci oldugu kabul edilmektedir. Zira AB lyesi
devletlerin karar muvacehesinde miiltecileri Yunanistan’a geri gondermeleri
Yunanistan’daki multeci kabul kosullari degismedikge mimkiin degildir.

Divan buyik bir ihtimalle sikca elestiri konusu olan, kendisinin de memnun
olmadigi ortak Avrupa miilteci sistemi konusunda tye devletleri vermis oldugu
bu kararla miizakere masasina cekilerek bir uzlasi yaratmayr Umit etmistir.
Divan lye devletlerin eksik iradelerini dengelemek i¢cin midahale etmis
ve onlara tlizik degisikligi konusunda mizakere baskisi yapmistir®. Ulusal
hikimetlerin bu ¢ercevede AB seviyesinde kendilerini sinirlayacagi endisesi
ile normatif etki doguran yasal diizenlemeler yapilmasi yanlisi olmamalari,
Uye devletlere takdir alani birakan diizenlemeler bakimindan AB’ne tasarrufta
bulunma olanagi vermemektedir.

57 Jean-Paule Jacqué, the Accession of the European Union, the Europenan Convention on
Human Rights and Fundamental Freedoms, CML Rev.48(2011), 995

8 Fransa, Almanya ve ingiltere Dublin tiizigiiniin degisiklik 6nerisini kabul etmemistir, bknz.:
Sophie Lieven, Case Report on C-411/10, N.S. and C-493/10 M.E. and others, 21.12.2011,
European Journal on Migration and Law 14(2012), 229

% Henri de Waele, The Role of the European Court of Justice in the Integration Process. A
Contemporary and Normative Assesment, Hanse Law Review 6(2010), 3

20 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



The Protection of EU Fundamental Rights Among the EU Member States
Prof. Dr. A. Flisun ARSAVA

HORIZONTAL SOLANGE — ESNEK ANAYASALCILIK

AB Divani farkli hukuk sistemleri arasinda dogan uyusmazhg yaratici bir
yorum teknigi kullanarak ¢c6zmek yerine uyusmazhgi hiyerarsik bir yontemle,
bir hukuk sisteminin digerine dnceligini kabul ederek ¢cézmektedir. ilk bakista
horizontal Solange prensibinin AB hukukunun ulusal hukuk sistemlerine
nazaran onceligi iradesini yansittigl disinilmektedir. Diger bir ifade ile
horizontal Solange mekanizmasi AB Divaninin lye devletlere AB Temel Haklar
Sarti’na tam olarak tabi olduklarinin bir tar hatirlatilmasi olarak distnulebilir.
Ancak karara daha yakindan bakinca Divanin gercekte esnek bir anayasalcilik
veya anayasal cogulculuk prensibini uyguladigi gorilmektedir. Horizontal
Solange prensibinin esnek anayasalcilik yaklasimini yansittigi konusunda
bircok dayanak bulunmaktadir. Divan farkli hukuk sistemleri arasindaki
iliskinin diizenlenmesi siirecinde kendi yargisal roliini oynamaktadir. Divan
Uye devletlerin milteci artisi nedeniyle karsilastiklari striktiirel problemlerini
ve anayasal hassasiyetlerini ciddiye almaktadir. insani muamelenin minimum
icaplarini agik¢a yerine getiriimemesi seklinde tanimlanan temel haklara
iliskin sistematik ihlal, diger hukuk dizenlerine gosterilmesi gereken saygi
gerekliligini ortadan kaldirmamaktadir. Divan, Temel Haklar Sarti'nin
uygulanmasini minhasiran primer insan haklarinin sistematik ihlali durumlari
ile sinirlamaktadir. Divan bu sekilde AB primer hukukunun “temel norm”
olarak sinirsiz otoritesini esnetmeye hazir oldugu sinyalini vermektedir.
Divanin bu yaklasimi ile Sart’in primer temel haklarinin sistematik ihlalini esas
aldig ortaya ¢ikmaktadir.

Divan bu kararla kurumsal olarak da ulusal mahkemeler ve kendisi arasinda
fonksiyonel gorev taksimine hazir oldugunu gostermektedir. Bu ¢ergevede
ulusal mahkemelere silrece katilma ve Solange kriterlerinin gergekten
gerceklesip gerceklesmedigini tespit etme cagrisi yapmaktadir. AB Divani
Uye devletler ve onlarin mahkemeleri arasinda gorev taksimini herhangi
bir tespit edilmis kurala bagli olmaksizin kolaylagtirmaktadir. AB Divani bu
sekilde kurumsal cogunluga kapi agmaktadir. Testin horizontal kismi AB’nin
anayasalcilik yaklasimina tamamen yeni bir perspektif katmaktadir. Bu
cercevede sadece farkli hukuk sistemleri arasindaki iliski diizenlememekte,
ayni zamanda Uye devletlerin anayasal diizenlerinin karsilikli denetimi de
saglanmaktadir. Her ulusal mahkeme diger hukuk sistemini denetleyebilir ve
devletin tutumuna goére bir kural 6nerebilir. Bu reaksiyon tartisma konusunun
sadece bir bolimiini olusturmaktadir. Horizontal Solange’ye iliskin ¢ogulcu
anayasalcilik bu cercevede yer alan mahkemeler bakimindan en iyi ¢6ziim yolu
teskil etigi icin yerine getiriimekle beraber, anayasa hukuku uyusmazliklarinin
nihai olarak AB Divaninin denetiminde olmasi sinirsiz ¢ogulcu anayasalcilik
garantisini engellemektedir.
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SONUC

Horizontal Solange kriterleri, Avrupa hukuk alaninin temel degerlerinin
kendi egemenlik yetkilerini kullansalar dahi Uye devletler tarafindan
daraltilmamasi yaklasimina dayanmaktadir. Horizontal Solange prensibinin
AB’nin Calisma Usulleri Hakkindaki Sozlesmenin 67.maddesinin sinirlari
dahilinde anlasiimasi gerekmektedir. Ozgiirliik, giivenlik ve adalet alani tegkil
eden Birlik'te bu hiilkme gore temel haklara ve Uye devletlerin farkli hukuk
dizenlerine ve geleneklerine saygl gosterilecektir. Bu yaklasim liye devletler
arasinda 6nemli temel haklar ve degerler bakimindan belli dl¢lide glivensizlik
yaratmaktadir. Bununla beraber bu hukuk mekanizmasi AB’nin amaci olan
Uye devletlerin birbirine yakinlasmasini ve karsilikli gliveni temin etmistir. Bu
glvenin AB’nin istinat ettigi ortak degerlere saygl ve bu degerlere uyulmasi
sonucu kendiliginden dogmasi dogaldir.

Horizontal Solange prensibinde 6nemli olan husus lye devletlerin otomatik
olarak birbirine glivenmesi yerine, lUye devletlerin birbirine karsi denetim
yetkisi kullanmasidir. Bu durum Uye devletler arasinda bu mekanizmanin
Avrupa temel haklarinin ciddi ihlali endisesi disinda nadir olarak kullanilacagi
beklentisi yaratmaktadir. Ulusal mahkemeler diger liye devletlerin ihlallerinin
devaminda daha az sorumlu kabul edilmemektedir. Sekunder hukukta
ongorilen Avrupa politikalari ve bu cercevede ongorilen yukumlulikler
askiya alinarak yapilan ihlallerin etkilerinin ihlalin yapildigi hukuk sisteminin
disinda sonuglar dogurmasi engellenmektedir. Avrupa entegrasyonu simdiye
dek tam olarak Avrupa politikalarina transforme edilmemis ulusal politikalar
arasinda karsilikli bir bagimhlik yaratmistir.

Ulusal politikalar belli konular icin AB hukukunda ongorilen karsihkli
bagimhhg dikkate almadiklari takdirde AB’nin bu gergcevede uygun ve
mesru bir demokratik ¢ézimler bulmasi gerekli olmaktadir®®. AB’nin ¢éziim
getiremedigi, bulamadigi durumlarda horizontal Solange prensibi belli
ulusal politikalarin Avrupa primer temel haklarina ve yargl denetimine tabi
olmasini temin edecektir. Bu sonug Uye devletlerin kendi egemenlik yetkilerini
kullansalar dahi primer Avrupa temel haklarini sistematik bir sekilde uygulama
disi birakilmalarini 6nleyecektir.

€ L.M.Poiares Maduro (B.de Witte/M.Kumm, The Euro Crisis and the Democratic Governance
of the Euro: Legal Political Issues of a Fiscal Crises, <globalgovernanceprogramme.eui.eu>
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OZET

Her ne kadar aci bir hadise olsa da
hayatin gergegi olan 6lim vakasinin birgok
sonucu bulunmaktadir. Bu kapsamda
vergisel  ylkimlulikler ve bunlarin
mirascilar tarafindan bilinmesi biiylik 6nem
arz etmektedir. Calismanin amaci, olim
olayinin gergeklesmesini takiben yasal
mevzuatlar ¢ercevesinde mirasgilarinin
neler yapmasi gerektigini ve hangi haklara
sahip olduklarini incelemektir. Calismada,
mirascilarin asli ve sekli vergisel 6devleri
Vergi Usul Kanunu, Gelir Vergisi Kanunu,
Katma Deger Vergisi Kanunu, Ozel Tiiketim
Vergisi Kanunu, Amme Alacaklarinin
Tahsil Usuli Hakkinda Kanun ve son
olarak Veraset ve intikal Vergisi Kanunu
acilarindan degerlendirilmektedir.

Anahtar Kelimeler: Olim, Olim
Vakasinin Vergisel Yukumlaltkleri, Muris,
Mirasgl.

GIiRIS

Hukuk insanlarin hayatini dizenleyen kurallar bitunuddr.

Kabul Tarihi: 21.05.2017

ABSTRACT

Although it is a painful event, there are
many consequences of the concept of death,
which is the reality of life. In this context,
tax liabilities and knowing these liabilities
by inheritors are very important. The aim
of the paper is to examine what the heirs
should do and how they have rights within
the framework of legislation after the death
has occurred. In this study, main and formal
assignments of heirs are assessed in terms
of Tax Procedure Law, Income Tax Law, Value
Added Tax Law, Private Consumption Tax Law,
Law on Collection Procedure of Assets and
finally Inheritance and Transfer Tax Law.

Keywords: Death, Taxaitional Liabilities of
Death Case, Deceased, Inheritor.

Hayat ise

dogum ile 6lim arasinda gecen yasam sirecidir. Hayatin bir gercegi olan
dogum ve 6liime de hukuk kurallariyla bir takim diizenlemeler getirilmektedir.
Dogum elimizde olan bir durum olmamakla birlikte hayatta kalabilmek igin
insanoglunun bazi ihtiyacglarini karsilamasi gerekmektedir. Bu ihtiyaglar
bireysel ve toplumsal ihtiyaglardir. Toplumsal ihtiyaglar devlet tarafindan
karsilanmakta ve finansmani, toplumsal ihtiyaglari saglayan otorite tarafindan
belirlenen oran ve miktarda halk tarafindan saglanmaktadir. Benjamin
Franklin (1706-90), bu dinyada belirsizliklerin oldugunu fakat 6lim ve vergi

1 pamukkale Universitesi, i.1.B.F., Maliye Bélimii, ersanoz@pau.edu.tr
2 pPamukkale Universitesi, I.I.B.F., Maliye B8liim, ersiny@pau.edu.tr
3 Pamukkale Universitesi, I.I.B.F.,Maliye Bélimii, fakcay@pau.edu.tr
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kadar kesin bir sey olmadigini séyler (“In this world nothing can be said to be
certain, except death and taxes”).

Oliim TDK’da “insan hayatinin tam ve kesin olarak sona ermesi” seklinde
tanimlanmaktadir. Budak’a gbre o6lum, “kisinin yasama belirtilerinin
hepsinin durmasi, hayatin sona ermesi, baska bir ifadeyle insanin soluk alip
vermesinin noktalanmasi ve kalp atislarinin tamamen durmasi, kisiligin sona
ermesidir.”*Akmaz’a goére ise“Oliim vergi hukuku bakimindan miikellefiyeti
ve vergi cezasini kaldiran ve kanuni ve mansup miras¢ilara® gérev ve
yiikiimliiliikler yiikleyen hukuki bir olaydir.”°Olim, Tirk Medeni Kanununda
kisiligin sona ermesi olarak tanimlanmaktadir. Kisiligin son bulmasi, bireylerin
hukuki zeminde islem yapabilme imkanini ortadan kaldirmaktadir. Oliim
olayinin ardindan murise iliskin ikmali gereken vergisel 6devler noktasinda da
mirascilara cesitli sorumluluklar dismektedir.’

Medeni Kanunun 28’inci maddesine gore, “Kisilik, cocugun sag olarak
tamamiyla dogdugu anda baslar ve éliimle sona erer.” Dogal ve biyolojik bir
olay olan 6limin ayni zamanda kisiligin sona ermesi gibi bir sonu¢ dogurmasi
hukuki bir sonu¢ olarak degerlendiriimektedir.® Nitekim o6liimle bireyin
hukuksal yonden kisiligi de sona ermektedir. Oliimiin yani sira 6liim karinesi®
ve gaiplik!® kavramlari da hukuksal yonden kisiligin sona ermesine neden

4 Tamer Budak, Turk Vergi Hukukunda Kisiligin Sona Ermesi ve Sonuglari (Gergek Kisiler), On
iki Levha Yayincilik, istanbul, 2011, s. 16.

> Mirascilik ya kanuna yada murisin iradesine dayanir. Kanuna dayanan mirasciliga “kanuni
miras¢ilik”, murisin iradesine dayanan mirasciliga da “mansup mirasgilik” denir. Gelir
idaresi Baskanhgi, “Mirascilarin Vergisel Yiikiimliiliikleri Rehberi”, Mikellef hizmetleri Daire
Baskanligi, Yayin No: 154, Nisan, 2014, s. 2.

6 Kemal Akmaz, “Oliim Olayinin Katma Deder Vergisi A¢isindan Dodurdudu Sorun ve
Sonuglar”Yaklasim Dergisi, Sayi:59, 2008, http://uye.yaklasim.com/MagazineContent.
aspx?ID=8848&arananKey=KEMAL%20AKMAZ, (Erisim Tarihi: 04.01.2017).

7 Omer Erdal, “Vergi Usul Kanunu’nda Oliim ve Sonuglari”, Vergi Sorunlari Dergisi, Sayi: 262,
Mart, 2010, http://www.vergisorunlari.com.tr/makale/vergi-usul-kanununda-olum-ve-
sonuclari/2854, (Erisim Tarihi: 06.01.2017).

& Ugur Gokalp, “Oliim Olayi Uzerine Mirasgilarin Vergi Kanunlari Karsisindaki Odev ve
Sorumluluklari”, Vergi Sorunlari Dergisi, Sayi: 15, Mart, 1984, http://www.vergisorunlari.
com.tr/makale/olum-olayi-uzerine-mirascilarin-vergi-kanunlari-karsisindaki-odev-ve-
sorumluluklari/4277, (Erisim Tarihi: 02.01.2017).

°  Qlim Karinesi: Medeni Kanun, Madde 31- “Bir kimse, 6liimiine kesin gézle bakilmay:
gerektiren durumlar iginde kaybolursa, cesedi bulunamamis olsa bile gercekten 6lmiis
sayihr”

0 Gaiplik: Medeni Kanun, Madde 32-“Oliim tehlikesi icinde kaybolan veya kendisinden uzun
zamandan beri haber alinamayan bir kimsenin 6limii hakkinda kuvvetli olasilik varsa,
haklari bu 6liime bagli olanlarin basvurusu lizerine mahkeme bu kisinin gaipligine karar
verebilir. Yetkili mahkeme, kisinin Tiirkiyes>deki son yerlesim yeri; edger Tiirkiye'de hig
yerlesmemisse niifus sicilinde kayitli oldugu yer; béyle bir kayit da yoksa anasinin veya
babasinin kayith bulundugu yer mahkemesidir.” Madde 33- “Gaiplik kararinin istenebilmesi
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olmaktadir.

Calismada, kisiligi sona eren bireylerin sonraki slirecte mirascilarinin
vergisel haklari ve ddevlerine iliskin maddeler cesitli mevzuatlar acgisindan
incelenmektedir.

1. VERGI USUL KANUNU ACISINDAN DEGERLENDIRILMESi

Turkiye’de halihazirda gecerli olan 04/01/1961 tarihinde kabul edilen 213
Sayili Vergi Usul Kanunu, 10/01/1961 tarihinde Resmi Gazete’de yayimlanarak
ylrirlige girmistir. 417 maddeden olusan VUK, genel bltceye, il 6zel
idarelerine ve belediyelere ait vergi, resim ve harglari konu edinmektedir.
Gumriik idareleri kapsamindaki vergi ve resimleri ise icermemektedir.’? Olim
vakasi VUK agisindan degerlendirilirken mirasgilarin sorumlulugu, isi birakma
bildirimi ve siiresi, incelemenin yapilacagi yer, vak’a ve intikalin bildirimi, yasal
sireler ve 6zel 6deme zamanlari ve vergi cezalari basliklari incelenecektir.

1.1. Mirasgilarin Sorumlulugu

Turkiye’'deki vergi kanunlari geregi mukelleflerin, lizerilerine dlisen vergileri
odemek, bildirimde bulunmak, defter tutmak ve tasdik ettirmek, kayit
nizamina uymak, kayitlari belgelemek, defter ve belgelerle diger kayitlarin
muhafazasi gibi ¢esitli ddevleri bulunmaktadir.**Fakat 6lim vakasi gibi kisiligi
sona erdiren bir durumda mikellefin bu 6devlerinin kim tarafindan nasil
yerine getirilecegi VUK’un 12’nci maddesinde aciklanmaktadir: “Oliim halinde
miikelleflerin 6devleri, mirasi reddetmemis kanuni ve mansup mirascilarina
gecer. Ancak, mirascilardan herbiri éliiniin vergi bor¢larindan miras hisseleri
nispetinde sorumlu olurlar.” Dolayisiyla mirasi kabul eden mirascgilar murisin
tiim vergisel 6devlerinden sorumludurlar. Bu 6édevler asli (verginin 6denmesi)
ve sekli (beyanname vermek, defter tutmak vb.) 6devlerdir.

icin, 6ltiim tehlikesinin (zerinden en az bir yil veya son haber tarihinin lizerinden en az bes
yil gecmis olmasi gerekir. Mahkeme, gaipligine karar verilecek kisi hakkinda bilgisi bulunan
kimseleri, belirli bir siirede bilgi vermeleri igin usuliine gére yapilan ildnla ¢agirir. Bu siire,
ilk ilanin yapildigi giinden baslayarak en az alti aydir.”Madde 34- “Gaipligine karar verilecek
kisi, ilén siiresi dolmadan ortaya ¢ikar veya kendisinden haber alinirsa ya da 6ldiigii tarih
tespit edilirse gaiplik istemi diiser” Madde 35- “fldndan sonu¢ alinamazsa, mahkeme
gaiplige karar verir ve éliime bagh haklar, aynen gaibin élimii ispatlanmis gibi kullanilir.
Gaiplik karari 6ltiim tehlikesinin gergeklestigi veya son haberin alindidi giinden baslayarak
hiikiim dogurur.”

1 Tamer Budak, a.g.e., s. 15-16.

2 Tamer Budak, a.g.e., s. 49-50.

13 Osman Pehlivan, Vergi Hukuku-Genel ilkeler ve Tiirk Vergi Sistemi, Celepler Matbaacilik,
Trabzon, 2014, s. 50-52.
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Bu kapsamda ayrica dikkat edilmesi gereken bir kavram “muayyen mal
vasiyetidir.” Lehine muayyen mal vasiyeti yapilan bir kimse murisin vergi
borglarindan sorumlu tutulamaz. Cinki bu baglamda degerlendirilen biri
Medeni Kanuna gore kulli halef degil, clizi haleftir. Dolayisiyla murisin herhangi
bir borcundan sorumlu degildir.**

Medeni Kanunun 610’uncu maddesine gore, “Yasal siire icinde mirasi
reddetmeyen miras¢i, mirasi kayitsiz sartsiz kazanmis olur.” Ayni kanunun
606'nci maddesinde ise mirasgilarin reddetme durumunu agiklamaktadir:
“Miras, (¢ ay icinde reddolunabilir. Bu siire, yasal mirasg¢ilar icin mirasgi
olduklarini daha sonra &grendikleri ispat edilmedikge miras birakanin
6limiini 6grendikleri; vasiyetname ile atanmis mirasgilar igin miras birakanin
tasarrufunun kendilerine resmen bildirildigi tarihten islemeye baslar.”

1.2. isi Birakma Bildirimi ve Siiresi

VUK’un 161’inci maddesi isi birakmanin tarifini yapmaktadir: “Vergiye tabi
olmayi gerektiren muamelelerin tamamen durdurulmasi ve sona ermesi isi
birakmayi ifade eder. Islerin herhangi bir sebep yiiziinden gegici bir siire igin
durdurulmasi isi birakma sayilmaz.” Yine ayni kanunun 164’lncli maddesinde
ise 6lim halinde isi birakma bildiriminin nasil ve kim tarafindan yapilacagi
aciklanmaktadir: “Oliim isi birakma hiikmiindedir. Oliim miikellefin mirasi
reddetmemis mirasgilari tarafindan vergi dairesine bildirilir. Miras¢ilardan
herhangi birinin 6liimii bildirmesi diger mirasg¢ilari bu édevden kurtarir.”

VUK’un 168’inci maddesi uyarinca isi birakma eyleminde, birakma olayinin
gerceklestigi andan itibaren bir ay icerisinde miukellef tarafindan vergi
dairesine bildirilmelidir. Fakat VUK’un 16’nci maddesi mirasgilara murisin vergi
odevlerine yerine getirme noktasinda normal slireye ek olarak {i¢ ay vermesi,
6lim olayinda isi birakma eyleminin bildirilmesi stresini toplamda dort aya
¢cikarmaktadir. 169’uncu madde geregi, bildirimlerin yazili yapilmasi gerektigi
eger sozIU bildirim ise tutanak tutulmasi gerektigi belirtiimektedir.

Eger mirascilarin tamami mirasi reddetmis veya reddedilmisse, 6lim
olayini bildirme gorevinin nasil gerceklesecegini TMK’nin 501’'inci maddesi
actklamaktadir. Buna gore, mirasgi birakmadan 6len bir murisin mirasi Devlete
gecer ve bildirim 6devi ortadan kalkar.

14 Akif Akarca, Mehmet Safak, “Oliim Halinde Gelir Vergilemesi”, 2012, http://www.dunya.
com/kose-yazisi/olum-halinde-gelir-vergilemesi/12469, (Erisim Tarihi:03.01.2017).
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1.3. incelemenin Yapilacag Yer

VUK'un 139’uncu maddesinde mikellefin oliminin ardindan vergi
incelemesinin detaylari agiklanmaktadir: “Vergi incelemeleri, esas itibariyle
incelemeye tabi olanin is yerinde yapilir. is yerinin miisait olmamasi, élim,
isin terk edilmesi gibi zaruri sebeplerle incelemenin yerinde yapilmasi imkansiz
olur veya miikellef ve vergi sorumlulari isterlerse inceleme dairede yapilabilir.
Bu takdirde incelemeye tabi olanin liizumlu defter ve vesikalarini daireye
getirmesi kendisinden yazili olarak istenilir. incelemenin dairede yapilmasi
halinde istenilen defter veya vesikalari belli edilen zamanda mazeretsiz olarak
getirmeyenler, bunlari ibraz etmemis sayilirlar. Hakli bir mazeret gésterenlere,
defter ve vesikalarini daireye getirmesi icin miinasip bir miihlet verilir.”

1.4. Vak’a ve intikalin Bildirimi

Oliim olayinin vergi dairesine bildirilmesi édevi, sadece mirasgilara ait
bir gorev degildir. VUK'un 150’'nci maddesi geregi, “Asagida yazili resmi
makamlarla gergek ve tiizel kisiler, her ay muttali olduklari élim vakalari
ile intikalleri ertesi ayin 15 inci giinii aksamina kadar vergi dairesine yazi ile
bildirmeye mecburdurlar.” Bunlar:

— Sulh yargiclari, icra, nifus ve tapu memurlari;

— Yabanci memleketlerdeki Tirk konsoloslari veya konsolosluk gérevini
yapanlar (Memur olduklari yerde 6len Tirk tebaasinin soyadi, adi ve
sifatlari ile Turkiye’deki ikametgahlarini Maliye Bakanligina bildirirler);

— Mahalle ve kéy muhtarlari (Kendi mahalle veya koylerinde olenleri
bildirirler);

— Banka, bankerler ve sirketler ile emanet kabul eden gercek ve tlzel
kisiler (Mevduat, sirket hissesi, emanet para ve esya veya sair suretle
alacak sahiplerinden birinin 6lim{ halinde, 6lenin soyadini, adini,
alacaginin nev’ini ve miktarini bildirirler).

Bu madde kapsaminda belirtilen sirelerde 6lim olayini bildirmeyenler
Ozel usulstzlik kabahati islemis sayllmaktadir.®

15 Oliim olayinin ayrica gesitli kurumlara bildirilmesi gerekir. 5510 sayili Sosyal Sigortalar ve

Genel Saglk Sigortasi Kanununun 11’'inci maddesinin 5’inci fikrasinda; “..isyerinin miras
yoluyla intikali halinde ise mirasgilari, 6liim tarihinden itibaren en geg (¢ ay icinde, isyeri
bildirgesini Kuruma vermekle yiikiimlidiir...” denilmektedir.Bu yukimlilGgini yerine
getirmeyenlere uygulanacak yaptirim ayni kanunun 102/b maddesinde agiklanmaktadir: “1)
Kamu idareleri ile bildngo esasina gére defter tutmak zorunda olanlar igin asgari ticretin li¢
kati tutarinda, 2) Diger defterleri tutmak zorunda olanlar igin asgari ticretin iki kati tutarinda,
3) Defter tutmakla yiikiimli olmayanlar icin bir aylik asgari ticret tutarinda, idari para cezasi

uygulanir”4857 sayili is Kanunu’nun 3’lincii maddesine gére, “Bu Kanunun kapsamina
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1.5. Yasal Siireler ve Ozel Odeme Zamanlari

Olim gibi Gziici bir hadisede mirascilarin icinde bulundugu ortam ve
kosullar nedeniyle haber almasi ve murisin vergisel 6devlerini yerine getirmesi
biraz zaman alabilir. Ayrica mirasgilarin mirasi reddedip reddetmeme
noktasinda Ug ay stirelerinin olmasi, VUK’da bu konuda diizenleme yapmayi
zorunlu kilmistir.’VUK’un 16’nci maddesine gore, “Vergi kanunlarinda hiikiim
bulunmayan hallerde 6liim dolayisiyla mirascilara gegen ddevlerin yerine
getirilmesinde bildirme ve beyanname verme siirelerine li¢ ay eklenir.”

VUK’un 112’inci maddesinde ise 6zel 6deme zamanlari belirtilmektedir: “...
Memleketi terk ve éliim gibi miikellefiyetin kalkmasini mucip haller dolayisiyla
beyan lizerine tarh olunan vergiler, beyanname verme siireleri icinde
odenir... Memleketi terk edenlerin, élenlerin veya benzeri haller dolayisiyla
milikellefiyetleri kalkanlarin ikmalen, re’sen veya idarece tarh olunan vergileri
tahakkuk tarihinden baslayarak bir ay icinde Gdenir. Bu fikrada yazili tahsil

giren nitelikte bir isyerini kuran, her ne suretle olursa olsun devralan, ¢alisma konusunu
kismen veya tamamen degistiren veya herhangi bir sebeple faaliyetine son veren ve isyerini
kapatan isveren, isyerinin unvan ve adresini, ¢alistirilan is¢i sayisini, ¢alisma konusunu,
isin baslama veya bitme giiniinii, kendi adini ve soyadini yahut unvanini, adresini, varsa
isveren vekili veya vekillerinin adi, soyadi ve adreslerini bir ay iginde bélge miidiirliigiine
bildirmek zorundadir.” 23.10.2006 tarih ve 26355 sayili Resmi Gazete’de yayimlanarak
yirirluge giren “Niifus Hizmetleri Kanununun Uygulanmasina iliskin Yonetmelik”, 65’inci
maddesine gére, “(1) Oliim, meydana geldigi yer ve kosullara bagh olarak asagida belirtilen
gdérevliler tarafindan bildirilir: a) Sehir ve kasabalarda 1593 sayii Umumi Hifzissihha
Kanunu geredince defin ruhsati vermeye yetkili olanlar, b) Kéylerde, varsa resmi tabip
veya saglik kurulusu yetkilileri, yoksa kéy muhtarlari, c) Hastane ve bakim evi gibi saglik
kurumlarinda kurum amirlikleri, ¢) Asker birliklerde tabipler veya i¢ hizmet mevzuatina gére
kita komutanliklarinca gérevlendirilmis olanlar ve askerlik subeleri, d) Afetlerde miilki idare
amirlerince gérevlendirilecek memurlar, e) Adli olaylarda ve kazalarda ilgili Cumhuriyet
savciliklari. (2) Yukarida belirtilen gérevliler olayin meydana geldigi, dis temsilciliklerimiz
ise olaydan haberdar olduklari tarihten itibaren on giin igerisinde, Genel Miidiirliige ya
da nifus mudiirligiine bildirmekle yikimlidirler. (3) Kanunf siire gegtikten sonra niifus
mddiirliiklerine gelen 6liimlere ait tutanaklar resmi saglik kurumlari kayitlarina veya diger
resmi belgelere dayanilarak diizenlenmis ise niifus mudiirliiklerince kabul edilip isleme
alinir. (4) Yurt iginde meydana gelen éliimlerde, 6liim nerede meydana gelmisse o yerin
niifus midiirliigiine, 6liim yerinin tespit edilememesi halinde ceset nerede bulunmussa o
yerin, 6liim bir tasit icinde olmussa bu tasittan ¢ikarildigi yerin niifus madirliigiine bildirilir.
(5) Oliim tutanaklarina varsa niifus ciizdani da eklenir. Niifus ciizdani yoksa bu husus
tutanadin ilgili alaninda belirtilir”Tamer Budak, a.g.e., s. 57. Olen sahsin bir ticaret erbabi
olmasi halinde bagh oldugu Ticaret Odasina, esnaf olmasi halinde bagl bulundugu Esnaf
ve Sanatkarlar Odasina, serbest meslek sahibi olmasi halinde bagh bulundugu mesleki
tesekkiline 6lim olayinin mirasgilar tarafindan yazili olarak bildirilmesi gerekmektedir.
Ozcan Altunkara, “Gelir Vergisi Miikellefinin Oliimii Halinde Mirasgilarin Sorumluluklari”,
E-Yaklasim Dergisi, Agustos, Sayi:212, 2010, http://uye.yaklasim.com/MagazineContent.
aspx?ID=11623,(Erisim Tarihi: 05.01.2017).
% Tamer Budak, a.g.e., s. 58.
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stireleri Amme Alacaklarinin Tahsil Usulii Hakkinda Kanun mucibince teminat
gosterildigi takdirde, Vergi Kanunu ile belli taksit zamanina kadar veya taksit
zamani gegmis ise (¢ ay uzatihr”

1.6. Vergi Cezalari

Tuarkiye ~ Cumhuriyeti  Anayasasinin ~ 38’inci maddesinde, ceza
sorumlulugunun sahsiligi vurgulanmaktadir. Benzer ifade TCK'nin 20/1’inci
maddesinde, “Ceza sorumlulugu sahsidir. Kimse baskasinin fiilinden dolayi
sorumlu tutulamaz”seklinde belirtilmektedir. Tum bunlarin 1siginda sahsin
cezasinin baska bir bireye yuklenemeyecegi gorlisii vergi cezalarinda da
gegerliligini korumaktadir. VUK’un 372’nci maddesinde, “Oliim halinde vergi
cezasi diiser” ibaresi yer almaktadir.

Diger yandan mirasgilarin sorumluluklari bagladiktan sonra vyerine
getirmedikleri vergisel 6devler nedeniyle verilen cezalardan kendi hisseleri
kadar sorumludurlar. Ayrica murisin vergi asli ve aslina bagli olarak hesaplanan
gecikme zammi, gecikme faizi, tecil faizi, pismanlik zammi ve haksiz ¢itkma
zammindan olusan fer’i kamu alacaklari, ceza mahiyetinde olmadiklarindan
6lum olayindan etkilenmez ve mirascilara intikal etmektedir.'’

2. GELIR VERGISi KANUNU ACISINDAN DEGERLENDIRILMESi

31.12.1960 tarihinde kabul edilen 193 sayill Gelir Vergisi Kanunu,
06.01.1961 tarihinde 10700 sayili Resmi Gazete'de yayimlanarak ydrirlige
girmistir. GVK toplam 126 maddeden olusmaktadir. GVK agisindan 6lim vakasi,
beyannamenin verilmesi, serbest meslek kazanclari istisnasi ve mirascilarin
ise devam etmesi basliklari agisindan incelenecektir.

2.1. Beyanname Verilmesi

Tark vergi sistemi temel anlamda beyan esasi Uzerine kuruludur. “Beyan
esasi ise miikelleflerin elde ettigi gelirlerini bizzat kendilerinin idareye
bildirmesine dayali bir sistemdir. Bu sistemde vergi matrahi miikellef tarafindan
belirlenip idareye beyan edilir.”**GVK’nin 83’Uincli maddesine goére, “Hilafina
hiikiim olmadikga, Gelir Vergisi miikellefin veya vergi sorumlusunun beyani
lizerine tarh olunur.” 84’iinct maddede, bu beyannamelerin yillik, muhtasar ve
miinferit seklinde Ug¢ gesit olduklari belirtilmektedir. GVK’'ya gére, mikellefler
bir takvim yili icerisinde elde ettikleri kazang ve iratlar i¢in yilhk beyanname
verirler. Olim olayinda ise kanun 6zel olarak ek siire tanimlamaktadir. Buna

7" Tamer Budak, a.g.e., s. 63.

18 Recep Beyazkilig, Mesut Kaplan,“Oliim Halinde Vergi Cezalarinin Terkini”, Vergi Sorunlari
Dergisi, Sayi: 234, Mart, 2008, http://www.vergisorunlari.com.tr/makale/olum-halinde-
vergi-cezalarinin-terkini/2164, (Erisim Tarihi: 04.01.2017).
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gore, “Bir takvim yilina ait beyanname izleyen yihin Mart ayinin basindan
yirmibesinci glinii aksamina kadar, gelirin sadece basit usulde tespit edilen
ticari kazang¢lardan ibaret olmasi halinde izleyen yilin Subat ayinin basindan
yirmibesinci giinii aksamina kadar, tam miikellefiyette vergiyi tarha yetkili
vergi dairesine, dar miikellefiyette Tiirkiye’de vergi muhatabi mevcutsa
onun Tiirkiye’de oturdudgu yerin, Tiirkiye’de vergi muhatabi yoksa isyerinin,
isyeri birden fazla ise bu isyerlerinden herhangi birisinin bulundugu yer vergi
dairesine verilir veya taahhiitlii olarak posta ile génderilir. Takvim yili iginde
memleketi terk edenlerin beyannameleri memleketi terke takaddiim eden 15
giin, 6lim halinde, éliim tarihinden itibaren 4 ay iginde verilir’(GVK m. 92).

Olimin gerceklestigi tarih ile ilgili takvim yilinin basi arasindaki
siire “kist dénemi”olarak adlandiriimaktadir.Olim tarihi itibariyle 6len
mikellefin kist doneme ait gelir vergisi beyannamesinin verilmesi mirasi
reddetmeyen mirascilarin 6devlerindendir.®®Bu kist dénemi de kendi iginde
bir vergilendirme doénemi sayildigindan 4 aylik stre burada da gecerlidir.
Bu kapsamda,mirasgilarin beyanname o6devlerini kist doneminin sonundan
baslamak Uzere 4 ay igerisinde yerine getirmeleri gerekmektedir.?°

Gegici beyanname ile ilgili GVK’'nin 120'nci maddesi, “Ticari kazang
sahipleri (basit usulde vergilendirilenler haric) ile serbest meslek erbabi cari
vergilendirme déneminin gelir vergisine mahsup edilmek lizere, bu Kanunun
ticari veya mesleki kazancin tespitine iliskin hiikiimlerine gére (indirim ve
istisnalar ile Vergi Usul Kanununun dederlemeye ait hiikiimleri de dikkate
alinarak) belirlenen ilgili hesap déneminin altisar aylik kazanglari (42 nci madde
kapsamina giren kazanglar ile noterlik gérevini ifa ile miikellef olanlarin bu
islerden sagladiklari kazanglar harig) iizerinden, 103 iincii maddede yer alan
tarifenin ilk gelir dilimine uygulanan oranda gecici vergi 6derler. Gegici vergi
matrahinin hesaplanmasinda dénem sonu mal mevcutlari, kayitlar lizerinden
tespit edilebilir... isin birakilmasi halinde, isin birakildigi dénemi izleyen
dénemlerde gecici vergi 6denmez” seklinde hiikiim belirtmektedir. Buna gore,
murisin 6lim tarihiitibariyle icinde bulundugu 3 aylik dénem icin mirascilarinin
gecici beyanname vermesi gerekmemekle beraber gegcmis dénemlere? ait

19 Cengiz Sazak, “Mirasgilarin Vergisel Yiikiimliiliikleri”, Mali C6zim iISMMMO Yayin Organi,
Mayis-Haziran, Sayi:87, 2008, s. 165.

2 Mehmet Korkusuz, “Oliim Olayinin Vergi Hukuku Agisindan Sonuglari”, Mali Céziim
Dergisi, Sayi: 24, 1994, http://archive.ismmmo.org.tr/docs/malicozum/24MaliCozum/06-
MehmetKorkusuz23.doc, (Erisim Tarihi: 05.01.2017).

2 Gelir vergisi ile ilgili mirascilarin bir diger 6devi de, 6len kisinin 6lum tarihi itibariyle
geecmis yila ait gelir vergisi beyannamesi verilmemis ise, yerine getirmektir. GVK'nin
92’nci maddesinde yer alan hikim, 6limin gercgeklestigi yili ve 6nceki yili da kapsar. Bu
sebeple, VUK’un 16’nci maddesinde (Vergi kanunlarinda hikiim bulunmayan hallerde 6lim
dolayisiyla mirasgilara gegen 6devlerin yerine getirilmesinde bildirme ve beyanname verme
surelerine Ug ay eklenir) yer alan hilkiim, GVK’da yer alan 4 aylik beyanname verme stiresine
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vermedigi gecici beyannamelerinden mirascilari sorumludurlar.

KDVK’'nin 41’inci maddesinin 1’inci fikrasinda “Miikellefler ve vergi
kesintisi yapmakla sorumlu tutulanlar Katma Deger Vergisi beyannamelerini,
vergilendirme dénemini takip eden ayin 24%incii giinG aksamina kadar ilgili
vergi dairesine vermekle yiikiimliidiirler” hikmi yer almaktadir. Bununla
beraber ayni maddenin 4’Gincii fikrasi “isi birakan miikellefin Katma
Deger Vergisi beyannamesi, isin birakildigi tarihi izleyen ayin 24’lincii
giiniiaksamina kadar verilir” ifadesine yer vermektedir. ilk bakista, limiin
isi birakma hikmiinde (VUK, m.164) oldugu akla gelmekte ve 6lim halinde
KDV beyannamesinin izleyen ayin 24’Unci glinli aksamina kadar verilecegi
disindlebilmektedir. Fakat burada, GVK'da oldugu gibi 6lim dolayisiyla
beyanname verme siresinin uzamasi ile ilgili (gelir muhtasar, katma deger,
damga ve harg gibi) 6zel bir hikim yer almadigii¢in VUK’'un 16’nci maddesinde,
olim dolayisiyla mirascilara gecen 6devlerin yerine getirilmesinde bildirme
ve beyanname verme siirelerine 3 ay eklenecegi hikmiinin uygulanmasi
gereklidir.2? Dolayisiyla bu 1 aylik slirenin dikkate alinmamasi gerekir. Nitekim
1 sira Nolu KDV Genel Tebliginin 6zel haller baslikli 4’tincii maddesinin 1’inci
maddesi“Miikellefin 6liimi halinde, katma dedger vergisi beyannamesinin
verilme sliresine 3 ay eklenecektir” hukminu belirtmektedir.?

GVK’nin da bazi gelirlerin elde edilmesi tahsilat esasina baglanmistir. Olim
olayindan sonra gerceklesecek murise ait olan tahsilat durumu, mirascilara
taninan 4 ay icinde gerceklesmis ise murisin beyannamesine, daha sonra ise
mirascinin beyannamesine yansitilmasi gerektigi gértisi savunulmaktadir.?*

Dar mikellefin 6lmesi durumunda, eger mikellefe ait mirascilar Turkiye'de
ise vergisel yukimluliklerini yerine getirebilir. Fakat mirascilari yurtdisinda
ise, Tlirkiye’de olen mikellefin vergisel 6devlerinin kimin yerine getirecegi ile
ilgili yasal bir dizenleme mevcut degildir.?

Diger yandan, 6lim hadisesinin vuku buldugu anda yasanan duygusal
yogunluk da gbz online alinirsa, mirasi reddetmemis mirascilar bazi mallari

iliskin 6zel hiikiim nedeniyle uygulanmamaktadir. Buradan yola gikarak, 6len miikellefin
yillik gelir vergisi beyannamesi, ister gegmis yila (geg¢mis yilin kazancina ait beyanname
vergi doneminin gegmemesi kaydiyla) ait, ister 6lim olayinin gerceklestigi yila ait olsun,
8lim tarihinden itibaren 4 ay icinde verilecektir. Ramazan Cenk, “Miikellefin Oliimii Halinde
Mirasgilarin Vergi Hukuku Agisindan Sorumlulugu”,E-Yaklasim Dergisi, Say1:221, Mayis, 2011,
http://uye.yaklasim.com/MagazineContent.aspx?ID=12656&arananKey=RAMAZAN%20
CENK, (Erisim Tarihi: 02.01.2017).

2 Ramazan Cenk, a.g.m.,2011.

3 1 Seri No’lu KDV Genel Tebligi, http://www.gib.gov.tr/node/87236, (Erisim Tarihi:
25.01.2017).

% Mehmet Korkusuz, a.g.m., 1994.

% Tamer Budak, a.g.e., s. 81.
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beyan etmeyi unutmus olabilir. Yahut 6len adina bilmedikleri bazi mallarin
oldugu bilgisine ulasabilirler. Veraset ve intikal Vergisi beyannamelerini
veren miukelleflerin sonradan herhangi bir nedenle beyan disi kaldigi
anlasilan mirasa dahil mallari ek beyanname ile beyan etmeleri halinde, bu
beyanlar lzerinden verginin tarhi sirasinda ceza ve gecikme faizi uygulamalari
bakimindan vyapilacak islemler konusunda Maliye Bakanhgi’nin 2000/1
Seri No.lu “Veraset ve Intikal Vergisi Kanunu (VIVK) i¢ Genelgesi” vardir.
Genelgeye gore, ViVK’nin 20’nci maddesi uyarinca verilen beyannamede
gosterilmeyen mallar ile beyanname verilmeyen hallerde mikellefiyet, intikal
eden mallarin idarece tespit olundugu tarihte baslamaktadir. Dolayisiyla, s6z
konusu intikale konu mallarin mikellefler tarafindan idarece beyana davet
edilmeden kendi rizalariyla veya beyana ¢agri ile taninan ek siire iginde ek
beyanname ile beyani halinde yapilan tarhiyat, bu mallar agisindan ilk tarhiyat
olacag! ifade edilmektedir. Kizilot’a gore, varisler kismen veya tamamen
beyan etmeyi unuttuklari mirasi, aradan bes yil veya 10 yil gecmis olsa bile
beyan edebilirler. Beyan edilecek deger ise 6liim tarihindeki deger olacaktir.
Ayrica, beyanname verildiginde, vergi dairesinde, gecikme faizi ve vergi ziyal
cezas! da uygulanmayacak, sembolik tutarda ikinci derece usulsiizlik cezasi
uygulanacaktir.?

2.2. Serbest Meslek Kazanglarn istisnasi

GVK'nin 18’inci maddesine gore, “Miellif, miitercim, heykeltras, hattat,
ressam, bestekar, bilgisayar programcisi ve mucitlerin ve bunlarin kanuni
mirasgilarinin siir, hikaye, roman, makale, bilimsel arastirma ve incelemeleri,
bilgisayar yazilimi, réportaj, karikatiir, fotograf, film, video band, radyo ve
televizyon senorya ve oyunu gibi eserlerini gazete, dergi, bilgisayar ve internet
ortami, radyo, televizyon ve videoda yayinlamak veya kitap, CD, disket, resim,
heykel ve nota halindeki eserleri ile ihtira beratlarini satmak veya bunlar
tizerindeki mevcut haklarini devir ve temlik etmek veya kiralamak suretiyle
elde ettikleri hasilat Gelir Vergisinden miistesnadir.”

Bu hikiim degerlendirildiginde, murisin kanuni mirasgilari muris izerinden
kalan bir eseri satmalari, kiraya vermeleri veya gesitli sekillerde elde ettikleri
kazanglar serbest meslek kazanci olarak degerlendirilecek ve gelir vergisinden
istisna edilecektir. Eger mirasgi kanuni degil de mansup mirasgi ise ilgili
eserin kiraya verilmesi sonucu elde edilen gelirler gayrimenkul sermaye
iradi iken, satilmasi sonucu elde dilen gelirler diger kazang ve iratlar olarak
degerlendirilmektedir.?’

% Sukrt Kizilot, “Zehra Teyze’nin bildirmeyi unuttugu miras”, 25 Ekim 2012, http://www.
hurriyet.com.tr/yazarlar/21775572.asp, (Erisim Tarihi: 04.02.2017).
27 Tamer Budak, a.g.e., s. 83.
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2.3. Mirasgilarin ise Devam Etmesi

GVK’nin 81/1’inci maddesine gore, “Ferdi bir isletmenin sahibinin 6limdi
halinde, kanuni mirasg¢ilar tarafindan isletmenin faaliyetine devam olunmasi
ve mirasgilar tarafindan isletmeye dahil iktisadi kiymetlerin kayith degerleriyle
(bilango esasina gére defter tutuluyorsa bilanconun aktif ve pasifiyle biitiin
halinde) aynen devir alinmasi” vergilendirilmeyecek deger artis kazanclari
icerisindedir. Devlet buradaki deger artis kazancindan vazgecerek, murisin
ardindan isletmenin devamliligl yoninde tesvik edici politika uygulamaktadir.
Eger mirascilar isi devam ettirme karari alirlarsa, Maliye Bakanhgi tarafindan
yayimlanan 2001/1 sira no’lu VUK i¢ Genelgesine gére, murisin 6lim tarihini
takiben bir ay icerisinde ise baslama bildiriminde® bulunmasi gerektigi
aksi taktirde VUK'un 352’nci maddesi geregi usulstizlik cezasi kesilecegi
belirtiimektedir.?

GVK’nin 80/5’inci maddesi ise mirascilarin isletmenin faaliyetine devam
etmemesi ve elden gikarmak istemesi neticesinde elde edecekleri kazanci,
deger artis kazanci olarak vergilendirilecegini belirtmektedir. Mirasgilarin
isletmeyi devam ettirmeme karari almalari halinde murisin mukellefiyeti 6l1im
tarihi itibariyle sona ermis sayilmaktadir. Bu durumda isletmeye ait defter
ve belgelerin muhafaza ve ibraz yukimluligu (VUK 253-257) mirascilardan
tarafindan yerine getirilmelidir.3°

3. KATMA DEGER VERGISi KANUNU ACISINDAN DEGERLENDIRILMESi

25.10.1984 tarihinde kabul edilen 3065 sayili Katma Deger Vergisi Kanunu,
02.11.1984 tarihinde 18563 sayili Resmi Gazete’de yayimlanarak yilrarlige
girmistir. KDV toplam 63 maddeden olusmaktadir. Bu bélimde 6liim vakasinin
sonuglari, ferdi isletmenin devri agisindan KDV istisnasi ve 6deme kaydedici
cihazlar acisindan degerlendirilmesi basliklari altinda incelenecektir.

2 Ticaret Sicili TGzUgl; Bakanlar Kurulu’nun 02/02/1957 tarih, 8604 sayili Karari ile yurtrliuge
konulmus ve 98-11548 sayili Bakanlar Kurulu karari ile degistirilmis, 28/08/1998 tarih 23447
saylli Resmi Gazete’'de yayimlanmistir. “Ticaret Sicilinin Tiiziigiin 32. maddesinde; “Hakiki
bir sahsa ait olan bir isletmenin sahibinin 6liimii halinde isletmenin faaliyeti sona ermis
olur ve yeniden faaliyete gegmesi umulmazsa sicil memuru mirasgilardan bir tanesinin
istekte bulunmasini isletmenin ve unvanin kaydinin silinmesi i¢in kéfi sayabilir” hiikmii yer
almaktadir. Bu hiikiimden anlasilacagi lizere ticari bir isletme sahibi bulunan sahsin vefati
halinde durumun mirasgilar tarafindan bildirilmesi ve 6len kisinin Ticaret Sicilinde bulunan
kaydinin terkin ettirilmesi gerekmektedir. Oliim olayinin Ticaret Sicil Memurluguna yazil
olarak bildirilmesi ve bu yazili bildirimle beraber veraset ilami ve mal beyannamesinin
verilmesi gerekmektedir. EGer mirasgilar ise devam edeceklerse, ayni ticaret unvani altinda
kendi adlarina yeni bir tescil islemi yaptirmalari gerekecektir.”Ozcan Altunkara, a.g.m.,
2010.

2 Ayse Ginali, “Miikellefin Oliimii Halinde Mirasgilarin Sorumlulugu”, Mali Céziim iISMMMO
Yayin Organi, Ocak-Subat, 2011, s.233.

30 Ayse Ginali, a.g.m., s. 232-233.
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3.1. Ferdi isletmenin Devri Agisindan KDV istisnasi

KDVK’nin 1’inci maddesinde verginin konusu belirtilirken 1’inci bendinde
“Ticari, sinai, zirai faaliyet ve serbest meslek faaliyeti ¢cercevesinde yapilan
teslim ve hizmetler...” ibaresi gegmektedir. Ayni kanunun 2’nci maddesi ise
teslim kelimesinitanimlamaktadir: “Teslim, bir mal lizerindeki tasarruf hakkinin
malik veya onun adina hareket edenlerce, aliciya veya adina hareket edenlere
devredilmesidir.” Bu maddelerin 1siginda yukarida sayilan islerin herhangi
biriyle ugrasan bir murisin ticari isletmesinden mirascilarina kalan mallar KDVK
kapsaminda teslim sayilmakta ve KDV kapsaminda degerlendirilmektedir.3

KDVK'nin 17/4-c maddesi geregi, “Gelir Vergisi Kanununun 81’inci
maddesinde belirtilen islemler ile Kurumlar Vergisi Kanununa gére yapilan
devir ve béliinme islemleri” KDV’'den istisnadir. Madde incelendiginde,
mirasgilarin bu istisnadan yararlanabilmeleri igin, murisin isletmesini devam
ettirmeleri gerektigi anlasilmaktadir. Eger mirasgilar isletmenin faaliyetlerine
devam etmeme karari alirlarsa bu istisnadan yararlanmalari mimkiin degildir.
Bununla birlikte, isletme faaliyeti aynen devam ettiginden, 6len sahsin son
dénem KDV beyannamesinde “Sonraki déneme devreden KDV” bulunmasi
halinde, bu vergi mirasgilar tarafindan indirilebilecektir.3

Mirascilarin isletmenin faaliyetlerini devam ettirecekleri varsayimi altinda,
eger Olen kisi adi ortaklikta ortaklardan biri ise mallarin intikalinde veya
kollektif sirket ortaklarindan biri ise kayitl kiymetlerin aynen devralinmasinda,
KDV istisnasi gecerli olacaktir.®®

3.2. Odeme Kaydedici Cihazlar Agisindan Degerlendirilmesi

KDV Miikelleflerinin Odeme Kaydedici Cihazlari Kullanmalari Mecburiyeti
Hakkinda 1996/1 Seri No’lu i¢c Genelgesi'ne gére, isletme sahibi bir murisin
varliklarinin kanuni mirascilarina ge¢cmesi halinde, 6deme kaydedici mali
cihazlar ile ilgili 6lim tarihinden itibaren bir ay icinde ilgili vergi dairesine
basvurmasi, 6deme kaydedici cihazin hafizasi degistiriimeden mali bilgilerin
tespit edilmesi,6deme kaydedici cihaza ait levha alindiktan sonra kendi
adlarina fis verecek sekilde programlanmasi gerektigi vurgulanmaktadir. Bu
sartlar kapsaminda cihazin mali hafizasinin degistirilmesine gerek yoktur.3*

31 Mehmet Korkusuz, a.g.m., 1994.

32 Hiseyin Tokay, “Isletme Sahibinin Oliim Halinde KDV Uygulamasi”, Yaklasim Dergisi,
Agustos, 1997. Ayrica detayli bilgi igin bkz. Gelir idaresi Baskanhg, “Miikellefin
Oliimii  Halinde Mirascilarin ~ Miikellefiyeti”, ~Ozelge, Tarih: 08.08.2011, Say:
B.07.1.GiB.4.34.19.02-019.01-1220, http://www.gib.gov.tr/node/100182, (Erisim Tarihi:
04.02.2017).

3 Kemal Akmaz, a.g.m., 2008.

3 (zcan Altunkara, a.g.m., 2010.
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4. OZEL TUKETIM VERGISI KANUNU AGISINDAN DEGERLENDIRILMESi

06.06.2002 tarihinde kabul edilen 4760 sayili Ozel Tiiketim Vergisi Kanunu,
12.06.2002 tarihinde 24783 sayili Resmi Gazete’de yayimlanarak yirurlige
girmistir. Toplam 20 maddeden olugmaktadir.

OTVK’'nin“Diger istisnalar” baslikli 7’inci maddesinin 2’nci fikrasinda, II
sayil listedeki kayit ve tescile tabi mallardaki, malul ve engellilere yonelik
istisnalara deginilmektedir. Bu istisnadan yararlanan malul veya engellilerin
O0lmesi durumunda, bu istisnalarin mirasgilar agisindan gecerli olabilmesi
igin gesitli sartlar mevcuttur. Olim olayinin gergeklesmesinin akabinde OTV
istisnasinin uygulandigi haller su sekildedir:3*

Malul ve engellilerin, OTVK’'nin 7/2’nci maddesinde kapsamindaki
istisnalardan faydalanilarak satin aldiklari kanuna ekli (II) sayili listedeki
mallardan kayit ve tescile tabi olanlarin veraset yoluyla mirascilara intikalinde
OTV aranmamaktadir.?®

Bu madde kapsaminda varislere intikal eden araglar, murisin istisnadan
yararlandigl tarihten baslamak lzere 5 yil sire ile varislerin {izerine kayitli
olmasi sartiile Giclinci kisilere satilmasinda OTV aranmamaktadir.

3 Gelir idaresi Bagkanhgl, a.g.e., 2014.

3% “Ote yandan, Kanunun 7/2 nci maddesi kapsaminda istisnadan yararlanarak arag iktisap
etmis olan malul ve engellinin 6liimii (zerine aracin mirasgilara intikalinden sonra diger
mirasgilarin kendi hisselerinden bir mirasg¢i lehine feragat etmeleri ve aracin tek bir mirasgi
adina tescil edilmesi durumunda OTV yéniinden su sekilde islem tesis edilecektir. Buna
g6re, muristen mirasgilara intikal etmis olan terekenin birden fazla mal veya haktan ibaret
olmasi halinde, diger mirasgilarin verecedi feragatname (izerine aracin tekbir mirasgi
adina tescil edilmesi durumunda, intikalin murisin miras¢i oldugunu gésterir veraset
ilami ile diger mirasgilarin onun lehine miras hakkindan feragatini gdsterir belgenin ilgili
kuruluslara ibrazi suretiyle bu islemin “veraset yoluyla intikal” olarak degerlendirilmesi
miimkiin bulunmakta, dolayisiyla bu durumda OTV aranmadigi gibi, bu kapsamda islem
tesisi igin muristen mirasgilara intikal etmis olan sé6z konusu aracin disindaki diger mal
ve haklarla ilgili olarak da ayni miras¢i lehine feragat edilmis olmasi aranmamaktadir.
Ancak, muristen mirasgilara sadece séz konusu aracin intikal etmis olmasi, bundan baska
mirasgilara intikal etmis baska bir mal bulunmamasi halinde, aracin miras hisselerinin
tekbir mirasgiya devredilmesinin, devralan mirasg¢i agisindan kendi miras hissesine karsilik
gelen kismi hari¢ olmak lizere “veraset yoluyla intikal” olarak degerlendirilmesi mimkiin
olmayip, bu islemin, bir ivaz karsiligi yapilmis ise satim, ivazsiz olarak yapilmis ise bagis
olarak degerlendirilmesi gerekmekte olup, bu durumda GTV Kanununun (15/2-a) maddesi
uyarinca, ilk iktisabinda OTV istisnasi uygulanan séz konusu aracin ilk iktisabindaki matrah
tizerinden (miras hissesinin karsiligini teskil eden kismi harig), miras adina kayit ve tescil
tarihindeki orana gére OTV beyan edilerek 6denmesi ve diizenlenecek OTV édeme belgesinin
ilgili tescil kurulusuna verilmek suretiyle miras¢i adina kayit ve tescil isleminin yapilmasi
gerekmektedir.”Gelir idaresi Baskanligi, a.g.e., 2014.
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5. AMME ALACAKLARININ TAHSIL USULU HAKKINDA KANUN AGISINDAN
DEGERLENDIRILMESi

21.07.1953 tarihinde kabul edilen 6183 sayili Amme Alacaklarinin Tahsil
Usuli Hakkinda Kanunu, 28.07.1953 tarihinde 8469 sayili Resmi Gazete'de
yayimlanarakyururlige girmistir. AATUHK toplam 118 maddeden olusmaktadir.

AATUHK'nin 1’inci maddesi, “Devlete, vilayet hususi idarelerine ve
belediyelere ait vergi, resim, harg, ceza tahkik ve takiplerine ait muhakeme
masrafi, vergi cezasi, para cezasi gibi asli, gecikme zammi, faiz gibi fer’i amme
alacaklari ve ayni idarelerin akitten, haksiz fiil ve haksiz iktisaptan doganlar
disinda kalan ve amme hizmetleri tatbikatindan miitevellit olan diger alacaklari
ile; bunlarin takip masraflari hakkinda bu kanun hiikiimleri tatbik olunur” ile
kanunun kapsami belirtilmektedir. 3’lincii maddede ise amme borglusu su
sekilde tanimlanmaktadir: “Amme alacagini 6demek mecburiyetinde olan
hakiki ve hiikmi sahislari ve bunlarin kanuni temsilci veya mirasgilarini ve
vergi miikelleflerini, vergi sorumlusunu, kefili ve yabanci sahis ve kurumlar
temsilcilerini” ifade etmektedir.

ilgili kanunda 6lim halinde nasil bir yol izlenecegi 7’nci maddede
aciklanmaktadir: “Borglunun éliimi halinde, mirasi reddetmemis mirascilar
hakkinda da bu kanun hiikiimleri tatbik edilir. Bor¢lunun éliimiinden evvel
baslamis olan muamelelere devam olunur. Terekenin bir mahkeme veya iflas
dairesi tarafindan tasfiyesini gerektiren haller bu hiikmiin disindadir. Mirasin
tutulan defter mucibince kabulii halinde, mirasgi, deftere kaydedilmemis olsa
dahi amme alacagindan mirastan kendisine diisen miktar ile mesuldiir. Defter
tutma muamelesinin devami miiddetince satis yapilamaz.”Bu noktada bir
ayrima dikkat cekmek gerekir. Mikellefin vergi disindaki borglari konusunda
mirasgilarin sorumluluklari farklilik géstermektedir. Medeni Kanunun 641’inci
maddesine gore, “Mirascilar, tereke bor¢larindan miiteselsilen sorumludurlar.”
Ozetle, vergi borglarinda mirasgilar kendi paylari nispetinde sorumlu iken,
vergi disi borglarda mirasgilar miteselsilen (zincirleme) yani her bir mirasgi
borcun tamamindan sorumludur. Miteselsilen sorumluluk ilgili kanunun
681'nci maddesi geregi 5 yil sirmekte, bu tarihten sonra miteselsilen
sorumluluk sona ermektedir.

Bu konuda 6nemli bir nokta da murisin borclarinin, malvarliginda fazla
olmas! halidir. Eger mirascilar mirasi kabul ederlerse, yukarida belirtilen
maddeler geregi islemler gerceklesmektedir. Eger murisin herhangi bir
mirascisl yoksa veya tiim mirasgilar mirasi reddetmisse, Medeni Kanunun
501’inci maddesi uygulanmaktadir. Buna gore, “Miras¢i birakmaksizin élen
kimsenin mirasi Devlete geger.” Murisin borclarinin fazla olmasi durumu ise
ilgili kanunun 631’'nci maddesinde acgiklanmaktadir: “Devlet, deftere yazilan
borglardan sadece miras yoluyla edindigi degerler él¢iisiinde sorumludur.”
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Bu madde geregi, murisin borglari fazlaysa ve mirasgisi yoksa énce malvarligi
borglarini kapatmak icin kullanilir. Eger hala borcu varsa hazineden ayrica
odeme yapilmamaktadir.

Olim halinde takibin geri birakilmasi hikmi ilgili kanunun 50’nci
maddesinde aciklanmaktadir: “Karisi yahut kocasi, kan ve sihriyet itibariyle
usul veya furuundan birisi 6len borglu hakkindaki takip 6liim giindi ile beraber
¢ glin icin geri birakilir. Borglunun 6liimii halinde terekenin borg¢larindan
dolayi 6liim giinii ile beraber ii¢ giin icin takip geri birakilir. Ug giiniin bitiminde
terekenin borglari igin takibata devam olunur. Mirasgilar, mirasi kabul veya ret
etmemislerse bu hususta Medeni Kanundaki muayyen miiddetler gecinceye
kadar takip geri birakilir.”Maddede, mirasgilarin mirasi reddetme veya kabul
etme hususunda Medeni Kanuna atif yaptig1 goriilmektedir. Medenin Kanunun
606'inci maddesindeki bu stire 3 ay seklinde belirtilmektedir. Dolayisiyla bu
sire zarfinda herhangi bir takibata iliskin hiikiim uygulanamaz.

Ayrica Medeni Kanunu 610’uncu maddesinin 2’nci fikrasinda “Ret siiresi
sona ermeden mirasgi olarak tereke islemlerine karisan, terekenin olagan
ybnetimi niteliginde olmayan veya miras birakanin islerinin yliriitiilmesi icin
gerekliolanin disinda isler yapan ya da tereke mallarini gizleyen veya kendisine
maleden mirasg¢i, mirasi reddedemez.” Bu madde geregi mirasgilar agisindan
boyle bir durumda ret siresi beklenmeden takip ve tahsil islemlerine devam
edilmesi gerektigi anlasilmaktadir.*’

6.VERASET VE iINTIKALVERGISi KANUNU ACISINDAN DEGERLENDIRILMESi

08.06.1959 tarihinde kabul edilen 7338 sayili Veraset ve intikal Vergisi
Kanunu, 15.06.1959 tarihinde 10231 sayili Resmi Gazete’de yayimlanarak
yirirliige girmistir. VIVK toplam 26 maddeden olusmaktadir.

VIVK’nin 1/1’inci maddesinde, “Tiirkiye Cumhuriyeti tabiyetinde bulunan
sahislara ait mallar ile Tiirkiye’de bulunan mallarin veraset tarikiyle veya
herhangi bir suretle olursa olsun ivazsiz bir tarzda bir sahistan diger sahsa
intikali Veraset ve intikal Vergisine tabidir.”Veraset kavraminin tanimi ViVK’nin
2’nci maddesinin ¢ bendinde aciklanmaktadir: “Veraset” tabiri; miras vasiyet
ve miras mukavelesi gibi 6liime badl tasarruflar”dir. ViVK kapsamindaki vergi
mikellefinin tanimi ise ilgili kanunun 5’inci maddesinde belirtilmektedir:
“Veraset ve intikal Vergisinin miikellefi, veraset tarikiyle veya ivazsiz bir tarzda
mal iktisabeden sahistir.”

VUK’un 19’uncu maddesinde vergiyi doguran olayin nasil gerceklestigi
aciklanmaktadir: “Vergi alacagdi, vergi kanunlarinin vergiyi bagladiklari olayin

37 Ayse Ginali, a.g.m., s. 235.
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vukuu veya hukuki durumun tekemmiilii ile dogar.” Bu hikim isiginda ViVK
degerlendirildiginde, vergiyi doguran olayin meydana gelmesi igin ya bireyin
olim olayinin gergeklesmesi ya da hukuken gaiplik kararinin verilmis olmasi
gerekmektedir. Burada dikkat edilmesi gereken bir diger nokta ise 6lim
olayinin ardindan mirasgilarinin kabul veya reddetme yoninden Medeni
Kanununda belirtilen 3 aylik siresinin olmasidir. Bu sirenin ardindan
miukellefiyet dogacaktir.®

Mirascilarin mukellefiyetinin kesinlesmesini takiben yasal cercevede vergi
beyanin ardindan tarhiyatin nasil yapilacagi ilgili kanunun 6’nci maddesinde
belirtiimektedir: “a) Veraset tarikiyle vaki intikallerde élen kimsenin, diger
suretle vukua gelen intikallerde tasarrufu yapan sahsin ikametgahinin, hiikmi
sahislarda ve diger tesekkiillerde merkezlerinin bulundugu; b) Muris veya
tasarrufu yapan sahsin bu ikametgahi yabanci bir memlekette ise Tiirkiye'deki
son ikametgahinin bulundugu; c) Muris veya tasarrufu yapan sahis Tiirkiye’de
hi¢ ikamet etmemis veya son ikametgahi tesbit olunamamis ise Maliye
Vekaletinin tayin edecegdi; Yer vergi dairesi tarafindan tarholunur.”

Beyannamenin verilecegi yer ViVK’nin 8’inci maddesinde aciklanmaktadir:
“Beyannameler, 6’nci maddenin (a) ve (b) fikralarina giren hallerde vergi
dairelerine, (c) fikrasina giren hallerde Maliye vekaletine verilir. Yabanci
memleketlerde bulunan miikellefler beyannamelerini Tiirkiye konsolosluklarina
verirler. Beyannamenin her miikellef icin ayri ayri veya miistereken verilmesi
caizdir.” Beyannameye iliskin siirelere ise ilgili kanunun 9’uncu maddesinde
acikhk getirilmektedir: “1) Veraset tarikiyle vukubulan intikallerde: a) Olim
Turkiye'de vukubulmus ise miikelleflerin Tiirkiye’de bulunmalari halinde
6lim tarihini takibeden dort ay icinde, mikelleflerin yabanci bir memlekette
bulunmalari halinde 6liim tarihini takibeden alti ay icinde; b) Oliim yabanci
bir memlekette vukubulmus ise miikelleflerin Tiirkiye’de bulunmalari
halinde 6liim tarihini takibeden alti ay icinde, miikellefler miiteveffanin
bulundugu memlekette olduklari takdirde 6liim tarihini takibeden dort ay
icinde, mukellefler miteveffanin bulundugu yerin disinda baska bir yabanci
memlekette olduklari takdirde de 6liim tarihini takibeden sekiz ay icinde; c)
Gaiplik halinde, gaiplik kararinin 6liim siciline kaydolundugu tarihi takibeden
bir ay icinde; 2) Diger suretle vaki intikallerde mallarin hukuken iktisabedildigi
tarihi takibeden bir ay icinde; 3) Gercek veya tlizel kisilerce diizenlenen yarisma
ve ¢ekilisler ile 5602 sayili Kanunda tanimlanan sans oyunlarinda, yarisma ve
cekilis ile miisabakalarin yapildigi giinii takip eden ayin 20 inci giinii aksamina
kadar” muddet verilir.

3% Ahmet Sahin, “Oliim Olayinin Vergi Hukuku Bakimindan Dogurdugu Sorunlar ve Sonuglar”,
Vergi Dunyasi Dergisi, Temmuz, Sayi:11, 1982, http://www.vergidunyasi.com.tr/
Makaleler/207, (Erisim Tarihi: 05.01.2017).
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ViV’in matrahi, intikal eden mallarin VUK’a gére bulunan degerleridir (ViVK,
m.10). iktisap edilen mallarin degerlerinden veya degerleri toplamindan bazi
borglar ve masraflar, beyannamede gosterilmek suretiyle indirilebilir. Bu borg
ve masraflar (VIVK, m.12) sunlardir: Veraset yoluyla vuku bulan intikallerde
murisin belgeye dayali borglari ile vergi borglar; Diger suretle iktisaplarda
intikal eden malin aynina iliskin borglarla vergi borglari; Tlirkiye Cumhuriyeti
tabiiyetinde olan sahislara ait mallardan yabanci memleketlerde bulunanlara
taalluk eden borglar ve yabanci memleketlerde bu mallar dolayisiyla alinan
veraset ve intikal vergileri; Cenaze igin yapilan masraflar.

Bu maddeler i1siginda genel degerlendirme yapmak gerekirse, mirasi
reddetmeyen kanuni mirascilarin veraset ve intikal vergisi beyannamesi
vermek ve tahakkuk eden vergileri 6demek gibi ylkimlilikleri bulunmaktadir.
Ayrica, “veraset yolu ile vaki intikallerde herhangi bir mal iktisap edilmemis
olsa, ya da intikal eden bor¢lar alacak ve mal dedgerinden fazla, yahut ta
safi intikal dederleri istisna hadlerinin altinda dahi kalsa, beyanname verme
ylkimliiliigi her haliikdrda yerine getirilecektir. Aksine davranis belirli
sartlarin varligi halinde re’sen cezali vergi tarhiyatlarini gerektirecektir.
Veraset yolu ile vaki intikallerde her miras¢i kendi hissesi itibariyle ayri ayri
beyanname verebilecedi gibi, mirasgilarin hisseleri belirlenmek ve terekenin
tamaminin degeri bildirilmek suretiyle, topluca tek beyannamede verilebilir.”*°

SONUC

Oliim gibi tiziici ve dnemli bir hadisenin vergisel yonden degerlendirilmesi,
mirascilarin vergisel sorumluluklarini bilmeleri agisindan 6nem arz etmektedir.
Glnkdu toplumumuzda bir¢cok vatandas o6lim olayinin ardindan hangi
vergisel 6devleri, hangi sireler icinde yerine getirecegini bilmemektedir. Bu
sorumluluklarin bilinmemesi mirascilar agisindan ciddi sorunlara veya fayda
kaybina yol acabilir. Nitekim mirascilar mevzuati bilmediklerinden dolayi
cesitli cezai yaptirimlarla karsilasabilecekleri gibi yasalar kapsamindaki haklari
olan istisnalardan da yararlanamayabilirler.

Bu kapsamda devlet, vatandaslarina bu yondeki sorumluluklarini 6gretecek
ve bilgilendirecek cesitli proje ve politikalar gelistirmelidir. Olim vakasi
sonrasinda mirascilarin hangi yikimlulikleri ve haklari oldugu yasalarda
actk ve anlasilir bigcimde belirtilmelidir. Kamu spotlari ve ilanlar gibi gorsel
ve yazill medya etkin bir sekilde kullaniimalidir. Bu konuda yetkili en Ust
kamu kurumundan muhtarliklar seviyesine kadar bilgilendirme c¢alismalari
gerceklestiriimelidir.

3% Ahmet Sahin, a.g.m., 1982.
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Ayrica belirtmek gerekir ki, calismada incelenen mevzuatlarda, bazi hallerin
acikca belirtilmedigi veya kanunen diizenlenmedigi goriilmektedir. Dolayisiyla
giincel sorunlar da dikkate alinarak, 6lim olayinin ardindan gergeklesmesi
gereken vergisel sonuglar agisindan agiklanmaya muhta¢ maddelerin mevzuata
eklenmesi ve mevzuatin surekli giincelligini korumasi gerekmektedir.
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OZET

Pismanlik ve 1slah, vergi kagakeilik
suclari ve vergi ziyal kabahati icin Vergi Usul
Kanunu’nda (VUK) dizenlenmis 6zel sahsi
cezasizlik hiktumlerinden biridir. VUK'da
vergi ziyal kabahati icin dizenlendigi imaji
veren bu kurumun vergi kagakgeilik suglari
icin uygulanma durumu bazi tartismalari
da pesinden getirmistir. Bu gcalismada yapisi
itibariyle farkh sug fiilleri ve cezalarindan
olusan kagakeilik suglarinda pismanhk
hikidmlerinin nasil uygulanmasi gerektigi
tartisilacaktr.
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ABSTRACT

Repetance for tax evasion crime and tax
loss misdemeanor is a special provision of
personal impunity which regulated in Tax
Procedure Code. The scope of this institution
which appearances a field of application as
cause of tax loss misdemeanor, has led to
different interpretations in doctorine for tax
evasion crime. In our study, taking into account
the charactersistics of tax evasion crime,
the application conditions of the repetance
provisions for the tax evasion crime will be
examined.

Keywords: Tax evasion crime, tax loss
misdemeanor, repetance.

GIRiS

Vergilerin otorite egemenlik ilkesine gore alinmaya basladigl andan
itibaren bu yakimlulige karsi cikmalar da baslamistir. Vergi hukuk kurallarina
aykiri davraniglar, kimi zaman ekonomik kimi zaman da adli cezalarla
cezalandinlmistir. Ancak her hukuka aykiri fiilin kamu otoritesi agisindan
tespiti ve cezalandirilmasi mimkin olamamistir. Tespit edilemeyen veya
tespiti zor olan hukuka aykiri fiiller icin muikelleflere bazi ¢ikis kapilari da
aralanmistir. iste pismanlik ve 1slah kurumu bu araliklardan birisidir. Miikellefe
hukuka aykiri fillerini itiraf etme sansi verilirken vergi asli ve gecikme zammi ile
yetinilmistir. Ancak bazi hukuka aykiri fiillerde vergi kaybi dogmasa da bozulan
kamu dizeninin tekrar kurulabilmesi ve miukelleflerin suclu duygusundan
arindirilabilmesi icin de pismanlik kurumuna ihtiya¢ bulunmaktadir. Bu
calismanin amaci tam da burada kendisini géstermektedir.

Bu ¢alismada vergi kaybi s6z konusu olmasa da vergi hukuku diizenini bozan
kacakeilik suglarinda pismanlik hikidmlerinin nasil uygulanmasi gerektigi
Uzerinde durulacaktir. Kagakgilik suglarinda sonug vergi kaybi olmasa da

1 Afyon Kocatepe Universitesi Hukuk Fakiiltesi Ogretim Uyesi, E-Mail: bayrakli@aku.edu.tr
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kacakgilik fiillerinin bir kisminda vergi kaybi dogabilirken, bir kisminda ise vergi
kaybi olmayabilir. Bu calismada bu iki sonug incelenecek ve yerine getirilmesi
gereken yikimlalukler irdelenecektir. Bu galismaya yonelten etken, her iki
duruma gore yerine getirilmesi gereken ylktmliliklerin farkl olmasindandir.
Calismada aciklayici betimleme yontemi kullanilacaktr.

I. VERGI CEZA HUKUKUNDA PiSMANLIK VE ISLAH KURUMU

Pismanhk kurumu ilk olarak 1950 yilinda yirirlige giren 5432 sayili
Vergi Usul Kanunu’'nun 348’inci maddesiyle uygulama alani bularak vergi
sistemimizdeki yerini almistir. Vergi gelirlerinin dismesi ve dirlst vergi
mikellefleri ile koth niyetlileri ayni yere koymamak igin 1951 tarihinde
yariarlige giren 5815 sayili “Vergi Usul Kanununun Bazi Maddeleri ile Kanuna
Bagli Cetvelde Degisiklik Yapilmasina ve Bu Kanuna Bazi Maddeler ve Fikralar
Eklenmesine Dair Kanun”2ile pismanlk hikimlerini yirtrlikten kaldirilmistir.
Toplumun belli kesimlerinin olusturdugu baskilar neticesinde pismanlik
kurumu 6094 sayili “Vergi Usul Kanununun Bazi Maddeleri ile Bu Kanuna
Baglh Cetvelde Degisiklik Yapilmasina ve Bu Kanuna Bazi Maddeler ve Fikralar
Eklenmesine Dair 5815 Sayili Kanunun Bazi Hikiimlerinin Degistiriimesine ve
Vergi Usul Kanununun Mezk(r Kanunla Kaldirilan 348’inci Maddesi Yerine Bir
Madde Konulmasina Dair Kanun”? ile “Islah ve Pismanlik” adi altinda yeniden
uygulamaya konulmus ve vergi sistemi icindeki yerini almistir. Yapilan bu
degisiklikle “hileli vergi sucu” pismanlik kapsamina alinmistir®. Hileli vergi
sucunun kaldirilip kacakgilik suclarina dénismesi ile de 2365 sayili kanun® ile
yapilan dizenlemede kagakgilik suglarinin istirak, tesvik ve yardim halinde
islenmesi hali de pismanlik kapsami icerisine alinmistir. 4369 sayili kanuns ile

2 5815 sayih Vergi Usul Kanununun Bazi Maddeleri ile Kanuna Bagli Cetvelde Degisiklik
Yapilmasina ve Bu Kanuna Bazi Maddeler ve Fikralar Eklenmesine Dair Kanun, T 24.07.1951,
S 7866.

3 6094 sayili Vergi Usul Kanununun Bazi Maddeleri ile Bu Kanuna Bagli Cetvelde Degisiklik

Yapilmasina ve Bu Kanuna Bazi Maddeler ve Fikralar Eklenmesine Dair 5815 Sayili Kanunun

Bazi Hukiumlerinin Degistirilmesine ve Vergi Usul Kanununun Mezk{r Kanunla Kaldirilan

348inci Maddesi Yerine Bir Madde Konulmasina Dair Kanun, T 08.07.1953, S 8452.

ismail Isik - Selimhan Topag, “Pismanlik ve Islah Kurumunun Tarihsel Siire¢ iginde

irdelenmesi”, Vergi Diinyasi, S 300, Agustos 2006, www.vergidunyasi.com.tr ,18.06.2016.

5 2365 sayili Vergi Usul Kanununda Degisiklik Yapiimasina iliskin Kanun, RG, T 31.12.1980, S
17204.

& 4369 sayili Vergi Usul Kanunu, Amme Alacaklarinin Tahsil Usulti Hakkinda Kanun, Gelir
Vergisi Kanunu, Kurumlar Vergisi Kanunu, Katma Deger Vergisi Kanunu, Gider Vergileri
Kanunu, Emlak Vergisi Kanunu, Veraset ve intikal Vergisi Kanunu, Motorlu Tasitlar Vergisi
Kanunu, Damga Vergisi Kanunu, Harglar Kanunu, 3505 Sayili Kanunu, Katma Deger Vergisi
Miikelleflerinin Odeme Kaydedici Cihazlar; Kullanmalari Mecburiyeti Hakkinda Kanun,
Belediye Gelirleri Kanunu, 1318 ve 4208 Sayili Kanunlar ile 178 Sayili Maliye Bakanhginin
Teskilat ve Gorevleri Hakkinda Kanun Hikmiinde Kararname ve 190 Sayili Genel Kadro ve
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bugiinkli konumuna gelmistir. Kacakgilik suglarinin niteliginin tamamen adli
suclar haline dontismesiile de 359’uncu maddeye fikra ilave edilmesi suretiyle
kacakelilik suglari da pismanlik ve 1slah kapsami igerisine alinmistir.

A) PISMANLIK VE ISLAH KAVRAMI, TANIMI VE UNSURLARI

Pismanhk ve 1slah goriildiugu gibi iki kelimeden olusan bir kavramdir. Bu iki
kelimeden hareketle tanimlama yoluna gidilecektir.

1. Pismanlik Kavrami ve Tanimi

Pismanhk sozlikte “pisman olma durumu, nedamet”’” olarak ifade
edilmistir. Pisman olma, nadim olma kisinin islemis oldugu bir sug ya da glinah
nedeniyle ceza verme yetkisine sahip olan makama karsi isledigi fiillerden
utandigini, bir daha islemeyecegine dair s6z vermesidir. Bu agidan bakildigi
zaman kisinin egitilmesi, tekrar sug islemez bir konuma gelmesi nedeniyle son
derece 6nemlidir. Ceza hukukunun amaglarindan biri de kisilerin sug islemez
bir konuma gelmesini saglamaktir. Vergi ceza hukuku agisindan bakildiginda
karsimiza cikan tablo, bir sey almadan verme konumunda bulunan mikellefin
islemis oldugu hukuka aykiri fiil nedeniyle utandigini, bir daha islemeyecegini
ve devletin iltifatina da erismek istediginin bildirilmesidir.

Vergi ceza hukuku agisindan duyulan pismanlik kagakgilik suglari ve vergi
zlya kabahati icin mikellefin veya sug failinin kanunda yer alan yiktumltltkleri
yerine getirme karsiliginda islenmis olan fiilden heniiz ilgililerin bilgisi olmadan
kendi istegi ile yazil basvuruda bulunarak isledigi fiilin bildiriimesidir.

2. Islah Kavrami ve Tanimi

Islah olma sozliikte “dlzeltme, iyilestirme”® anlaminda kullaniimaktadir.
Vergi ceza hukuku agisindan incelendiginde, pismanlik dilekgesi veren kisinin
islemis oldugu fiillerin kotilGglini bilerek Devletle barismak istegidir. Kanunda
pismanlik ve islah olarak belirlenmis olmasi nedeniyle, pisman olan kisinin ayni
zamanda duzeldigi ve kendini iyilestirdigi anlamindadir. Islah genel hukuktaki
anlasma, uzlasma anlamina da gelir.

Usulli Hakkinda Kanun Hiilkmiinde Kararnamede Degisiklik Yapilmasi Hakkinda Kanun, RG,
T29.07.1998, S 23417.

7 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.
GTS.5765957edcf2e5.12312120, 18.06.2016.

8  http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.
GTS.57659588bd2a26.64170627, 18.06.2016.
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3. Pismanlik ve Islah Kavraminin Unsurlari

Pismanlik ve islahtan s6z edebilmek icin kisaca su unsurlarin bulunmasi
gerekir.

i. Pisman olan kisi bu duygusunu ilgili birimlere yazil veya tutanaga
gecirilerek sozlli olarak bildirmesi gerekir,

ii. Bu bildirim ilgililerin olaydan bilgisi olmadan gerceklesmelidir,

iii. Islah oldugunu gostermek icin kanunda belirtilen maddi ve bigimsel
yukamlulikleri yerine getirmelidir.

Bu unsurlar asagida daha detayh olarak asagida incelenecektir.

B) PISMANLIK VE ISLAH KURUMUNUN ONEMI

Pismanlik ve islah, toplumda kisiler arasi iligkileri diizenleme agisindan ne
kadar onemli ise, konusu yaptirrm olan hukuk dallari agisindan da o kadar
onemlidir. Sosyal hayatinicerisinde yapilan bircok hatali hareketin af dilemekle,
yaptgl isten pisman olmakla ve karsi tarafin bu konudaki hosgorisiine
siginmakla dizelebilecegi sosyal bir gergekliktir. Bu iliski ceza iceren hukuk
dallarinda da olmalidir. Benzer bir uygulama etkin pismanlikla ceza hukukunda
kanunda ayri ayri belirtilen suglar icin 6ngorilir iken, vergi ceza hukukunda
da kacgakelilik suglari ve vergi ziyai kabahati icin 6ngorilmustir. Hanci yolcu
iliskisi icerisinde bulunan vergi mukellefi ve vergilendirme yetkisini kullanan
makamlar arasinda da bu iliski bazen duraksamalara veya kotliye kullanmalara
neden olabilir. iste bu asamada pismanlik ve 1slah kurumu taraflar arasindaki
iliskinin diizeltilmesinde yardimci olacak bir kurum olarak karsimiza cikar.

Sug veya kabahat islemis olan bir mikellef bazen caresiz kalabilir. Bu
caresizligin icerisinde devletin sefkatine ihtiya¢ duyabilir®. Pismanhk bu
sefkatin olusmasinda buyik bir rol oynar. Yoksa dismanlik iliskisine dayali
bir iliski nasil strdurulebilir. Mikellef yaptigindan pisman ve lzerine diisen
gorevi yerine getiren, devlet de buna hosgoru ile bakan konumdadir. Yoksa her
seferinde pisman ol ve tekrar sug isle bu kabul edilebilir degildir. Bu hosgori
iliskisi mukellefi devletine yakinlastirirken ayni zamanda egitmis de olacaktr.

Pismanlik kurumu devletle miukellef arasinda c¢ikacak anlasmazliklari
giderme noktasinda kurumsal bir gorev gorecektir®. Bu kurumun varhgi

®  Yusuf Karakog, Turk Vergi Ceza Hukukunda Pismanlik ve Islah, Gézden Gegirilmis B 2, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Déner Sermaye isletmesi Yayinlari No:76, izmir, 1997, s. 5.

10 Hakan Aslaner, “Vergi Uyusmazliklarinin idari Asamada Céziimiinde Uzlasma Miiessesesi ve
Etkinligi Sorunu”, International Journal of Economic and Administrative Studies, 2016 (17),
s, 278.
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anlasmazliklarin daha ileri boyutlara tasinmasina engel olacaktirt. Mikellefte
olusacak vergi direncini kirarken vergi bilincinin yerlesmesine de imkan
saglayacaktrr. isledigi suctan rahatsizlik duyan miikellef icin bir kurtulus kapisi
aralanmis olacaktr.

C) PISMANLIK VE ISLAH KURUMUNUN BAZI KAVRAMLARDAN FARKLILIGI

Hukukta kavramlar birbirine yakin olsa da aralarinda farklar nedeniyle
ozellikleri 6ne gikar. Pismanlik ve 1slah kavrami da bazi kavramlara benzetilebilir.
Ancak aralarindaki farklar nedeniyle gercek 6zellikleri 6ne ¢ikar.

1. Goniillii Vazgegme ve Pismanlik

Gonullh vazgegme, sucun icra hareketlerine baslamis olan failin icten
gelen bir 0zglir irade ile icra hareketlerine son vermesi veya neticenin
gerceklesmemesini saglamasidir. Gonilli vazgegcmede henliz sugun neticesi
gerceklesmemistir. Oysa pismanlik ve i1slahta netice gergeklesmistir2. Ancak
cezalandirma yetkisine sahip devletin bu sugtan haberi yoktur.

2. Af ve Pismanlhk

Af, kanunla ceza koyma yetkisine sahip olan yasama organinin ¢ikarmis
oldugu bir baska yasa ile sug fiilinin neticelerini veya cezalandiriimasini ortadan
kaldirmasidir. Sug islenmis ve sonucglanmistir. Devletin de bu suctan haberi
vardir. Belki de cezanin cektirilmesi baslamis da olabilir. Oysa pismanlikta suc
fiilinin islendiginden devletin haberi yoktur. Ama su¢ tamamlanmistir.

3. Terkin ve Pismanhk

Terkin vergi mikellefinin ugramis oldugu tabii afet nedeniyle heniiz
odemedigi vergi cezalarinin Maliye Bakanligi tarafindan Gzerinin gizilmesidir.
Pismanlik ise tamamlanmis sucun ilgili makamlarin bilgisi disinda iken ilgili
makamlara bildirilmesidir.

4. Tahakkuktan Vazgegme ve Pismanlik

Tahakkuktan vazge¢cme, kanunun belirledigi idari vergi cezalarinin belirli
bir tutari gegmemesi ve tahsili icin yapilacak masraflarin elde edilecek
gelirden fazla olacaginin anlasilmasi halinde bu alacagin tahakkukundan

1 Mehmet Hanefi Baki, Vergi Uyusmazlklarinin Coéziminde Alternatif Yontemlerin
Degerlemesi: Ornek Olay Calismasi, Cukurova Universitesi Sosyal Bilimler Enstitiisii Yiiksek
Lisan Tezi, Adana, 2008, s. 36.

12 Ayse Nur Turan, “Etkin Pismanlik Hiikiimlerine Felsefi Bakis”, Meliksah Universitesi Hukuk
Fakultesi Dergisi, CIV, S 1, Y 2015, Kayseri, Haziran 2015, s. 421.
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vazgecilmesidir. Pismanlik ise, henz ilgili makamlarin sug fiilinin islendiginden
haberdar olmamasi nedeniyle sug fiilini isleyen kisinin cezalandirilmamasi igin
ilgili makama kendiliginden bilgi vermesidir.

5. Etkin Pismanlik ve Pismanhk

Etkin pismanlk, TCK'da genel hiikiimlerde diizenlenmemistir. Bazi suglar
icin 6zel hiukimler arasinda dizenlenmistir. Dolayisiyla her bir sug igin
diizenlendigi madde icerisinde hikimleri yer almistir. Etkin pismanlik, sucun
tamamlanmasindan sonra ortaya cikan cezay! kaldiran veya azaltan sahsi
sebeplerdirs. Etkin pismanlik 5237 sayili TCK’da* diizenlenmesine karsilik
eski kanunda yer almamakta idi. Etkin pismanlik gibi cezalarin kaldirilmasina
neden olan miessese icin “faal nedamet” kavramin kullaniimakta idi®>.
Etkin pismanlik TCK'da organ veya doku ticareti (md 93), kisiyi hirriyetinden
yoksun kilma (md 110), hirsizlik, mala zarar verme, gliveni kotiye kullanma,
dolandiricilik, hileli iflas, taksirli iflas ( md 168) gibi suclarda diizenlenmistir.

Etkin pismanlik sucun tamamlanmasindan sonra ve ugranilan zarari telafi
etme sartina bagl olarak gerceklesir. VUK’da yer alan pismanlik ve islah
da 6zel hiikiimlerde ve sadece kacakgilik suclari ile vergi ziyal kabahati icin
diizenlenmistir. Sugun tamamlanmasindan sonra pismanlik i¢in basvurulabilir.
VUK’daki pismanlikta ise ugranilan zararin telafisi yerine gecikme zammi
oraninda pismanlik zammi 6denmektedir. Bu 6zellikleri ile benzerlik tasirlar.

Il. PISMANLIK VE ISLAH KURUMUNUN KAPSAMI

Cahsmanin  konusu kagakecilik suclarinin  pismanlik hikimlerinden
yararlanmasi Uzerine olmasi nedeniyle kapsam icerisinde yer alan vergi
ve cezalardan kisaca so6z edildikten sonra kacakgilik suglarinin pismanlik
hiikimlerinden yararlanmasi konusuna gecilecektir.

A) PISMANLIKTAN YARARLANAN VERGILER

Pismanlik kapsaminda olan vergiler genel 6zelligi ile kanunda belirlenmistir.
Bu ozellik verginin “beyana dayali bir vergi” olmasidir. 4751 sayili kanun ile
beyan esasi kaldirilana kadar emlak vergisi de beyan esasina tabi idi. Bugiin de
emlak vergisi pismanlik ve islah hikimlerinden yararlanmamaktadir. Bunun

13 M. Emin Artuk- Ahmet Gokgen- A. Caner Yenidlnya, Ceza Hukuku Genel Hukimler, Adalet
Yayinevi, B. 9, Ankara, 2015, s. 566.

145237 sayil Turk Ceza Kanunu, RG, T 12.10.2004, S 25611.

15 M. Kamil Mutluer, Vergi Ceza Hukuku, Eskisehir iktisadi ve Ticari ilimler Akademisi Yayinlari
No: 214, Eskisehir, 1979, s. 202.

% 4751 sayili Vergi Usul Kanunu, Emlak Vergisi Kanunu ve Harglar Kanununda Degisiklik
Yapilmasina iliskin Kanun, RG, T 09.04.2002, S 24721.
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nedeni tasinmazin gézoniinde olmasi, giinlin birinde sug veya kabahatin tespit
edilebilecegi imidine dayali oldugu diisiintilmektedir.

Vergileracisindan farklibiruygulamadaveraset ve intikal vergisi (ViV) igin s6z
konusudur?. ViV’ de ek siire garip bir uygulama olarak VUK’da diizenlenmistir.
Buna gore ViV beyannamesi kanunda éngbriilen siireler icerisinde verilmemis
ise 15 glin beklenir. Birinci ek sire icerisinde verilmemesi halinde vergi ziyal
dogmamis kabul edilir. Mikellefe teblig edilmek sartiyla 15 giin daha verilir. Bu
ikinciek stireicerisinde de beyanname verilmemis ise yine vergi ziyardogmamis
olur. Bu durumlarda sadece usulstizliik cezalari ile yetinilir. Dolayisiyla vergi
ziyal dogmadigi icin pismanlik ve islah igin de basvuramaz. Clnki{ artik vergi
idaresinin bilgisi olmustur. Pismanligin sartlarindan olan vergi idaresinin
bilgisinin olmamasi sarti ihlal edilmis olur. Sonug olarak su denilebilir ki, ek
siire ve idarenin tebligi hitkkiimleri nedeniyle ViV igin de pismanlik ve 1slah s6z
konusu olamayacaktr.

B) PISMANLIKTAN YARARLANAN SUG VE KABAHATLER
1. Kagakgilik Suglari

Pismanlik ve 1slah esas itibariyle vergi kaybini 6nleme amacli olarak vergi
ziyal cezasl icin diizenlendigi ifade edilse de, kacakgilik suclari da pismanlik
hiikiimlerinden yararlanacak vergi sucudur. 359’uncu maddede “371 inci
maddedeki pismanlik sartlarina uygun olarak durumu ilgili makamlara
bildirenler hakkinda bu madde hiikmii uygulanmaz” (VUK md 359/2) denilmek
suretiyle vergi kacakglilik suclarinin da pismanlik hiikiimlerinden yararlanacagi
beyan edilmistir. Bu ¢alismanin yapilmasini yonlendiren hususlardan biri de
“kacakclilik suclarinda pismanligin nasil uygulanacagi” distncesidir. Bu konu
asagida takip eden basliklarda incelenecektir. Bu nedenle burada lzerinde
durulmayacaktr.

2. Vergi Ziyai Kabahati

Pismanliktan esas yararlanmasi dlsinllen ve sartlari da buna gore
olusturan hukuka aykiri eylem vergi ziyai kabahatidir. Bunda amag ceza kesme
isleminden vazgecerek vergi ve pismanlik zammi ile yetinilme seklindedir.
Ancak bu calisma vergi kacakgilik suglarina yonelik olmasi nedeniyle vergi
ziyal kabahatindeki uygulama sekline girilmeyecektir. Sadece uygulanabilecek
cezalar kapsaminda oldugu belirtilmekle yetinilmistir.

Bu iki hukuka aykiri fiilden sonra usulstzlikler pismanliktan yararlanir mi
sorusuna kanunun acik ifade karsisinda olumlu cevap verilmemektedir. Bu

17 Karakog, s. 26.
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konu yazarlarca da tartisiilmistir. Kanun koyucunun usulstizlik kabahatlerini
pismanhgin kapsamina almamasi nedeniyle pismanlik ve i1slah kurumundan
yararlanamayacakdir.

lll. VERGI KAGAKCILIK SUGLARINDA PiSMANLIK VE ISLAHTAN
YARARLANMA SARTLARI

Kagakgilk suglari icin 371’inci maddesinde dizenlenen butin sartlarin
aranmamasi gerekir®. Vergi kacakeilik suglarinin pismanlik hiikimlerinden
yararlanmasi, kacakglilik filleri sonucu olusacak duruma gore iki ayri baslikta
incelenecektir. Bunlardan ilki vergi kaybina da neden olan kacakgilik fiilleridir.
Dolayisiyla vergi kaybi dogmus ise kagakgilik cezasi yaninda idari ceza olan
vergi zlyal cezasl da kesilecektir. Boylece bu baslik altindaki incelemeler ayni
zamanda vergi ziyai kabahati icin de gegerli olacaktir. ikinci basliktaki inceleme
konusu ise vergi kaybi s6z konusu olmayan kacakelilik suclari icindir.

Sartlar kendi icerisinde olumlu ve olumsuz sartlar olarak incelenecektir.
Olumlu sartlar, yerine getirilmesi gereken ylkumlillkleri ifade etmektedir.
Olumsuz sartlar ise pismanlik iliskisinde bulunmamasi gereken sartlardir.
Simdi bunlar ayri ayri incelenecektir.

A) VERGI ZIYAI iHTIMALININ S6Z KONUSU OLDUGU KACAKGILIK SUCLARI
VE PiISMANLIK VE ISLAHTAN YARARLANMA SARTLARI

1. Vergi Ziyai ihtimali S6z Konusu Olan Kagakgilik Suglar

Bu suclarin arkasindaki saik cogu zaman vergiyi hic 6dememek veya olmasi
gerekenden daha az ddemektir. Yoksa bos yere miikellefin bu suclari islemesi
s6z konusu olmayacaktir. Bu nedenle bu suglarin arkasindaki neden tahmin
edilerek bu sonuca ulasmak istendigini sdylenebilir. Kagakgilik ihtimali s6z
konusu olan kagakgllik fiilleri sunlardir.

a) Defter ve Kayitlarda Hesap ve Muhasebe Hileleri Yapmak

Muhasebe hilelerinde amacg geliri az yazmaya veya gideri ¢cok yazmaya
yonelik olabilir®.

b) Gergek Olmayan veya Kayda Konu islemlerle ilgisi Bulunmayan Kisiler
Adina Hesap Agmak

Bundan beklenen amacg da gelirin azalmasi veya giderin c¢ogalmasina

8 Siiheyl Donay, Ceza Mahkemesinde Yargilanan Vergi Suclari, Beta Yayinevi, istanbul, 2008,
s. 211.

¥ Muhasebe hileleri konusunda bakiniz: Hasan Huseyin Bayrakli - Mehmet Erkan- Cemal
Elitas, Muhasebe ve Vergi Denetiminde Muhasebe Hata ve Hileleri, Ekin Yayinlari, Bursa,
2012.
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hizmet etmek lizere gercekte olmayan veya ilgisi olmayan kisiler adina hesap
acmis olacaktir.

c) Defterlere Kaydi Gereken Hesap ve islemleri Vergi Matrahinin Azalmasi
Sonucunu Doguracak Sekilde Tamamen veya Kismen Bagska Defter, Belge
veya Diger Kayit Ortamlarina Kaydetmek

Bu suc fiillerinde vergi kaybinin amaclandigi cok agiktir. Bir yandan kagakgilik
suclari gerceklesirken bir yandan da vergi ziyai kabahati dogmus olacaktir.
Normal defteri olan bir mikellefin ikinci bir defter tutmasi bu konudaki
amacin vergi kaybina neden olmasi oldugu aciktir.

d) Defter, Kayit ve Belgeleri Tahrif Etmek

Tahrifat, harflerle oynayarak dogru yazilmis bir deger veya ifadenin aslina
uygun olmaktan gikarilmasidir. Kisi yazmis oldugu bir degeri nigin degistirsin?
Blyilik ihtimalle vergi avantaji saglamak icin olur. Bu nedenle defter, kayit
ve belgelerde tahrifatla vergi ziyal s6z konusu olacaktir. Ancak vergi kaybi
dogmaksizin da tahrifat yapilabilir. Bu nedenle vergi kaybi dogmaz ise (B)
basligindaki sartlarin yerine getirilmesi s6z konusu olur.

e) Muhteviyat itibariyle Yaniltici Belge Diizenlemek

Muhteviyati itibariyle yaniltici belge dizenlemek, belgede yazilan konu
veya degerlerde yaniltma amaci tasimasidir. Sattigi malin miktarinin az
yazilmasi veya aldigi malin degerinin ¢ok yazilmasi seklinde olabilir. Ya da mal
aldig1 veya sattigi kisiyi yanlis yazabilir. Bunlar dogal olarak vergi avantajini akla
getirir.

f) Muhteviyat itibariyle Yaniltici Diizenlemis Belgeleri Kullanmak

Muhteviyati itibariyle yaniltici belge kullanmak bu belgenin muhasebe
kayitlarinda kullanilmasidir. Bu davranis da dogal olarak vergi avantaj
saglamaya yoneliktir.

g) Vergi Kanunlari Uyarinca Tutulan veya Diizenlenen ve Saklama ve ibraz
Maecburiyeti Bulunan Defter, Kayit ve Belgeleri Yok Etmek

Defter kayit ve belgelerin yok edilmesi iki amaca yonelik olabilir. Vergi
avantaji saglamak amaciyla yapabilir. Ancak bu somut olarak bir delille tespit
edilemez. Kimi zaman da bir sucun gizlenmesi amaciyla yapilabilir. Bu da
sorusturma sonrasi tespit edilebilir.
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h) Vergi Kanunlari Uyarinca Tutulan veya Diizenlenen ve Saklama ve ibraz
Mecburiyeti Bulunan Defter Sahifelerini Yok Ederek Yerine Baska Yapraklar
Koymak veya Hi¢ Yaprak Koymamak

Defter yapraklarinin yok edilmesi, yerine baska yaprak konulmasi bir
amaca yonelik olarak yapilir. Bu amacg blyik ihtimalle vergi avantaji saglamaga
yoneliktir. Vergi matrahini yikseltecek yliksek tutarli sayfalarin yok edilmesi,
bunlarin yerine yaprak konulmasi veya hi¢ konulmamasi baska bir amagla
yapilmaz. iste vergi geliri saglamaya yonelik bu faaliyet vergi kaybina da neden
olur. Sartlari da vergi ziyal kabahatinde gecerli olan pismanlik hikimleri
acisindan degerlendirilmesi gerekir.

Defter yapraklarinin vergi avantaji disinda bir amaca yonelik olarak yok
edilmesi mantikli bir hareket olarak gériilmemektedir.

1) Belgelerin Asil veya Suretlerini Tamamen veya Kismen Sahte Olarak
Diizenlemek

Sahte belge diizenleme, gergek bir muamele veya durum olmadigi halde
bunlar varmis gibi diizenlenen belgedir. Sahte belge diizenlemek iki sekilde
sonu¢ dogurur. Bunlardan ilki dogal olarak mukellefin kendisi icin vergi yarari
saglamak amacina yonelik olabilir. Gider yapmadigl halde gider yapmis gibi
gider pusulasi diizenleyebilir. Bu durumda vergi ziyal dogacagl icin vergi ziyal
cezasl icin 6ngoriilen pismanlik sartlarinin yerine getirilmesi gerekir.

Para karsiligi belge diizenlemek seklinde olabilir. Béyle bir durumda kendisi
icin vergi kaybi s6z konusu olmamakla beraber kacakgilik fiili islenmis olur
ve sadece vergi kacakglilik sucu islenmesi durumunda uygulanacak pismanlik
hikimlerine gore pismanlik sartlarinin yerine getirilmesi istenir.

i) Tamamen veya Kismen Sahte Olarak Diizenlemis Belgeleri Kullanmak

Vergi hukukunda belge kullanilmasi, VUK kapsaminda dizenlenmis
belgelerin muhasebe kayitlari altinda ticari defterlere kaydedilmesidir. Bu
belgeler sahte ise kagakgilik suglari islenmis olur. Dogal olarak vergi kaybi
beklenir. Vergi kaybi s6z konusu ise vergi ziyal kabahati icin gegerli olan
sartlarin yerine getirilmesi ile pismanlik hikiimlerinden yararlanilabilecektir.
Vergi kaybi s6z konusu degil ise kacakcilik suclari icin 6dngorilen sartlarin
yerine getirilmesi gerekecektir.

2. Vergi Ziyai Halinde Pigsmanlik ve Islahtan Yararlanma Sartlari
a) Olumlu Sartlar

aa) Hukuka Aykiri Fiilin Bildirilmesi

Pismanliktan yararlanmanin ilk sart fail islemis oldugu kabahat fiilini
kendiliginden ve bir dilekge ile ilgili makama bildirmesi gerekir. Dilekce
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pismanliktan yararlanma istegini icermelidir. Bu pismanliktan yararlanmak
istiyorum seklinde olabilecegi gibi VUK 371 madden yararlanmak istiyorum
seklinde de olabilir=.

ilgili makam vergi kacakgilik suglari icin vergiyi tarha yetkili olan vergi
dairesi olabilecegi gibi savcilik veya adli kolluk makamlari da olabilirt. Genel
biitce icerisinde yer alan vergiye bagli ise Gelir idaresi Baskanligi ve Maliye
Bakanligi teskilatlarina olabilir.

Dilekge ilgili makamlarin bilgisi olmadan verilmesi gerektigi icin ne kadar
erken verilirse o kadar iyi olur. Ancak son siire vergi veya suglar icin zamanasimi
suresi icerisinde verilmesi gerekir?,

Dilekge kendiliginden verilmis olmasi gerekir. Kendiliginden, her hangi bir
dis etkinin etkisinde kalmaksizin verilmis olmasini ifade eder.

bb) Beyanname Verilmesi

Beyanname verilmesi vergi kaybina neden olan hususun beyanname
vermemek veya eksik bildirimde bulunmasi nedeniyle olusmus ise bu eksikligin
giderilmesi gerekir. Mademki pismansin o pismanlikta bulunmaya iten kusurlu
davranisin daizale edilmesi gerekir. Vergi kaybini somutlastigi olgulardan biri de
beyannamelerdir. Hangi vergi icin kayip dogmus ise o vergiye iliskin olarak ilgili
makama pismanlik dilekgesi verildikten sonra 15 glin icerisinde beyanname
verilmesi gerekir. Hic beyanname verilmemesi veya eksik verilmesi nedeniyle
olan kusurlu davranis da giderilmis olacaktir. Elektronik ortamda verilen
beyannamelerde pismanlik segeneginin isaretlenmesi seklinde olmaktadir.
Ancak bu unutulsa bile pismanliktan yararlanmaya engel olmamalidir.

cc) Verginin Odenmesi

Verginin 6denmesi dogal olarak vergi ziyaina da neden olan vergi kagakgilik
suclarrigin s6z konusu olacaktir. Verginin 6deme zamani gegmemis ise 6deme
zamaninda, 6deme zamani ge¢mis ise pismanlik dilekgesinin verildigi tarihten
itibaren 15 giin icerisinde ddenmesi gerekir. Odemeye iliskin 6183 sayil
Amme Alacaklarinin Tahsil Usulii Hakkinda Kanun (AATUHK) hikiimlerine gore
o0denmesi gerekecektir.

2 Zubeyr Yildirm, Vergi Ceza Hukukunda Pismanlik ve Islah (VUK m. 371), Adalet Yayinevi,
Ankara, 2013, s. 174.

21 Dogan Senyliz, Vergi Ceza Hukuku (Vergi Kabahatleri ve Suglar), B.8, Ekin Yayinevi,
Bursa, 2015, s. 536.

2 Onur Ozcan, Vergi Suglari, Segkin Yayinlari, Ankara, 2015, s. 445,

3 Danistay 4. Dairesi, e: 2008/997, K: 2010/3500, T 10.06.2010, www.kazanci.com,
24.06.2016.
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dd) Pismanlik Zamminin Odenmesi

Verginin zamaninda 6édenmemis olmasi nedeniyle kisinin haksiz kazanimi
ve zamaninda borcunu 6demis mukelleflerle arasindaki esitligi ve vergilemede
adaleti saglamak icin her ay ve kesri icin AATUHK hiklimlerine gore gecikme
zammi oraninda pismanlik zamminin da 6denmesi gerekir. Gecikme zammi
orani aylik %1,40°drr.

Pismanlik zamminin pismanlik dilekgesinin verildigi tarihten itibaren15 giin
icerisinde 6denmesi gerekir.

b) Olumsuz Sartlari
aa) ihbarda Bulunulmamis Olmasi

ihbar, haber verme, karsi tarafin bilmedigi bir hususu bildirmedir. ihbarlar
yazili dilekge ile yapilir. ihbar dilekgesinde kagirilan vergi somut delilleri ile
bildirmis olmalidir. ihbarlar sézlii olarak yapilmis ise tutanakla tespit edilebilirz.
ihbarda bulunulmus ise artik pismanliktan yararlanmasi s6z konusu olmaz.
Ayni glin icerisinde hem ihbar yapilmis hem de pismanlik dilekgesi verilmis ise
pismanliktan yararlanma s6z konusu olmaz. Zira dilekcelerde saat yazilmasi
olayi bulunmamaktadir®.

bb) Vergi incelemesine Baslanilmamis Olmasi

Pismanlik kisinin kendiliginden pisman oldugu su¢ veya kabahat fiilini
ilgili makamlara bildirmek olmasi nedeniyle vergi incelemesine baslanmasi
vergi idaresinin olaydan haberdar olabilecegi asamaya geldigini gosterir.
Bu asamadan sonra yapilacak pismanlk bildirimi kendiliginden yapilmis bir
pismanlik bildirimi olarak kabul edilmeyecektir. Bununiginincelemeye baslama
tutanagi® diizenlendikten sonra artik pismanlik talebinde bulunulamayacaktir.
Yapilacak incelemenin tam, kismi veya karsit inceleme olup olmamasi durumu
degistirmeyecektir?.

¢ Tamer Budak, “Tiirk Vergi Hukukunda ihbar ve ihbar ikramiyesi”, istanbul Universitesi iktisat
Fakiltesi Maliye Arastirma Merkezi Konferanslari 52. Seri / Yil 2009 Prof. Dr. Serafettin
Aksoy’a Armagan, s.52.

5 QOzcan, s. 450.

% Sener isbilir, Tirkiye’de Vergi Uyusmazliklari ve idari C6ziim Yollari, Trakya Universitesi
Sosyal Bilimler Enstitisi Yiiksek Lisans Tezi, Edirne, 2008, s. 54.

27 Burgin Bozdoganoglu, “Vergi Hukuku Ve Ceza Hukuku Normlari Agisindan Pismanhk:
Sorunlar-Yaklasimlar-Céziim Onerileri”, www.maliyesempozyumu2016.mersin.edu.tr/t19.
docx, 23.06.2016.
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cc) Dosyanin Takdir Komisyonuna Gonderilmemis Olmasi

Pismanlik kurumunun énemli 6zelliklerinden biri de ilgili makamlarin haberi
olmadan sug veya kabahat islediginin yetkili makamlara haber verilmesidir.
Takdir amaciyla ilgili dosyanin takdir komisyonuna havale edilmesi ilgili
makamlarin hukuka aykiri fiillerden haberdar oldugunu gosterir. Dolayisiyla
ilgili makamin bilgisinin oldugu bir olayda fail kendilig§inden miracaat etmis
olmaz.

B) VERGI ZIYAI iHTIMALININ S6Z KONUSU OLMADIGI KAGCAKCILIK SUC
FiiLLERI VE PISMANLIK VE ISLAHTAN YARARLANMA SARTLARI

1. Vergi Ziyai ihtimalinin S6z Konusu Olmadigi Kagakgilik Suglan

Asagida yer alan kagakgilik suclarinda vergi kaybi ihtimali bu fiiller nedeniyle
soz konusu degildir. Yazili olarak ve sire verilerek istenen defter veya
belgelerin verilmemesinde sirf bu fiiller nedeniyle vergi kaybinin dogacagi ileri
surtlemez.

a) Defter, Kayit ve Belgeleri Gizlemek

“Varhigi noter tasdik kayitlari veya sair suretlerle sabit oldugu halde,
inceleme sirasinda vergiincelemesine yetkili kimselere defter ve belgelerin ibraz
edilmemesi, bu fikra hiikmiiniin uygulanmasinda gizleme olarak kabul edilir”
(VUK md 359/2). Defter ve belgeleri saklamak zorunda olanlar bes yillik stre
icerisinde yetkili makam veya memurlar tarafindan istenilmesi durumunda
bu defter ve belgeleri ibraz ve inceleme i¢in arz etmek zorundadir® (VUK
md 256). ibrazi istenecek defter, kayit ve belgeler VUK geregince tutulmasi
gereken defter ve belgelerdir.

Defter kayit ve belgelerin ibraz edilmemesi bir vergi incelemesi sirasinda
s6z konusu olacagi igin, vergi incelemesine baslanilmis olmasi nedeniyle
pismanlhk kurumundan yararlanamayacaktir. Zira olumsuz sartlardan biri olan
vergi incelemesine baslanmis olmasi bozucu etki olusturarak pismanliktan
yararlanma s6z konusu olamayacaktr.

% Yusuf Karakog, Vergi Ceza Hukuku Genel Kisim Vergi Kabahatleri Vergi Suglar, Yetkin
Yayinevi, Ankara, 2016, s. 255.

2 Serkan Agar, Vergi Kacakeiligi Kapsaminda Defter ve Belgeleri ibraz Etmeme Sugu, Seckin
Yayinevi, Ankara, 2016, s. 114.

3% Omer Faruk Batirel, “Son Yargitay Kararlari Isiginda Vergi Kacakeiligi Sugu Unsurlari”,
Yaklagim, www.ozdogrular.com/content/view/21795/, 24.06.2016.
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b) Maliye Bakanhgi ile Anlagsmasi Bulunan Matbaalarin Basabilecegi
Belgeleri Bakanlik ile Anlagmasi Olmadigi Halde Basmak

Belge basmaya yetkisi olmadigi halde belge basilmasi eylemi tipik ceza
hukuku sug fiillerinden biridir. Clinkd bu fiilde vergi mukellefiyeti hallerinde
olan durum sz konusu olamayacagi icin bu fiili isleyen kisi ilgili makamlarin
bilgisi olmadan kendiliginden pismanlik sartlarindan yararlanmak igin basvuru
yapabilecektir. Bu fiil tipik adli sug fiillerinden olmasi nedeniyle, pismanlik
bildirimi Cumhuriyet Savciliklarina, adli kolluga ve vergi idare birimlerine
yapilabilir. Savcilik ve adli kolluk birimleri disindaki makamlara yapilan
bildirimler ilgili savciliklara iletilmis olmasi gerekir.

c) Maliye Bakanhgi ile Anlagmasi Bulunan Matbaalarin Basabilecegi
Belgeleri Bakanlik ile Anlagsmasi Olmadigi Halde Basilan Belgeleri Bilerek
Kullanmak

Yetkisiz matbaalarin basmis oldugu belgeleri bilerek kullanma fiilinde
bir yona ile adli makamlari bir yoni ile de vergi yonetim makamlarini
ilgilendirmektedir. Suc fiili sadece yetkisiz matbaanin basmis oldugu belgeleri
bilerek kullanma fiilidir. Dolayisiyla ilk etapta vergi kaybi ihtimali s6z konusu
degildir. Eger yapilan inceleme sonrasinda vergi kaybi dogmus ise yerine
getirilmesi gereken yukimlalukler yukarida anlatilan sekilde olacaktir. Ancak
vergi kaybi s6z konusu degilse bu baslk altinda incelenen yukimlulikler
yerine getirilecektir.

2. Pismanlik ve Islahtan Yararlanma Sartlari
a) Olumlu Sartlari
aa) Sug Fiilinin Kendiliginden Haber Verilmis Olmasi

Sug fiilinin kendiliginden bildirilmis olmasi, suglunun sugu itiraf etmesidirs.
Kendiliginden kavrami igerisinde herhangi bir uyari olmaksizin tamamen igsel
duygularla yapilan bir miracaat olmalidir. Somut olaylarin etkisinde kalarak
ve bu olaylarin iz ve emareleri ortaya g¢iktiktan sonra yapilacak bir basvuru
kendiliginden olmayacaktir. Vergi incelemesi bilgisini dnceden edinmek,
hakkindaki sorusturmayi yasal olmayan yollardan 6grenmek durumunda
pismanhk kendiliginden yapilmis olmayacaktir. Yargilama sirasinda hakim
bunu arastirmakla yakimladdar.

31 Serafettin Aksoy, “Tiirk Vergi Hukukunda Pismanlik ve islah Miessesesi”, istanbul

Universitesi Maliye Arastirma Merkezi Konferanslari Prof. Dr. M. Orhan Dikmen’e Armagan,
istanbul, Sayi 33, 1989-1990, s.42.
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bb) Pismanlik Dilekgesinin Verilmis Olmasi

Pismanlik dilekge ile yapilmalidir. Ancak kolluk kuvvetlerine yapilan sozli
miracaatin tutanak altina alinmasi halinde de pismanlik miracaati kabul
edilebilir bulunacakdtr.

b) Olumsuz Sartlar

Pismanlk kurumundan vyararlanmak igin asagida sayillan olumsuz
sartlarin olmamasi gerekir. Bunlardan herhangi birinin varligi pismanliktan
yararlanmaya engel olur.

aa) Sug Fiili ihbar Edilmemis Olmal

Kacakeilik suc fiilleri yetkili kisilere ihbar edilmemis olmalidir. ihbar
savciliklara, kolluk kuvvetlerine ve vergi idaresine yapilmis ise artik bu
asamadan sonra pismanliktan yararlanmak séz konusu olmayacaktr. ihbar
yazili olabilecegi gibi sozll olarak imza altina alinan tutanakla da yapilabilir.

bb) Sorusturma Baglamamis Olmali

Kacakgeilik suclari icin sorusturma iki sekilde olabilir. Cumhuriyet savciligi
kendisine yapilan ihbar lizerine veya su¢ duyurusu kabul edilebilecek yollardan
olabilir. ikincisi ise vergi incelemesi sirasinda sug raporu hazirlanmak suretiyle
savciliga miracaat edilebilir. Pismanliktan yararlanmak igin her iki durumun da
s6z konusu olmamasi gerekir.

cc) Vergi incelemesine Baslanilmamis Olmasi

Vergi incelemesi baslamis ise vergi idaresi sug fiillerinden haberdar
olabilecektir. inceleme sonrasinda sug fiilleri tespit edilebilir. inceleme iizerine
vergi idaresi ve savciligin sug fiillerinden haberdar olmasi (zerine failin
kendiliginden pismanlik isteminde bulundugu séylenemeyecektir.

IV. PISMANLIK VE ISLAHIN SONUGLARI

Pismanlik ve i1slahin sonuglari, kagakglilik fiilleri sonrasinda vergi kaybinin
dogup dogmamasina gore farklilik arz edecektir. Bu farkhhigi gozetecek sekilde
iki ayri bashk altinda incelenecektir.

A) VERGI KAYBININ SOZ KONUSU OLDUGU KACAKCILIK SUCLARI
ACISINDAN SONUGLARI

islenen kagakgilik suglari neticesinde vergi ziyar dogmus ise ilke olarak
vergi ziyal cezasl kesilmeyecektir. Ayrica vergi kagakgilik suglari icin hirriyeti
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baglayici ceza da kesilmeyecektir. Cumhuriyet savciligl kovusturmaya yer
olmadigi karari verecektir (CMK md 171).

Pismanlik ceza kesilmesine engel olan 06zel cezasizlik nedeni olmasi
nedeniyle vergi aslina bir engeli olmayacaktir. Mukellef vergi aslini 15 giin
icerisinde 6demek zorundadir. Ayrica her ay ve kesri icin aylik %1.40 oraninda
pismanlik zammi 6deyecektir. islenen fiiller nedeniyle usulsiizlik veya 6zel
usulstizlik kabahati tespit edilmis ise bu cezalar vergi dairesi tarafindan
kesilecektir. Clinkl pismanlik, usulstizlik ve 6zel usulsizlik cezalarina bir
etkisi olmaz.

B) VERGI KAYBININ SOZ KONUSU OLMADIGI KAGAKGILIK SUGLARI
ACISINDAN SONUCLARI

Kagakgilik suclari islendikten sonra ilgili makamlarin bilgisi olmadan
pismanhk dilekgesi verilmis ise Cumhuriyet Savciligi ilgili vergi dairesinden
vergi inceleme yapilmasini ister®2. inceleme sonrasinda pismanlik sartlari
yerine gelmis ise VUK 359’uncu maddenin (B) fikrasi hikmi uygulanir. Bu
fikra soyledir. “371 inci maddedeki pismanlik sartlarina uygun olarak durumu
ilgili makamlara bildirenler hakkinda bu madde hikmi uygulanmaz”. Kanun
metninde bu madde olarak belirtilen 359’uncu maddedir. Yani pismanhk
hikimlerinden yararlanan kisiler hakkinda kagakgilik cezasi kesilmez demektir.
Bu acidan bakildiginda TCK'daki etkin pismanliga benzetilirse de ayrildiklari
yegane nokta etkin pismanlikta neticenin ortaya c¢ikmasi engellenmis olur.
Oysa VUK’da diizenlenen pismanlikta su¢ tamamlanmis ve netice meydana
gelmistir®. Ancak ilgili birimlerin bundan haberi yoktur. iste tam bu sirada
verilen pismanlik dilekgesi 359’uncu madde hiikminin uygulanmasina engel
teskil eder.

islenen fiiller nedeniyle usulsiizliik veya 6zel usulsiizliik kabahatleri islenmis
ise bunlara iliskin cezalar vergi dairesi tarafindan kesilecektir. Zira pismanligin
usulsuizlik kabahatlerine bir etkisi olmaz.

SONUC

Vergi ceza hukuku agisindan pismanlk, kagakgilik suglari ve vergi ziya
kabahati igin s6z konusudur. Pismanlik sonrasi sug faili 1slah olarak bir daha
sug islememe konusunda biling sahibi olur.

Pismanlik, sug islendikten sonra basvurulan bir kurum olmasi nedeniyle
gonilli vazgegmeden ayrilir. Af, terkin ve tahakkuktan vazgecme devlet tarafini

32 [smet Yurteri — Adnan Yurteri, “Vergi Kagakgiligl Sugunda Sorusturma Usulii ve Yaptirim”,
Konya Barosu dergisi, Yil 40, Say1 23, www.konyabarosu.org.tr, s. 108, 24.06.2016.

3 Dogan Senytiz, Vergi Ceza Hukuku (Vergi Kabahatleri ve Suglari), B.9, Ekin Yayinevi, Bursa,
2016, 5.453.
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temsil eden organlar tarafindan yapilmasi nedeniyle de pismanliktan ayrilir.
Ceza hukukundaki etkin pismanliga benzer. Yerine getirilecek ytukimlullkler
agisindan ayrilir.

Pismanlik daha ¢ok vergi ziyal cezasi igin diizenlenmis olmasi nedeniyle
sartlari da buna gore belirlenmistir. Kanun koyucu kacakeilik suclari icin de
pismanlhktan yararlanacagini belirtmistir. Kagakglilik suclari bazi hallerde vergi
ziyaina da neden olabilecegi icin vergi idaresi tarafindan kesilecek vergi ziyai
cezasina iliskin sartlarin da yerine getirilmesi gerekir.

Vergi ziyaina neden olmayan kagakgilik suclarinda ise, suc fiillerinin
Cumhuriyet Savciligi veya adli kolluk tarafindan 6grenilmesinden once
pismanlik dilekgesi verilmesi halinde VUK 359’ uncu maddenin uygulanmasi
s6z konusu olmaz.

Defter, kayit ve belgeleri ibraz etmeme nedeniyle meydana gelecek
kacgakglilik suglarinda pismanliktan yararlanma s6z konusu olmayacaktir. Clink{
gizleme nedeniyle kagakgilik suglarinin olusabilmesi vergi incelemesi sirasinda
meydana gelir. Bu durumda ilgili makamlarin haberi olur. Vergi incelemesinin
baslamis olmasi pismanliktan yararlanmaya engel teskil edecektir.

Bazi kagakeilik suglarinda usulstzlik veya 6zel usulsizlik kabahati
meydana gelebilir. Bu kabahatler nedeniyle vergi dairesi tarafindan idari
vergi cezalari kesilecektir. Usulsiizlik kabahatleri nedeniyle pismanliktan
yararlanmayacaktr.
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OZET

Son  yillarda dinya  genelinde
yasanan yolsuzluk, risvet, koti yonetim
gibi uygulamalar, yonetimin  hukuka
uygunlugunun saglanmasinda yeni
mekanizmalari  giindeme  getirmistir.
Bu kapsamda Tirkiye’de 2012 vyilinda
Kamu Denetgiligi Kurumu’'nun faaliyete
gecmesiyle ombudsmanlik uygulamasi
baslamistir.  Aslinda  Avrupa’da  ¢ok
yaygin olan bu denetim tirinin gegmisi
Osmanli  imparatorlugu uygulamalarina
kadar gotlrialmektedir. Hatta literatiirde
bu uygulamanin iskandinav ilkelerince
Osmanli’dan 6rnek alindigi yaygin kabul
gormektedir. Ancak gelismis tlkelerin aksine
Turkiye’de Kamu Denetgiligi Kurumu’nun
son donemde faaliyete gecmesi, bu
kurumun yonetimin hukuka uygunluguna
sagladigl katkilardan Turkiye'nin ¢ok geg
faydalanmaya basladigini gostermektedir.
Kurumun isleyisinin oturmasiyla Ulke
yonetimine ¢ok daha fazla katki saglayacagi
aciktir. Ancak benzer basarili uygulamalarin
strekli takip edilmesi ve iyi uygulama
orneklerinin kiyaslama yontemiyle Tiirkiye
uygulamasina aktarilmasi da blyiuk 6nem
arz etmektedir. Bu c¢alismada Avrupa
Birligi Ombudsmani ile Kamu Denetgiligi
Kurumu karsilastirilmis ve uygulamalarin
daha etkin olabilmesi igin fikir ve uygulama
alisveriginin 6nemine vurgu yapilmistir.

Anahtar Kelimeler: Denetim,
Ombudsman, Mukayese, Tavsiye Karari,
Etkenlik,

Kabul Tarihi: 12.05.2017

ABSTRACT
In recent vyears, practices such as
corruption, bribery and mismanagement

that have taken place throughout the world
have brought new mechanisms to agenda
for the lawfulness of the administration.
In  this context, the implementation of
the Ombudsman was initiated in 2012 by
the operation of the Turkish Ombudsman
Institution in Turkey. In fact, the history of this
control class, which is very common in Europe,
is taken to the practice of the Ottoman Empire.
It is even widely accepted in the literature that
this practice is taken from the Ottoman Empire
by Scandinavian countries. However, contrary
to the developed countries, the operation of
the Turkish Ombudsman Institution in recent
period shows that Turkey has started to benefit
too late from the contributions it has provided
for the legality of the administration of this
institution. It is clear that with the operation
of the foundation of the institution will
contribute much more to the administration
of the country. However, it is also of great
importance that similar successful applications
are followed up continuously and good practice
examples are transferred to Turkey through
benchmarking. In this study, the European
Ombudsman and the Turkish Ombudsman
Institution were compared and the importance
of mutual exchange of ideas and practices was
emphasized in order to make the applications
more effective.

Keywords: Audit, Ombudsman,
Comparison, Recommendation, Effectiveness,
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GiRiS

Bilindigi gibi tarihte ilk olarak ombudsman kurumu 1713’te isveg’te
olusturulmustur. isve¢ Krali 12. Charles askeri ve diplomatik islerinin
fazlahgindan dolayi merkezde givendigi bir kisiyi, vergi toplayanlarin,
yargiclarin  ve diger memurlarin ¢alismalarinin  denetlenmesi ile
gorevlendirmistir. Bazi kaynaklarda isve¢ Kral’nin bu kurumu olustururken
Osmanli imparatorlugu’ndaki uygulamalardan etkilendigi belirtiimektedir.
Rus yenilgisinden sonra Osmanli topraklarinda kalan isve¢ Krali buradaki
uygulamalari gormus, Ulkesini buradan idare edebilmek icin bir ombudsman
atama yoluna gitmistir.2

Ombudsmanligin isveg Kral’’nin girisimi ile basladigi resmi tarih verisi olsa
da bu tarih 6ncesinde gerek Osmanl devletinde gerekse daha 6ncesinde
Roma’da ve Cin’de bu sekilde ombudsmanin faaliyetlerini yapmis kurumlar
oldugu bilinmektedir.

isve¢ Kral’nin ombudsmanlik sistemini Osmanlilardan esinlenip ilkesinde
uyguladigina dair bircok gorus ileri slirilmektedir. Bunlar arasinda Kazaskerlik
kurumu, Ahilik teskilati, Dar’tl Adl ve Divan-1 Mezalim (Haksizliklar Divani)
adh kurumlardan etkilendigini belirten ¢alismalar mevcuttur. Divan-1 Mezalim
Osmanlilardan 6nce misliiman devletlerin merkez teskilatinda ytiksek yargi
ve denetim kurumu olarak gorev Ustlenen ylksek dereceli bir devlet organidir.
Emevi, Abbasi, Memluk ve Selguklu devletlerinde Dar’{il Adl ve Divani Mezalim
halkin yonetime karsi sikayetlerini dinleyen ve halk ile yonetim arasindaki
uyusmazlklari gidermeye calisan kurumlardir.? isve¢ Kral’’nin; Ahilik teskilati,
Divan-1 Mezalim ve Dar’iil Adl gibi kurumlardan esinlenmis olmakla birlikte
esas olarak, Ahilik kurumunun yardimlagsma ve sosyallesme niteliklerinden
etkilendigi sdylenebilir.

Ombudsmanlik kurumu isve¢’ten sonra Finlandiya’da 1919 vyilinda
kurulmustur. Bu iilkede ombudsmana, isve¢’teki ombudsmanin sahip oldugu
yetkilerin disinda bakanlari kovusturma yetkisi de verilmistir. 1955 yilinda
Danimarka, 1959 yilinda Bati Almanya, 1962 yilinda Norveg ve Y. Zelanda,
1967 yilinda ingiltere, 1971 yilinda israil, 1973 yilinda Fransa, 1976 yilinda
Portekiz, 1981 yilinda Hollanda ve ispanya ombudsmanlik sistemini hayata
gecirmislerdir. Kurum ilk dnce Kuzey Avrupa (lkelerine 6zgl iken zamanla
ingiltere ve Y.Zelanda ile Anglo-Sakson hukuk sistemine girmistir.* Sonra da
tim Avrupa’ya yayllmistir.

2 Pickl, Victor; “Ombudsman ve Yénetimde Reform”, (Cev. T. Ergun), AID, C.19,Say!.1, Mart,
1986, 5.37-40.

3 Eryilmaz, Bilal; “Kamu Biirokrasisinin Denetlenmesinde Yeni Gelismeler”, Tiirk idare Dergisi,
Y:66, Say1 402, Mart 1994, s.79.

4 Gokge, A. Fuat; “Cagdas Kamu Yonetiminde Kamu Denetgiligi (Ombudsmanlik) Ve Turkiye
icin Askeri Ombudsmanlik Onerisi”, Siileyman Demirel Universitesi iiBF Dergisi, C.17, S.2,
2012, 5.206.
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Kaynagini Osmanli imparatorlugu’ndaki uygulamalardan alan bu kurumun
bircok llkede farkh 6zellikler tasimasina ragmen, basarili bir ombudsmanda
bulunmasi gereken 6zelliklerde benzerlik bulunmaktadir. En basta boyle bir
kurumun mutlaka kanunla kurulmasi ve fonksiyonel anlamda gorevlerini
yerine getirirken mali, hukuki, idari yonden Ozerk olmasi gerekmektedir.
Merkezi idarenin disinda yer almasi, tarafsizligini korumasi, halk tarafindan
kolay ulasilabilecek ve basvurulabilecek bir makam olmasi, bu makama
getirilecek kisilerin uzmanhgindan ve tecriibesinden kimsenin kusku
duymamasi® ortak gerekliliklerdir. Aksi takdirde bu kurumun tarafsizhgindan
odin verebileceginin dislintilmesi, temel islevlerinin yerine getirirken bliytk
sorunlar dogurabilecektir.

20. ylzyihn ikinci yarisindan itibaren batida yonetim karsisinda vatandasin
daha iyi korunmasi icin yeni arayislara gidilme stirecinde ombudsman kurumu
hizla yayginlasmistir. Bu kurumu benimseyen tlkeler bu kuruma; ombudsman,
parlamento komiseri, vatandas koruyucusu, halk avukati gibi farkli isimler
vermiglerdir.®

Bilindigi gibi ombudsmanlk ulusal dizeyde, eyalet dizeyinde, yerel
yonetimler ve kamu tesebbusleri dlizeyinde uygulanan bir denetim tlrtdur.
Avrupa Birligi biinyesinde de bu kuruma yer verilmistir.” isve¢ kdkenli olup
kelime anlami vekil, temsilci olan ombudsman; devlet gérevlileri hakkindaki
sikayetlerle ilgili olarak arastiran, rapor yazan kisi, devlet memuru anlamina
geli. Ombudsman kelimesi Fransa’da “le mediateur” olarak kullanilirken
dilimizde “kamu denetgisi” seklinde? yerlesmistir.

Bu calismada yukarida ozetledigimiz tarihsel siireg veri alinanarak Avrupa
Ombudsmani ve bu kurumun Turkiye’deki es degeri olan Kamu Denetgciligi
Kurumu mukayeseli bir sekilde incelencektir. Bu karsilastirmaya gecmeden
ombudsman denetimi ile ilgili genel bilgi vermenin, 6zelliklerini ve tlrlerini
belirtmenin yararh olacagini diisintiyoruz.

1. OMBUDSMAN DENETiMi

Genelde adli ve idari yargl ayriminin yapiimadigi Glkelerde ydnetimin
hukuka uygunlugunun saglanmasinda, diger denetim tirlerinin yaninda
dilimize kamu denetgisi olarak ¢evrilen ombudsman isimli bir kuruma da

5 Arslan, Siileyman; “ingiltere’de Ombudsman Miessesesi”, AiD, C.19, Sayi.1, Mart, 1986,
s.161.

& Eken, Musa; “Vatandasin Korunmasinda Ombudsman Kurumunun Roli”, Tirkiye'de
Yonetim Gelenegi, Ed. D.Dursun - H. Al, ilke Yay., istanbul, 1998, 5.132.

7 Tortop, Nuri; “Ombudsman Sistemi ve Cesitli Ulkelerde Uygulanmasi”, Tiirkiye’de Kam
Yonetimi, Ed. B. Aykag - S. Durgun - H. Yayman, 2. Baski, Nobel Yay., Ankara, 2012, s.507.

8  Gokge, A. Fuat; a.g.m. s.205.
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yer verilmektedir. iskandinav lkelerinde dogan ve Avrupa’da yayginlasan bu
kurum ile yoénetimin faaliyetleri denetlenmektedir.° Simdi bu denetim tiirliniin
ozelliklerine daha ayrintili bakalim.

1.1. Ombudsman Denetiminin Ozellikleri

Ortaya c¢iktigi andan itibaren uygulandigi Glkelerde hukuk devletinin
glclenmesi ve demokrasinin kéklesmesi icin 6nemli bir unsur olan; devlet,
yonetim ve vatandaslar arasinda iyi bir diyalog kanali olarak goérev yapan
ombudsmanin popilaritesinden dolayi neredeyse yargi disinda olusturulan her
sikayet mercii ombudsman olarak anilmis ve bir kavram kargasasi olusmustur.
Esasinda ombudsman vatandaslarin biirokrasiden, kot yonetimden
kaynaklanan sikayetlerini genis yetkileri cercevesinde, hizli ve glvenli bir
sekilde arastirip ¢6zUm Onerileri sunan; yetkin, tarafsiz, bagimsiz, yasal,
atanmis veya secilmis yetkilidir. Gorevin tanimi, yetkileri ve statlisi birbirini
tamamlar. Birey hak ve 6zgurliiklerini korumakla gorevli biitlin sistemlerden?®
bu tanim, yetki ve stati farkliliklari ile ayrilir.

Ombudsman anayasa ve yasa ile kurulmus, idareyi yasama organi adina
denetleyen, taraf tutmayan bagimsiz bir gorevlidir. Haksizligi, adaletsizligi,
idarenin kotl isleyisini dile getirip 6zel sikayetleri ve yakinmalari izler.
Sorusturma agmak, elestirmek ve idarenin aksayan yonlerini kamuoyuna
actklamak yetkilerini kullanir. Fakat tespit ettigi koti davranis ve isleyisleri
dizeltmek yetkisi yoktur.

Ombudsman bagimsizdir. Bu bagimsizlik yiritme organina oldugu kadar
kendilerini secen parlamento veya diger organlara karsi da gecerlidir. Devletin
anayasal, yasal organlarina karsi bagimsiz olmasi ombudsmana politik
ve idari sonuclardan korkmadan gercegi arama 0OzgirlGgl saglamaktadir.
Ayrica, bu sekilde ombudsman hicbir beklentiye girmemekte ve kendini de
sinirlandirmamaktadir. Ombudsman, yasal olarak verilen yetki alani icerisinde
devlet, yerel yonetimler, kamu kurum ve kuruluslarinin tamamini veya
yasada Ozel olarak belirtilen kurum/hizmet alanini denetlemekle gorevlidir.
Ombudsmanin gorev alanina giren temel konular; hak ve 0Ozgirliiklerin
korunmasi, kot yonetimin ©6nlenmesi, yonetici vatandas iliskilerinde
hakkaniyetin kollanmasi olarak belirtilebilir.

9 Go6zubulyuk, Seref; Yoneti m Hukuku, Turhan Yay., Ankara, 1992, s.296.

10 Avsar, Zakir; “Ombudsman, lyi Yonetilen Tiirkiye icin Kamu Hakemi, Hayat Yay., istanbul,
2012, s.26.

Ekici, Birol; “Kamu Yonetiminde ve Yerel Yonetimlerde Yeniden Yapilanma Baglaminda
Denetim”, Bilgi Caginda Tirk Kamu Yonetiminin Yeniden Yapilandiriimasi |, Ed. A. Nohutgu-A.
Balci, Beta Yay., istanbul, 2005, 5.112.

11
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Ombudsman denetim yetkisi kapsaminda, hakkinda sikayet bulunan
kurumun her tirli bilgi ve belgelerine basvurma, onlardan konuyu
aydinlatacak bulgular elde etme, gerekirse tanik dinleme, kurumun
temsilcilerini sorgulama, bilirkisiye basvurma, olay yerinde kesifte bulunma
gibi islemleri yapabilmektedir. Kamu kurumlari gizli sayilan hassas bilgilerin
disinda, her tirli bilgi ve belgeyi ombudsmana vermek zorundadirlar. Bu
genis sorusturma yetkisi ombudsmani yonetim mekanizmasinin merkezine
gotlirerek gercegi oldugu gibi ortaya cikarmasina ve siradan bir yurttasin,
hatta parlamento Uyesinin bile sahip olmadigi, yonetsel islemlerin gercek
unsurlarini 6grenmesine imkan saglamaktadir.2

Ombudsmanin se¢imi ve gorev silresi de Ulkelere gore degismektedir.
Ombudsman isve¢’te parlamento tarafindan gizli oylamayla segilirken,
Fransa’da ise bakanlar kurulunun karari ile belirlenmektedir. ingiltere’de
hikiimetin tavsiyesi Uzerine Kralice tarafindan atanmaktadir. Ombudsmanin
parlamento tarafindan gizli oyla secilmesi ilk dnce adil bir secim gibi goriilse
de parti disiplini sebebiyle milletvekillerinin parti grup kararlarinin disina
ciktigi pek gorilmemistir. Dolayisiyla ombudsmanin yasamayi olusturan tiim
partilerin ortak adayi olmasi veya en azindan belirli bir uzlasmayla secilebilmesi
icin ombudsman se¢iminde karar yeter sayisi olarak nitelikli cogunlugun esas
alinmasi daha demokratik uygulama olacaktir.®* Bu kapsamda ombudsmanin
belirgin 6zelliklerini ve unsurlarini su sekilde siralayabiliriz:

a) Iidarenin, kendi i¢c denetimi ve yargi denetimi disinda denetlenmesini
saglar.

b) Etkin bir denetim mekanizmasidir. Glictin yanhs kullanimini engeller.

c) Genellikle o6zerk ve vyargl birligi sisteminin oldugu ulkelerde
kurumsallasmistir.

d) insan haklarinin korunmasi ve gelistiriimesinden sorumludur.

e) Kamu kurumlari ve kamuoyu nezdinde sayginhigi bulunan bir kurumdur.
f) Genellikle denetgiler parlamentolar tarafindan segilmektedir.

g) Kamu hizmetlerinde etkinligi arirmayi amaglar.

h) Moral yaptirim giicii olan bir kurumdur.

1) Denetim siirecinde sikayet tzerine veya kendiliginden harekete gecer.

2 Erdogmus, Osman; Kamu Yénetiminde idari ve Denetsel Agidan Ombudsman Kurumu:

Tiirkiye Ornegi, Yiiksek Lisans Tezi, Ankara Un. Sosyal Bilimler Enstitiisii, Ankara, 2006, 5.27.
13 Gokee, A. Fuat; a.g.m. s.207.
14 Abdioglu, Hasan; “Yonetisim ilkelerinin Uygulanmasinda Kamu Denetgiligi Kurumu ve
Avrupa Birligi Sirecinde Tiirkiye Agisindan Onemi”, istanbul Ticaret Uni., Sosyal Bilimler
Dergisi, Y.6, S.11, 2007, s.84.
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i) Sikayet sahipleri kuruma kolayca ulasabilir.

j) Calistigi konu ile ilgili her tiir bilgi ve belgeye ulasabilir.

k) inceleme yapmanin disinda yasal bir yetkisi yoktur.

[) Yapilan arastirma sonuglarini taraflara bildirir ve kamuoyuna duyurur.
m) Karar dogrultusunda idareye onerilerde bulunur.

n) Kamuoyu ve medya aciklamalari kurumun etkinligi icin 6nemli bir
aractr.

o) Kamu denetgcileri 6zel organizasyonlar ve kisiler arasindaki
uyusmazhklar (bankalar ve tacirler veya iki komsu arasindaki gibi)
kendilerine konu olarak alamamaktadir.

1.2. Ombudsman Denetiminin Tiirleri

Buglinkii uygulamada ombudsmanlik; Fransa, Danimarka, Kosta Rika,
Polonya ve Pakistan’da tek bir alanda etkin iken, Amerika Birlesik Devletleri,
ingiltere ve Giiney Afrika, isveg, israil, Almanya, Kanada, Norve¢ ve
Macaristan’da birden fazla alanda faaliyette bulunmaktadir.> Hemen hemen
her tlkede birbirinden farkli 6zellikler tasimasina ragmen, ombudsmanligin;
kanunla kurulmasi, fonksiyonel anlamda gorevlerini yerine getirirken mali,
hukuki ve idari yonden 0Ozerk olmasi, merkezi idarenin disinda yer almasi,
tarafsizligini korumasi, halk tarafindan kolay ulasilabilecek ve basvurulabilecek
bir makam olmasi ve bu makama getirilecek kisilerin uzmanhgindan ve
tecribesinden kusku duyulmamasi® gibi 6zellikler tGzerinde goris birligi vardir.
Aksi halde kurumun tarafsizligindan 6din verilecegi dustnilecek, bu durum
ise temel islevlerin yerine getirilmesinde sorunlara yol acacaktir.

Literatirde genel anlamda farkli uygulamalari iginde barindiran
ombudsmanhgi, “klasik ombudsman”, “avukat ombudsman” ve “kurumsal
ombudsman” seklinde ¢ kategoride incelemek mimkindir. Klasik
ombudsman diger ombudsmanlik sistemlerine goére en yaygin olan
uygulamadir. Kamu kurumlari ile vatandaslar arasindaki sorunlarin
¢6zimlenmesi ile ilgilenmektedir. Avukat ombudsmanda taraflardan birisinin
kamu kurumu olmasi zorunlulugu bulunmamaktadir. Vatandaslar arasindaki
sorunlarin giderilmesi esas amactr. Klasik ombudsmanla ayrildigi nokta kamu
kurumunun taraf olmamasidir. Kurumsal ombudsman ise 6zel bir kurum
icinde i¢ sorunlarin veya vatandaslarla 6zel kurumlar arasindaki sorunlarin

¢ozliimlenmesi ile ilgilenir.”

15 Gokee, A. Fuat; a.g.m. s.209-210.
% Arslan, Suleyman; a.g.m., s.161.
17" Gokee, A. Fuat; a.g.m. s.209.
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Bu siniflandirmanin yaninda tlkelerde toplumlarin yapisina ve ihtiyaglarina
gore Ozel bir alana yogunlasmis ombudsmanlik kurumunu goérmek de
mimkindir. Bu kapsamda baslica dort tiirombudsmandan s6z edilmektedir:

— Genel Amacgli Ombudsmanlar: idari eylem ve islemlerle ilgili tiim
sikayetleri inceler.

— Tek ya da Ozel Amacli Ombudsmanlar: Belli bir alanda yapilan
sikayetleri ele almak veya belli bir grubun haklarini korumakla goérevli
ombudsmanlardir. Ornegin; saglik ombudsmani, polis ombudsmani
ve cocuk ombudsmani gibi. Son yillarda Amerika’da rastlanan yiksek
bosanma orani, c¢ocuk istismarlari, cocuklarin uygunsuz sartlara
maruz kalmalari gibi durumlarin fazla olmasindan dolaylr c¢ocuk
ombudsmani atanmis ve oOzellikle biyolojik ailesiyle yetisme imkani
bulamayan cocuklarin yasadiklari sorunlarla ilgilenmesi amacglanmistr.
Ozel bir alana yogunlasmis bir diger ombudsman tiirii Kuzey irlanda
Polis Ombudsmanidir. Polis tarafindan icra edilen faaliyetlerden
kaynaklanan sorunlarin ¢éziimiinde rol oynamasi amaciyla kurulmustur.
Hikimetten, mahkemelerden ve glivenlik gliclerinden bagimsiz calisan
bu kurum, hicbir ayrim yapilmaksizin polis ile ilgili gelen sikayetleri
degerlendirmektedir.

— Uluslararasi ya da Uluslaristi Dizeydeki Ombudsmanlar: Uluslararasi
orgitlerde calisanlar veya bu orgiitlere Gye olanlarin sikayetlerini ele
almak Uzere kurulmus olan uluslararasi ombudsmanlardir. Buna 6rnek
olarak insan Haklari Ombudsmani verilebilir. Bu kurum insan haklarinin
ihlaline iliskin sikayetleri ele alir. Uygulamaya Slovenya’dan bir 6rnek
verilebilir. 1980’li yillarin sonunda 1990’l yillarin basinda kominizmin
c¢Okmesiyle Slovenya’da demokrasiye gecis asamasinda zorluklar
yasanmis ve gegis sureci ciddi insan haklari ihlallerine sahit olmustur.
Slovenya Hiikiimeti insan haklari ihlallerini engellemek igin insan Haklari
Ombudsmani’ni atamistir. Mahkemeler tabi ki birinci derecede kontrol
mekanizmasi olmustur fakat mahkeme disi kontrol mekanizmasi olarak
insan Haklari Ombudsmani énemli roller oynamistir.

— Ozel Sektér Ombudsmani: Ozel sektoér kuruluslari tarafindan atanan
ilgili sektérde yapilan sikayetleri ele alan ombudsman tiiriidir. Ornegin;
Basin ombudsmani, Bankacilik ombudsmani gibi.

18 (Oktem, Serkan — Goékhan Turhan; “6328 Sayili Kamu Denetgiligi Kurumu Kanunu ve
Komisyon Raporlarinda Yer Alan Elestiriler Cercevesinde Bir Degerlendirme”, Paradoks
Ekonomi, Sosyoloji ve Politika Dergisi, Cilt: 11, Sayi: 2, 2015, 5.135-136.
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2. KURUMLARIN MUKAYESELi INCELENMESi

Calismanin ilk kisminda ombudsman denetimi hakkinda genel bilgiler
verdik. Bu denetimin 6zelliklerini ve tirlerini agikladik. Bu bilgiler kapsaminda
simdi Avrupa Ombudsmani ve Ulkemizdeki Kamu Denetgiligi Kurumu’nun
mukayesesine gegebiliriz.

2.1. Kurulusglan

a) Avrupa Ombudsmani: Avrupa Ombudsmani olusturma fikri, 1970’lerin
ortalarinda giindeme gelmistir. 1973 yilinda ingiltere, irlanda ve Danimarka’nin
Avrupa Toplulugu’na katthmi sonrasinda Avrupa Parlamentosu’nun
Danimarkali Gyeleri, Avrupa Ombudsmani olusturma konusunda Konsey’den
ve Komisyon’dan yorum talep etmislerdir. O yillarda hem Komisyon hem de
Konsey Avrupa Ombudsmanhgr kurumunu gereksiz bularak, Ombudsman
fikrine karsi olumsuz tavir almislardir.”® Buna ragmen ombudsmanlik
kurumuna giden yolda ilk adim 1971 yilinda Viyana’da yapilan insan Haklari
Konferansi Meclisi tarafindan atilmistir. ilk olarak yonetim otoritelerine
yonelik vatandaslarin sikayetlerinin degerlendirilip, sorusturmasini yapacak
kurumunun kurulabilecegi fikri bu konferansta ortaya atilmistir. Ancak bu éneri
cok etkili olmamistir. 90’h yillarin basina kadar bu sekilde giindemde olan ama
icraata dokiilemeyen bircok dnerge 6rnegi gormek mimkiinddr. Bu siregte 4
Mayis 1990 ombudsmanlhk kurumu igin énemli bir tarih olmustur. Clink{ bu
tarihte ispanya Basbakani Avrupa vatandashgi kavraminin olusturulmasi icin
bir teklif sunmustur ve bu teklife ek olarak vatandaslarin haklarini koruyacak
bir kurumun yani ombudsmanlik kurumunun kurulmasini énermistir. Bu
oneri Danimarka ve Liksemburg gibi Ulkeler tarafindan desteklenmis, sonug
olarak dikkate alinmis ve ombudsmanlik kurumunun olusturulmasi igin
karar 1992 yilinda imzalanan Maastricht Anlasmasi’'nda yer almistir. Alinan
karar dogrultusunda gerekli alt yapi ¢alismalarinin tamamlanmasiyla Avrupa
Birligi’nin ilk ombudsmani Jacop S6derman (Eski Finlandiya Ombudsmani) 12
Temmuz 1995 tarihinde atanmigtir.

Bu kurumun olusturulmasinda parlamenter ombudsman sisteminden
esinlenilmisti. Ombudsman vatandaslarin, birlik kurum ve organlariyla iyi
iliskiler kurmalarinda aracilik vazifesi gérmektedir. Vatandaslarla AB’nin
kurum ve organlari arasinda seffaflik (izerine kurulu ve glivene dayanan bir
yonetim anlayisinin tesis edilmesinde Avrupa Ombudsmani énemli bir islev

¥ Efe, Haydar, Murat Demirci; “Ombudsmanlik Kavrami ve Tirkiye’de Kamu Denetgiligi

Kurumu’ndan Beklentiler”, Sayistay Der., S.90, Eylll 2013, s.5.
2 Turhan, Durmus Gékhan - Serkan Okten; “Avrupa Birligi’'nde Ombudsmanlik”, Siileyman
Demirel Universitesi Sosyal Bilimler Enstitiisii Dergisi, Yil: 2014/1, Sayi:19, 2014, 5.218.
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tistlenmistir.: Zaten bu isleviyle Ombudsman idarenin seffaflasmasi yéniindeki
olumlu adimlariyla bireyin devlete olan giivenini artirir ve tazeler. idareye de
yapilan denetimlerde ortaya konulan iyi tespit ve uygulamalarin devami ve
miikemmellestiriimesi anlaminda 6zgiiven saglar.2

Aslinda Avrupa Ombudsmani’nin kurulmasinin arkasindaki temel nedenler,
blylik 6l¢tide ulusal ombudsmanlarin ortaya ¢ikisiyla benzerlik gostermektedir.
ilk olarak, Avrupa Adalet Divani’na basvurularin pahali, uzun ve karmasik
prosedirler gerektirmesi ve Divan’in hakkaniyet gibi degerler Gzerinden degil
de dar yasal sinirlamalar gercevesinde hareket etmesi siradan bireylerde
cekincelerin olusmasina yol agmaktadir. ikinci olarak, Avrupa Parlamentosu
Gyelerinin harekete gecirilmesi ise her tlkenin kendi 6zel sartlar 6lglisiinde
mimkiin olabilmektedir. Uglincii olarak, Birlige yeni iyelerin katilmasiyla
birlikte yasanan nifus artisi ve buna paralel olarak Birlik blrokrasisinin
genislemesi vatandaslarin sikayetlerinin incelenmesi ve kot yonetim
uygulamalarinin denetlenmesinde yeni mekanizmalara duyulan ihtiyaci
ortaya cikarmistir. Ulusal ombudsmanlarin ortaya cikis gerekcelerinden farkli
olarak, Avrupa Ombudsmani fikrinin mimarlari bu kurum sayesinde Avrupa
Vatandashigl kavraminin yerlesecegine inanmislardir.

Bu gelismelerin henliz Avrupa Ombudsmanini kurulus hedeflerine
ulastiracak olgunlukta ve etkinlikte oldugu sdylenemez. Buna ragmen son
yillarda Avrupa Birligi ombudsmanini daha etkin hale getirebilmek icin ¢cabalar
devam etmektedir. 13 Aralik 2007 tarihindeimzalananve 1 Aralik 2009 tarihinde
yurirlige giren Lizbon Antlasmasi’nin 24. maddesi (eski 21. maddesi) “Birligin
her vatandasi 228. maddeye uygun olarak kendiliginden Ombudsman’a
basvurabilir” seklindeki ifadesiyle Avrupa Birligi vatandaslarinin haklarindan
biri olarak Ombudsman’a sikayette bulunma hakki ve Avrupa Parlamentosu’na
basvuru hakkini dizenlemistir. Lizbon Antlagsmasi’'nin yirirlige girmesiyle
birlikte Maastricht Antlasmasi’nin Ombudsmanlik kurumunu diizenleyen
195. maddesi Lizbon Antlasmasi'nin 228. maddesi olmus ve Avrupa
Ombudsmani’'nin yetki alani “Topluluk kurum ve organlari”ndan “Birlik
kurumlari, organlari, birolari veya ajanlarina” dogru genisletilmistir. Boylece
Lizbon Antlasmasi, AB’nin situnlu yapisini ortadan kaldirdigi icin eski ikinci
situn (Ortak Dis Politika ve Glvenlik Politikasi) simdi Avrupa Ombudsmani’nin
yetki alani icine girmistir. Ayrica, Avrupa Birligi Antlasmasi’nin 13. maddesine
gore Avrupa Konseyi de bir kurum olarak sayildigindan bu s6z konusu

21 Senglil, Ramazan; “Avrupa Birligi'nde Yonetsel Alaninda Kot yonetimle Miicadele Eden Bir
Kurum: Avrupa Birligi Ombudsmani”, 2. Uluslararasi Balkanlarda Sosyal Bilimler Kongresi,
(2010) http://akademikpersonel.kocaeli.edu.tr/ ramazan.sengul/ (10.08.2016), s.4.

2 Atay, Ethem; “Hukuk Devleti ilkesi Isiginda idarenin Denetimi Ve Kamu Denetgiligi Kurumu”,
Ombudsman Akademik, S.1, Aralik 2014, s.27-29.

3 Tul, Uygar; “Avrupa Birligi'nde Ombudsmanlk”, http://www.siyasal hayvan.com/avrupa-
birligi-ve-turkiyede-ombudsmanlik-avrupa-ombudsmani-3-parca/ (20.08.2016), s.1.
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kurum da Avrupa Ombudsmani’'nin yetki sahasi icine dahil edilmistir. Lizbon
Antlagsmasi’nin 228. maddesi ile eski 195. maddede yapilan bir diger 6nemli
degisiklik ise 195. maddedeki “Ombudsman her Avrupa Parlamentosu
seciminden sonra, yasama donemi sirecinde atanir” ifadesi yerine “Avrupa
Parlamentosu tarafindan secilen Avrupa Ombudsmani” ifadesi konulmus
olmasidir. Avrupa Ombudsmani’nin yasal stattslinde yapilan bu degisiklikler
Avrupa Ombudsmani’nin etkinligini artirmistir.

b) Kamu Denetgiligi Kurumu: Ulkemizde bu kurumumuzla ilgili somut
gelismelerin gecmisi 2010 yilina kadar gotirilebilir. 12 Eylal 2010 tarihinde
referanduma sunulan anayasa degisikligi kapsaminda, Anayasa’nin 4.
bélimiinde, Siyasi Haklar ve Odevler bashgi altinda yer alan dilekge hakkina
iliskin 74. maddede degisiklik yapilarak, bu maddede kamu denetgiligine de
yer verilmistir. Anayasa degisikligi ile 74. maddenin kenar basligi “Dilekce, Bilgi
Edinme ve Kamu Denetgisine Basvurma Hakki” olarak degistirilmis, madde
metni; “Herkes, bilgi edinme ve kamu denetgisine basvurma hakkina sahiptir.
TBMM Baskanhgina bagh olarak kurulan Kamu Denetgiligi Kurumu idarenin
isleyisiyle ilgili sikayetleri inceler. Kamu Basdenetgisi TBMM tarafindan gizli
oyla dort yil icin secilir. ilk iki oylamada tiye tamsayisinin tigte iki ve Ggilinci
oylamada liye tamsayisinin salt ¢ogunlugu aranir. Uglincii oylamada salt
cogunluk saglanamazsa, bu oylamada en ¢ok oy alan iki aday icin dérdiinci
oylama yapilir; dordiinci oylamada en fazla oy alan aday secilmis olur”
seklinde dlizenlenmistir. Anayasa’da yapilan bu degisiklikle, Kamu Denetgiligi
Kurumu’nun anayasal bir kurum haline getirildigi ve Anayasa’da 6ngorilen
yasal dizenlemenin yapilmasiyla birlikte, kurumun calismaya basladigi
soylenebilir.

Kurumun kurulus kanunuolan 6328 SayiliKanunise 2012 yilinda ¢ikariimistir.
idarenin isleyisiyle ilgili sikayetleri incelemek (izere, daha &nce olusturulan
Kamu Denetgiligi Kurumuileilgilikurucu kanun, Anayasa Mahkemesi tarafindan
anayasal dayanagl olmadigi gerekgesiyle Anayasa’ya aykiri bulunmus ve
resmilik kazanamamisti.® 5548 sayili Kanun’un Anayasa Mahkemesi tarafindan
iptal edilmesinden sonra, yapilan anayasa degisiklikleriyle Kamu Denetgiligi
Kurumu anayasal temele kavusmustur. 2012 yilinda ¢ikarilan 6328 sayili Kamu
Denetgiligi Kurumu Kanunu’nda her ne kadar farklh hiikimler olsa da temeli
5548 sayili Kanun’a dayanmaktadir.?”

2 Efe, Haydar; “Avrupa Ombudsmani’nin AB iginde lyi Yénetim, Hukukun Ustiinliigii Ve insan
Haklarini Koruyucu Roll”, Avrupa Galismalari Dergisi, C.19, S.2, 2011, s.8-9.

% Kahraman, Mehmet; “Hukuk Devletine Katkilari Bakimindan Kamu Denetgiligi”, Mustafa
Kemal Un. Sosyal Bilimler Enstitiisii Dergisi, C.8, S.16, 2011, 5.368-369.

%6 Yildirim, Turan; idari Yargi, Anadolu Un. Yay., Eskisehir, 2013, 5.12.

27 Sengll, Ramazan; “Turkiye’de Kamu Yonetiminin Etkin Denetlenmesinde Yeni Bir Kurum:
Kamu Denetgiligi Kurumu”, Kocaeli Universitesi Sosyal Bilimler Enstitiisii Dergisi, C.14, S.2,
2007, s.137.
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ilk hazirlanan 5521 sayil Kamu Denetgiligi Kanunu, Cumhurbaskanlig
tarafindan, Kanun’un 12. maddesinin Anayasaya aykiri oldugu gerekgesiyle,
tekrar gorisulmek Gizere Meclise génderilmisti. Veto gerekgesinde; yasamanin
ylritmeyi yalnizca siyasi yolla denetleyebilecegi, anayasal acidan Meclis
Baskanhgina bagh bir kurum kurulmasinin midmkin olmadigl, meclisin
gorevleri arasinda sayllmayan kamu gorevlilerini secme ya da atama yetkisinin
kanunla meclise verilmesinin ve kurumda calisacak uzman ve yardimcilarinin
calisma esas ve usullerinin diizenlenmesinin yonetmelige birakilmasinin
Anayasa ile bagdasmayacag gorislerine yer verilmisti. Ancak TBMM 5521
sayili Kanun’u aynen kabul ederek 28.09.2006 tarihi itibariyle 5548 sayili Kamu
Denetgiligi Kurumu Kanunu olarak yasalastirmis, ikinci kez meclisten gegen
5548 sayili Kanun’u Cumhurbaskani onaylamak durumunda kalmis ve bu
diizenleme 13.10.2006 tarihinde Resmi Gazete'de yayimlanmistir. Ancak daha
sonradan Cumhurbaskani ile ana muhalefet partisi anayasaya aykiri oldugu
iddiaslyla Kanun’un iptalini istemis ve Anayasa Mahkemesi’ne gotirmislerdir.
Anayasa Mahkemesi’'nce 5548 sayili Kanun’un Anayasa’ya aykiriligi konusunda
glclu belirtiler bulundugu ve uygulanmasi halinde sonradan giderilmesi giig
veya olanaksiz durum ve zararlarin dogabilecegi belirtilerek, esas hakkinda
karar verilinceye kadar yururliginin durdurulmasina karar verilmistir. Bunun
Uzerine iktidar partisi Kanun’un iptal gerekgeleri ve muhalefetin gorislerini
de dikkate alarak bir Anayasa degisiklik paketi hazirlamis ve 30 Mart 2010
tarihinde 26 maddeden olusan Anayasa degisiklik paketi icinde Kamu
Denetgiligi Kurumu ile ilgili dizenleme de yer almistir.

Yukarida ayrintilarina degindigimiz bu diizenlemenin yer aldigl anayasa
degisikligiyle ilgili paketin Meclis Genel Kurulunda vyeterli cogunlugu
saglayamamasi Uzerine, degisikligi Cumhurbaskani halkoyuna sunmus,
2010 yilhinda yapilan referandum sonucunda halkin % 58’i anayasa degisiklik
paketine “evet” diyerek, Kamu Denetgiligi Kurumu’nun kurulusundaki
engellerin kalkmasini saglamistir. Boylece Kamu Denetgiligi Kurumu’yla ilgili
Anayasa Mahkemesi’'nin iptal gerekcelerinden Anayasa’nin 6. maddesinde
“hicbir kimse veya organ kaynagini anayasadan almayan bir devlet yetkisi
kullanamaz” ilkesine hem de 87. maddesinde yer alan meclisin gbrev ve
yetkileri maddesinde “boyle bir gorev ve yetkinin olmamasi hali” gibi iptal
gerekeeleri ortadan kaldirilmistir.

Bakanlar Kurulu’'ndaki tiim Uyelerin imzasiyla Meclis Baskanligina
05.01.2011 tarihinde gonderilen Kamu Denetgiligi Kurumu Kanun Tasarisi,
Anayasa Komisyonu tarafindan kabul edilmistir. Ardindan, 15.06.2012
tarihinde TBMM’den gecerek Cumhurbaskani’na sunulan Kamu Denetgciligi
Kanun Tasarisi, 29.06.2012 tarihinde Cumhurbaskanhgi’'nca onaylanarak
Resmi Gazete’de yayinlanmis ve yirirlige girmistir.22 Bugiin Kamu Denetgiligi
Kurumu bu yasal mevzuata dayanarak faaliyetlerini stirdiirmektedir.

8 gfe, Haydar, Murat Demirci; a.g.m., s.60-62.
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2.2. Statiileri, Segilmeleri ve Atanmalari

a) Avrupa Ombudsmani: Daha oOnce de belirttigimiz gibi 1992'de,
Maastricht’te  imzalanan AB  Anlasmasi’nda; ortaklik  yasaminin
demokratiklestirilmesi sireci igerisinde ortaklik kurumlarinin saydamhigini
saglayarak yurttas ile bu kurumlar arasindaki gliven iliskisini giclendirmeyi,
ayrica yurttasin sikayetlerini kabul ederek ortaklik kurumlarinin demokratik
islemesinde yurttasa yardimci olmayr amaglayan “Avrupa Ombudsmani”
kurulmustur. Avrupa Ombudsmani, AB Parlamentosu’nca herhangi bir tye
Ulkede oturan veya kayith ofisi bulunan bir 6zel veya tlizel kisinin Avrupa
Adalet Mahkemesi ve Avrupa ilk Merci Mahkemesi haricindeki topluluk
kurum ve kuruluslari ile organlarinin faaliyetlerindeki kéti yonetim vakalariyla
ilgili sikayetlerini almakla yetkili kihnmistir. Ancak, uygulamada insan haklari
sikayetlerine de bakmaktadir. Bu kurum, AB’nin yasallasmasinda yeni bir
egilimi temsil etmektedir ki bu egilim “birligin bitin kurum ve kuruluslarinin
standart kural ve prosedirlere baglanmasi veya tek bir goérevi olan ama bu
kural ve proseddrleri bitliin AB kurumsal sistemine uygulamaktan sorumlu
organlarca incelenmesini igermektedir.

Bilindigi gibi AB Ombudsmani’'nin iki temel islevi vardir. Birinci islevi
yonetim Uzerinde dis bagimsiz denetim araci olmasidir. ikinci islevi ise
arabulucululugu yerine getirmesidir. Uygulamada arabuluculuk sayesinde AB
Ombudsmani ile kurum ve organlar arasinda sistematik bir isbirligi olmaktadir.
S6z konusu isbirliginin ayni konuda yapilacak sikayetleri ortadan kaldirma ve
kurumlara kendi kapasitelerini yeniden degerlendirme firsati verme seklinde
iki temel yarari bulunmaktadir. Bu baglamda AB Ombudsmani’'nin tavsiyeleri
sonucunda Konsey, ise alimlarda seffafligi benimsemistir.:

Avrupa Ombudsmanligi’'nda eski Finlandiya Ombudsmani Jacob S6derman
1 Eylal 1995 tarihinde ilk Avrupa Ombudsmani olarak gérevlendirilmistir.
Séderman’dan sonra segilen Nikiforos Diamandouros ise, ayni zamanda
Yunanistan’in da ilk ombudsmanidir. 11 Kasim 2005 tarihinde Diamandouros
ikinci kez Avrupa Ombudsmanhgi gorevine secilmistir.32 2017 yili itibariyla bu
gorevi 2013 yilinda secilen ve irlanda’da bu gérevi yapmis olan yazar Emily
O’Reilly’dir. 2018 Ekim ayinda gorev siresi sona erecektir.

Ombudsmanin statlstne iliskin en son degisiklik 18 Haziran 2008’de
yvapiimistir. Bu degisiklik neticesinde sikayetlerle ilgili inceleme sirecinde

Acar, Tiinay; Kamu Yonetiminde Yeni Bir Denetim Yolu: Kamu Denetgiligi Kurumu, Yiksek
Lisans Tezi, Stileyman Demirel Un., Isparta, 2009, 5.72.

30 Tul, Uygar; a.g.m., s.2.

31 Sengll, Ramazan; a.g.m., s.5.

Kilig, Erkan; Kamu Denetgiligi Kurumu, Yayinlanmamis Y. Lisans Tezi, Atilim Un. SBE, Ankara,
2012, s.37.
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ombudsman, AB kurum ve organlarinin bitlin belgelerine serbestce erisim
imkanina kavusmustur. Avrupa Ombudsmani’nin basarisinda birlik kurum ve
organlariyla olan iliskisi 6nemlidir. Birlik diizeyinde iyi yonetim seviyesinin
ylukseltilmesiicin ombudsman, AB kurum ve organ temsilcileri ve biirokratlarla
dizenli gorismeler yapar. Bu goriismeler ombudsmanin statlslnin
glclendirilmesinde olumlu etkiler yapmistir.

Ombudsman atama prosediiriinden énce ombudsman olarak atanabilmek
icin gereken kriterlere bakmak gerekmektedir. Bu sartlari su sekilde
siralayabiliriz:

a) Avrupa Birligi vatandasi olmak,
b) Sivil ve politik butiin haklara sahip olmak,
c) Tam bagimsizligi garanti etmek,

d) Adayin kendi llkesinde en Ust dlizey adli makamlarda galismis olmak ya
da kendi lilkesinde ombudsmanlik kurumu tecriibesine sahip olmak.

Yukarida belirtilen sartlara tasiyan adaylar ombudsmanlik secimine
katilabilirler. 1 Aralik 2009 tarihinde yirirlige giren Lizbon Antlagsmasi’nin
228. maddesinde, Avrupa Ombudsmaninin Parlamento tarafindan “atanmasi”
yerine “secilmesi” ifadesi kullaniimistir.>* Ombudsman, Avrupa Parlamentosu
tarafindan 5 vyillik gbrev siiresi icin secilmesinden hemen sonra atanir.
Ombudsman art arda atanabilir ve atanma donemini kisitlayan bir sinir yoktur.
Ombudsman adayi olmak isteyen bir kisi minimum iki Gye tlkeden olmak
sartiyla, en az 32 parlamenterin destegini almasi gerekir. Bu destegi alan kisi
resmi aday olarak oylamaya girebilir. Parlamentonun en az yarisinin oyunun
alinmasi istenen ilk iki turda ¢ogunluk saglanamadigi takdirde ilk iki turda en
ylksek oyu alan iki aday Uglincli tura geger ve bu turda en ¢ok oyu alan se¢imi
kazanr. iki aday Giclincii turda esit sayida oy alirsa yasca daha biiyiik olan aday
ombudsman atanir. Goreve baslandiginda AB Adalet Divani 6niinde gorevin
bagimsizlik ve tarafsizlik icinde yapilacagina, gorev siresi ve sonrasinda
sorumluluk sahibi olunacagina ve dirust calisilacagina dair yemin eder.»

Ombudsmanin gorev siresi atandigi donemin sonlanmasiyla biter.
Ombudsman, makaminin sartlarini tasimadigi, gorevini uygun sekilde icra
edemedigi ya da herhangi bir sug islediginin tespit edilmesi halinde gérevden
alinabilir ya da kendi istifa edebilir. Ombudsmanin en biyik 6zelligi tamamen
bagimsiz olmasidir. Ucretli ya da icretsiz baska hicbir isle mesgul olamaz. *

3 Sengll, Ramazan; a.g.m., s.5.

3 Koseoglu, Ozer; Avrupa Ombudsmaninin Hukuki Statiisi, Isleyisi Ve Kurumsal Etkinligi”,
Sayistay Dergisi, S.79, 2010, s.40.

3 Efe, Haydar; a.g.m., s.9.

3% Turhan, Durmus Gékhan - Serkan Okten; “Avrupa Birligi'nde...a.g.m., 5.218-219.
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AB Ombudsmanr’nin statiisiiniin belirlenmesinde iskandinav, ingiliz ve
Fransiz ombudsman uygulamalari etkili olmustur. Sikayetleri incelerken
Avrupa Birligi Parlamentosu, Konsey ve Komisyon karsisinda tam bagimsizdir.
Ombudsmanin bagimsizligl esas oldugundan higbir Gye devlet veya kurum
tavsiyede bulunamaz.’” Bu durum AB Ombudsmaninin glivenceli stattsinln
en blyuk kanitidir.

b) Kamu Denetgiligi Kurumu: Kamu y6netimini denetleyen modern bir
kurum olarak tanimlanan ve Tirkiye’de Kamu Denetgiligi Kurumu olarak
yapilandirilan ombudsmanlik, yonetimin hukuk disina tasan, hakkaniyete
uymayan, vasalarin yanlis yorumlanmasi sonucu amacindan sapan
uygulamalarini hukuk devleti adina filtre eden, islah eden, ayrica hukuk
devletine olan inanci ve sayglyl pekistiren bagimsiz bir kamu otoritesidir.
Uygulamada devlet ile halk arasinda kopri gorevi gormektedir. Vatandaslar
rahatsiz olduklari konularda bu kurumu harekete gecirip, idarenin denetimine
katkida bulunmaktadirlar.

Diinyadaki uygulamasinda kamu denetgiliginin, Ulkeler arasindaki
farkhliklari yaninda, yiritme organi karsisinda bagimsiz olmasi, sikayetlerin
kisiler tarafindan yapilmasi ve idarenin neden oldugu olumsuz is ve eylemlerin
adil degerlendirilip sonuclar 6nerilmesi gibi ti¢ ortak noktasi bulunmaktadir.®®
Ayrica bu kurumun en 6nemli, 6zelligi hem idareye hem onu segenlere karsi
bagimsiz olmasidir.®

Kamu Denetgiligi Kurumu’nda basdenetgi veya denetci segilebilmek igin;
Turk vatandasi olmak, secimin yapildigi tarihte basdenetgi icin elli, denetgi icin
kirk yasini doldurmus olmak, tercihen hukuk, siyasal bilgiler, iktisadi ve idari
bilimler, iktisat ve isletme fakiiltelerinden olmak Gzere dort yillik egitim veren
fakultelerden veya bunlara denkligi kabul edilmis yurt ici veya yurt disindaki
ylksekdgretim kurumlarindan mezun olmak, kamu kurum ve kuruluslarinda,
uluslararasi kuruluslarda, sivil toplum kuruluslarinda veya kamu kurumu
niteligindeki meslek kuruluslarinda ya da 6zel sektérde toplamda en az on
yil calismis olmak, kamu haklarindan yasakli olmamak, basvuru sirasinda
herhangi bir siyasi partiye lGye olmamak ve kanunda belirtilen suglarindan
mahkdm olmamak gibi sartlari tasimak gerekir.

Basdenetci, TBMM’de liye tamsayisinin Ugte iki cogunlugu ile secilir. Birinci
oylamada bu ¢ogunluk saglanamadig takdirde ikinci oylamaya gecilir. ikinci
oylamada da Uye tamsayisinin U¢te iki cogunlugunun oyu aranir. Bu oylamada

37 Tul, Uygar; a.g.m., s.2-3.

38 Kuluglu, Erdal; “Yonetimin Denetiminden Denetimin Yonetimine”, Sayistay Dergisi, Sayi 63,
Ekim-Aralik, 2006, s.7.

3% Ayni Kaynak; s.7-8.

40 Efe, Haydar, Murat Demirci; a.g.m., s.57-62.
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liye tamsayisinin Ugcte iki cogunlugu saglanamadigi takdirde Uglincl oylamaya
gecilir ve liye tamsayisinin salt cogunlugunun oyunu alan aday secilmis sayilir.
Ugiincii oylamada tiye tamsayisinin salt cogunlugu saglanamazsa, bu oylamada
en ¢ok oy alan iki aday i¢in dérdiincii oylama yaplilir. Dérdlincii oylamada karar
yeter sayisi olmak sartiyla en fazla oy alan aday secilmis olur. Denetgiler de,
Uye tamsayisinin Ugcte iki cogunlugu yukarida belirtilen benzer siireg ile segcilir.

Basdenetci ve denetcilerin goérev siireleri dort yildir. istifa, 6lim veya
gorevden alinma gibi herhangi bir nedenle siiresi bitmeden goérevinden
ayrilan basdenetci veya denetcinin yerine yeni secilen basdenetgi veya
denetcinin gorev siiresi de dort yildir. Bir donem basdenet¢i veya denetgi
olarak gbrev yapan bir kimse sadece bir ddonem daha basdenetgi veya denetgi
secilebilir. Basdenetgi veya denetgilige secilenlerin gorev yaptiklari siirede eski
gorevleriyle olan ilisikleri kesilir. Basdenetcinin veya denetcilerin secilmeleri
icin gerekli nitelikleri tasimadiklarinin sonradan anlasiimasi veya bu nitelikleri
secildikten sonra kaybetmeleri halinde, durumun Komisyon (TBMM Dilekge
Komisyonu ile insan Haklarini inceleme Komisyonu iiyelerinden olusan Karma
Komisyon), tarafindan tespit edilmesini takiben basdenetginin goérevinin sona
ermesine Genel Kurul tarafindan, denetcilerin gorevinin sona ermesine ise
Komisyon tarafindan karar verilir.

Hicbir organ, makam, merci veya kisi, basdenetciye ve denetgilere
gorevleriyle ilgili olarak emir ve talimat veremez, genelge gonderemez, tavsiye
ve telkinde bulunamaz. Basdenetgi ve denetgiler, gorevlerini yerine getirirken
tarafsizlik ilkesine uygun davranmak zorundadirlar. Gorevlerine and icerek
baslarlar ve dort yil gorev yaparlar.+

Ulkemizde ilk kamu denetgisi 2012 yilinda bu goreve segilen eski Yargitay
tiyesi Omer Nihatoglu’dur. Su anda bu gorevi 16 Ekim 2016 yilinda TBMM’de
secilen emekli milletvekili ve avukat Seref Malkog ylritmektedir. Gorev siresi
Ekim 2020’de sona erecektir.

2.3. isleyisleri, Gorev ve Etki Alanlari

a) Avrupa Ombudsmani: AB’nin isleyisine Dair Anlasma’nin 20. maddesinde
Avrupa Ombudsmani’na basvurmak Birlik vatandaslarinin haklari arasinda
sayllmaktadir. Anlasma’nin 228. maddesine gore Avrupa Parlamentosu (AP)
tarafindan secilen Ombudsmana Birligin her vatandasi veya ikametgahi ya
da tlizGgline gore merkezi bir Gye devlette bulunan her gergek ve tiizel kisi
basvurabilir. Anilan kisiler, Birlik organlari, kurumlari veya diger birimlerinin
faaliyetlerinde kotli yonetime iliskin sikayetleri Ombudsmana iletirler ve

. Kamu Denetgiligi Kurumu; ‘Hakkinda’, http://www.ombudsman.gov.tr/contents/files/
(01.01.2017/a), s.2.
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Ombudsman bunlari arastirarak rapor hazirlar. AB Adalet Divani’nin yargisal
yetkilerini kullandigi siradaki faaliyetleri ise bu kapsamda degildir. Ayrica,
Ombudsmana iletilen bir konunun daha sonra yargiya intikal etmesi halinde
de Ombudsman islemi dava sonuna kadar erteleyerek, yargi kararina gore ne
yapilacagini kararlastiracaktir.2

Uygulamada Birlik vatandasi olanlar veya bir liye devlette oturan ya da
kayith biirosu olan 6zel veya tiizel kisiler Birlik blrokrasisinin yasalara aykiri bir
tavri (islem veya eylemi) ile karsilastiklarinda, dogrudan veya Parlamento’nun
bir Gyesi araciligiyla Avrupa Ombudsmani’na basvurabilmektedirler. Bunun
icin AB Uyesi bir Ulke vatandasi olmak sart degildir.®* Ombudsman resen
sorusturma baslatabilecegi gibi, dogrudan veya bir Avrupa Parlamentosu
Gyesi araciligiyla kendisine iletilecek sikayetleri de inceleyebilir. Ombudsman,
sikayetin dogruluguna iliskin bulgulara ulastiginda, 3 aylik bir siire icinde
cevap verilmesi igin ilgili kuruma basvurur ve kurumun cevabini kendi
gorlisinii de ekleyerek, Avrupa Parlamentosu’na ve ilgili kuruma sunar.
Ayrica, her yil sorusturmalarinin sonuglarini iceren bir genel raporu da Avrupa
Parlamentosu’na verir.* Ombudsmanin sorumlu kamu gérevlilerini yargilamasi
ya da onlarla ilgili disiplin sorusturmasi baslatmasi s6z konusu degildir.
Ombudsman suc teskil eden durumlarla karsilasirsa yerel otoriteye, disiplin
cezas! gerektiren bir durumla karsilasirsa topluluk kurumuna veya organina
bilgi verir. Diger taraftan Adalet Divani'nin ve AB Uyesi devletlerin merkezi
hikiimetlerinin faaliyetleri ombudsmanin gérev sahasina girmemektedir.*

Avrupa Parlamentosu’nun 1994 tarihli kararina gére Ombudsman, Topluluk
kurumlari veya organlarinin faaliyetlerinde kot yonetimi iyilestirmeye
yardimci olur ve bununla ilgili tavsiyelerde bulunur. Avrupa Adalet Divani ve
ilk derece mahkemelerinin yargi gorevleri ile ilgili faaliyetleri Ombudsman’in
denetimi disindadir. Lizbon Antlasmasi, “Topluluk kurumlari veya organlari”nin
yerine “Birlik kurumlari, organlari, ofisleri veya birimleri” ifadesini kullanarak
Ombudsman’in gorev alanini genisletmistir. Ayrica, Anlagsmasinin 13.
maddesinde Birlik kurumlari arasinda sayillan Avrupa Konseyi’'nin de
Ombudsman’in gérev alanina girmesi saglanmistir. Yani AB kurumlari ve
organlari disindaki yerel, bolgesel veya ulusal kamu otoriteleri veya kurumlarla
ilgili sikayetler Ombudsman’in yetki alanina girmemektedir. Ayrica, Avrupa
Parlamentosu ve Adalet Divani ile ilk derece mahkemelerinin sadece idari

42 AB Bakanhgi; “Avrupa Ombudsmani”, http://www.ab.gov.tr/index.php?p=45639 &l=1
(20.03.2016), s.1.

4 Yatkin, Ahmet — ilker Taser; “Kamu Yonetiminde Denetim Araci Olarak Ombudsmanlik:
Tirkiye Ve Avrupa Birligi Karsilasirmali Ornek Olay Arastirmasi”, Firat Universitesi Sosyal
Bilimler Dergisi, Cilt: 25, Sayi: 1, 2015, 5.98.

4 AB Bakanhgi; a.g.m. s.1.

% Turhan, Durmus Gékhan - Serkan Okten; “Avrupa Birligi'nde...a.g.m., 5.220.
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kararlari ve uygulamalari Ombudsman’in yetki alanindadir. Parlamento’nun
politik kararlari ve Mahkeme’nin de yargisal kararlari Ombudsman’in alani
disindadir.®* AB kurumlari ve organlarinin kot yonetimi ile ilgili sikayetleri
inceleme ve sorusturma goérevi bulunan AB Ombudsmani, ulusal ve bélgesel
yonetimlerle ilgili sikayetleri de inceleyemez. Ombudsmanin gorev alaninda,
Avrupa Komisyonu, Avrupa Birligi Konseyi, Avrupa Parlamentosu, Denetim
Mahkemesi, Adalet Divani, Ekonomik ve Sosyal Komite, Bolgeler Komitesi,
Avrupa Para Enstitlist, Avrupa Merkez ve Yatirim Bankasi bulunmaktadir.+

Ombudsman’dan Avrupa Birligi vatandaslari yani AB (iye devletlerin tim
vatandaslari ve AB’ye lye devletlerde ikamet eden ve vatandas statiislinde
olan yabancilar faydalanabilir. Bu durum kurumun etki alanini oldukga
genisletmektedir. Kurumunun etki alaninda olan kuruluslari ¢ ana sinifa
ayirabiliriz. ilk kissmda, Avrupa Parlamentosu, Avrupa Birligi Meclisi ya da
Avrupa Komisyonu gibi temel AB kurumlari yer almaktadir. ikinci kisimda,
Bolgeler Komitesi, Avrupa Merkez Bankasi gibi birlik hukukunu temel alarak
olusturulmus kurumlar, Gglncl grupta ise, AB’ye yardimcilik niteliginde
faaliyetlerde bulunun ve merkezi olmayan AB Cevre Ajansi gibi kuruluslar yer
ahr.s

Bukapsamdafaaliyetalaninidogrudanilgilendirdigiicin ABOmbudsmani’nin
yetki alaninda olan kurum ve organlarin tespiti ayri bir 5nem kazanmaktadir.
AB kurumlarinin hangileri oldugu Topluluk Anlasmalari'nin 7. maddesinde
belirtilmisken organlarin  hangileri oldugu konusunda miuktesebatta
hukuki tanimlama veya bu organlara iliskin bir liste bulunmamaktadir. AB
Ombudsmani’na gore organlari tanimlayan husus, Topluluk Anlasmalari’yla
veya bunlara dayanan vyasal dizenlemelerle kurulmus olmalaridir. Bu
baglamda Ekonomik ve Sosyal Konsey, AB Merkez Bankasi Topluluk
Anlasmalari’yla kurulmus organlardir. Avrupa Cevre Ajansi ise yasal islemle
kurulmus bir organdir. AB lye devletlerinin kurumlarina iliskin sikayetler ise
AB Ombudsmani’nin yetki alaninda degildir.* Bu durum Kurumun yetki ve
gorev alaninin buylimesini engellemektedir.

b) Kamu Denetgiligi Kurumu: Kurum; merkezi ydonetim kapsamindaki kamu
idareleri ile sosyal glivenlik kurumlarinin, mahalli idarelerin, mahalli idarelerin
bagli idarelerinin, mahalli idare birliklerinin, déner sermayeli kuruluslarin,
kanunlarlakurulanfonlarin, kamutizelkisiligine haizkuruluslarin, kamu iktisadi
tesebbislerinin, sermayesinin ylzde ellisinden fazlasi kamuya ait kuruluslar ile
bunlara bagli ortakliklar ve miesseselerin, kamu kurumu niteligindeki meslek

% Yatkin, Ahmet — ilker Taser; a.g.m., 5.98.

47 Kihg, Erkan; a.g.e., s.38.

8 Turhan, Durmus Gékhan - Serkan Okten; “Avrupa Birligi’nde...a.g.m., 5.220.
4 Tul, Uygar; a.g.m., s.3.
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kuruluslarinin, kamunun ortak, sirekli ve kamusal bir ihtiyacini karsilayan ve
idari diizenleme, denetim ve gozetim altinda kamu hizmeti yiriten 6zel hukuk
tuzel kisilerinin, her turlii eylem ve islemleri ile tutum ve davraniglarina iliskin
sikayetleri inceler, arastirir ve dnerilerde bulunur. Ancak, Cumhurbaskaninin
tek basina yaptigi islemler ile re’sen imzaladigi kararlar ve emirler, yasama
yetkisinin kullanilmasina iliskin islemler, yargi yetkisinin kullaniimasina
iliskin kararlar, Turk Silahli Kuvvetlerinin sirf askeri nitelikteki faaliyetleri,
hakkinda yapilan sikayetler Kurumun gérev alani disindadir. Yargi organlarinda
gorilmekte olan veya yargl organlarinca karara baglanmis uyusmazliklar
hakkinda Kuruma yapilan sikayetler incelenmez. Sebepleri, konusu ve taraflari
ayni olup incelenmekte olan/sonuclandirilan sikayetler hakkinda Kuruma
yeniden yapilan sikayetler incelenmez. Ayrica, belirli bir konuyu icermeyen
sikayetler de incelenmez. Yerel yonetimlerin, bagli idarelerinin ve birliklerinin
eylem, islem ve davranislarina karsi yapilacak sikayetler 29/3/2014 tarihinden
itibaren Kurum tarafindan alinmaya baslanmistir.>®

Sikayet basvurusu Tirkce dilekge ile yapilir. Ancak, sikayetcinin kendisini
daha iyi ifade edebildigi baska bir dildeki basvurusu, Kurumca hakh ve makul
oldugunun tespiti halinde kabul edilebilir. Sikayet dilekceleri Kuruma veya
actigl birolara elden verilebilecegi gibi posta, elektronik posta veya faks
yoluyla da gonderilebilir. Kurum tarafindan olusturulan elektronik sistem
aracihigiyla da sikayet basvurusunda bulunulabilir. Ayrica, illerde valilikler
veya ilcelerde kaymakamliklar araciligiyla elden veya posta yoluyla sikayet
basvurusu yapilabilir. Valilik veya kaymakamliklar, sikayetleri en ge¢ Ug¢ giin
icinde Kurum’a génderir.

Kurumun inceleme ve arastirma konusu ile ilgili olarak istedigi bilgi ve
belgelerin, bu istegin teblig edildigi tarihten itibaren otuz glin icinde verilmesi
zorunludur. Bu sire iginde istenen bilgi ve belgeleri hakli bir neden olmaksizin
vermeyenler hakkinda basdenetgi veya denetginin basvurusu Uzerine ilgili
merci sorusturma acar. Devlet sirri veya ticari sir niteligindeki bilgi ve belgeler,
yetkili mercilerin en Uist makam veya kurulunca gerekgesi belirtiimek suretiyle
verilmeyebilir. Ancak devlet sirri niteligindeki bilgi ve belgeler basdenetgi
veya gorevlendirecegi denetci tarafindan yerinde incelenebilir. inceleme
ve arastirma konusu ile ilgili olarak basdenetci veya denetciler bilirkisi
gorevlendirebilir. inceleme ve arastirma konusu ile ilgili olarak Basdenetgi,
denetciler veya uzmanlar tanik ya da ilgili kisileri dinleyebilir. Kurum, inceleme
ve arastirmasini basvuru tarihinden itibaren en gec alti ay icinde sonuclandirir.
Kurum, inceleme ve arastirma sonucunu ve varsa onerilerini ilgili kurulusa ve
basvurana bildirir. Kurum, basvurana, isleme karsi basvuru yollarini, basvuru

% Kog, Oktay; “Yeni Orgitlerin Ortaya Cikisi: Tirk Kamu Denetgiligi Kurumu Ornegi”,
Ombudsman Akademik, S.2, Temmuz 2015, s.17-20.
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siiresini ve basvurulacak makami da gésterir. ilgili kurulus, Kurum’un énerileri
dogrultusunda tesis ettigi islemi veya Kurum’un énerdigi ¢6zUmu uygulanabilir
nitelikte gérmedigi takdirde bunun gerekgesini otuz giin icinde Kurum’a
bildirir.>* Bu nedenlerden dolayi bircok kurumun bir sekilde gerekceler 6ne
sirerek Kamu Denetgiligi Kurumu’nun 6nerilerini yerine getirmedigi elestirileri
yapiimaktadir.

2.4. Orgiit Yapilari ve Mali Durumlari

a) Avrupa Ombudsmani: Etki alani oldukca genis olan Avrupa
Ombudsmani’na s6z konusu faaliyetleri yerine getirirken, yoneticisini
kendisinin atadigi bir sekreterlik birimi yardimci olur. Ombudsman
sekreterligindeki gorevliler ve memurlar, Avrupa Toplulugu’nun memurlari ve
diger kamu gorevlilerinin uymak zorunda oldugu ilke ve kurallara baghdirlar.
Memurlarin sayilari, her yil bitce sireci icinde belirlenir. Ombudsman
sekreterligine atanan Uye devletlerin ve Avrupa Topluluklari’'nin memurlari,
hizmetin gereklerini gorevde kaldiklari slire boyunca yerine getirirler ve
kendilerinin, gérevden ayrildiktan sonra asil kurumlarindaki eski gérevlerine
yeniden atanmalari saglanir.>

Avrupa Ombudsmani; genel sekreterlik, hukuk musavirligi, idari ve mali
isler dairesi gibi birimlerden olusur. Sekretarya, Avrupa Ombudsmani’nin
blrosunun yonetiminden sorumludur ve Ombudsman’a tavsiyelerde bulunur.
Sekreterligin basinda bir genel sekreter ve iki genel sekreter yardimcisi
bulunur. Sekreterlik yazismalari ve AB kurumlari ile olan iliskileri diizenler.
Genel Sekreter, kurumun icinde stratejik planlamadan ve Ombudsman
blirosunun genel yonetimini gézetmekten sorumludur. Ayrica Ombudsman’a
faaliyetlerinin planlamasi ve blironun yapisi ve yonetimi (izerine tavsiyelerde
bulunur. Hukuk misavirligi ise temelde avukatlardan olusur, gorevleri
Avrupa Ombudsmani’'na iletilen sikayetleri incelemek ve hukuk musavirligi
muduriniin gézetimi altinda sorusturmalari yuritmektir. Hukuk Musavirligi
Ombudsman’a hukuki strateji ve musavirligin yonetimi hakkinda tavsiyelerde
bulunur ve Kurum’un hukuksal isleri ile ilgilenir. Miusavirlik calisanlari,
AB’nin 23 farkh dilinden Ombudsman’a gelen sikayetlerle ilgilenirler. Avrupa
Ombudsmani’'nin kendi inisiyatifi ile baslathigl arastirma ve sorusturmalarin
teklifinde ve uygulanmasinda vatandaslardan gelen taleplerin yanitlanmasinda
gorevlidirler.

idari ve Mali isler Dairesi, Ombudsman’a gelen sikayetler ve Ombudsman’in
arastirmalari haricindeki tim islemlerden sorumludur. Bu daire idari ve

*1 Kamu Denetgiligi Kurumu; ‘Hakkinda’, http://www.ombudsman.gov.tr/contents/files/
(01.01.2017/a), 5.2-3.
52 Koseoglu, Ozer; a.g.m., 5.45.
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personel, personel komitesi ve biitce ve finans bolimi olmak tzere dort alt
bolimden olusur. Bunlarin altinda da; medya, girisim ve sivil toplum birimi,
iletisim bolimu ve sikayet degerlendirme bolim bulunur. Ayrica veri koruma
yetkilisi de bulunur. idari bélimiin faaliyet alani memurlarin yénetimi ve
istihdami, yazismalar ve arsiv vb. konulardir. Finans bélimi, Kurum’un bitce
ve mali islemeleriyle ilgilenirken iletisim bolimi bireylere ve kurum ya da
sirketlere haklari konusunda bilgi vermektir. Sikayet degerlendirme bolimu
ise gelen sikayetlerin kayit ve numaralandirilmasi gibi islemlerden sorumludur.
Medya, girisim ve sivil toplum birimi, Ombudsman’in yapmis oldugu tiim
faaliyetleri batin Birlige duyurur. Asil sorumlulugu ise Ombudsman’a
ihtiya¢ duyan bireylere ve kurumlara ulasmasina yardim etmektir. Medya
iliskilerini saglamak ve Ombudsman’in konusma ve yayinlarinin yazilmasindan
sorumludur. Personel komitesi, personelin gikarlarinikorur, kurumla personelin
diyalogun devamini saglar.

Avrupa Ombudsmani’nin bitcesinin ¢ok blylk bolimi personel
harcamalarina gitmektedir. Her yil bltce durumuna goére ayarlanan personel
sayisi surekli artmaktadir. Bu artis, Avrupa Ombudsmani’nin kabul ettigi
sikayetci sayisindaki artisla yakindanilgilidir. Bu kapsamda Avrupa kurumlarinin
yonettikleri politika alanlarindaki artis ve Avrupa vatandaslariile yakin iliskinin
devam ettirilme ihtiyaci ile AB’nin genislemesi gibi iki 6énemli faktér de rol
oynamaktadir.

1 Ocak 2000’den beri Avrupa Ombudsmanligi'nin bitgesi AB biitgesinin
bagimsiz bir bolim haline dontsmustir. Bltce U¢ baslik altinda toplanmistir:
Birinci baslikta maaglar ve personelle ilgili diger harcamalar; ikinci bashk
altinda bina, mobilya, cesitli operasyon harcamalari; Gglinci baslikta ise Kurum
tarafindan yerine getirilen genel islevlerden kaynaklanan harcamalardir. 2010
yilinda toplam 63 personelile ¢alisan AB Ombudsmanligi'na yaklasik 9.5 milyon
Euro bitce tahsis edilmistir. Diger AB kurumlari gibi Avrupa Ombudsmanligi
da Avrupa Sayismayi tarafindan denetlenmektedir.* Bu durum Kurumu hesap
verebilir ve seffaf olma hususunda daha etkin olmaya zorlamaktadir.

b) Kamu Denetgiligi Kurumu: Tirkiye’de TBMM Baskanligina bagl,
sikayet esasina gore idareyi denetleyen bagimsiz bir nitelige sahip olan Kamu
Denetciligi Kurumu, basdenetgilik ve genel sekreterlikten olusmaktadir. Kurum,
basdenetci tarafindan yonetilmekte ve temsil edilmektedir. Basdenetcilik,
kamu basdenetcisi ve kamu denetcilerinden olusurken, idari birim olarak genel
sekreterlik; Kurum’un idari ve mali isleriyle sekretarya hizmetlerini yerine
getirmekte ve genel sekreter ile diger idari personelden olusmaktadir. Kurum
2016 yil sonu itibariyla 143 kadrolu ve 33 gecici personel olmak lizere toplam
176 personelden olusmaktadir. Kurumda 1 Genel Sekreter, 1 Hukuk Musauviri,

5 Efe, Haydar; a.g.m., s.12-14.
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61 Kamu Denetgiligi Uzmani, 2 Mali Hizmetler Uzmani, 43 Kamu Denetgiligi
Uzman yardimcisi, 29 idari personel, 33 gecici personel istihdam edilmektedir.

Kurum; daha 6nce de belirtildigi gibi 14.06.2012 tarih ve 6328 sayili Kamu
Denetciligi Kurumu Kanunu ile kurulmus, teskilat yapisi da kurulus kanununa
bagl olarak sekillenmistir. Kanunda da belirtildigi tizere basdenetgilik ve genel
sekreterlik olmak Uzere iki harcama birimi mevcuttur. Merkezi Ankara’da olan
Kurumun fiili olarak ilk mali faaliyetleri 2013 yilinda baslamistir. ilk yapilanma
yili da olan 2013 yilinda ihtiyaglar Maliye Bakanligi biitcesinde bulunan “yeni
kurulan idarelerin ihtiyacglarini karsilama 6deneginden” karsilanmistir. Merkezi
Yonetim Biitge Kanunu’nda Kurum ilk olarak 2014 yilinda yer almistir. Kurumun
merkezi Ankara’da olmakla birlikte ilk yerel biirosunu 2015 yilinda istanbul’da
agmistir.>

Kamu Denetciligi Kurumu’na 18.12.2015 tarih ve 6654 sayili Resmi
Gazetede yayimlanarak yurirlige giren 6654 sayili 2016 Yili Merkezi Yonetim
Gegici Blitce Kanunu ile 31.12.2016 tarihine kadar gececek Ug¢ aylik donemde
yaklasim 5 milyon TL 6denek tahsis edilmistir. Bu tahsiste; personel giderleri %
50, sosyal glvenlik prim giderleri % 6, mal ve hizmet alim giderleri % 38, cari
transferler % 4 ve sermaye giderleri % 2 oranindadir.

Kamu Denetgciligi Kurumu mali yapisi itibari ile tlzel kisilige haiz 6zel butceli
bir kamu kurumudur. Ozel biitceli bir kamu kurumu olmasina ragmen, hizmete
esas faaliyetlerinden bedel talep etmemesi ve gelirlerinin hemen hemen
tamaminin TBMM biitcesinde yer alan hazine yardimi olmasi nedeniyle diger
Ozel butceli kurumlara gore farklilik arz etmektedir. Bitce olanaklarini daha ¢ok
idari faaliyetlerinin hizmet standartlarini iyilestirmeye yonelik is ve islemler
icin kullanmaktadir. Yatirrmci bir kurum olmayisi ve sundugu hizmetten
bedel talep etmemesi nedeniyle 6denek ve harcamalarinin blyutk kismi cari
niteliktedir. 2016 yih biitcesinde 6deneklerinin yarisindan fazlasi personel
giderleri ve yine blyik kismi mal ve hizmet alim giderlerinden olusmaktadir.>
Bu durum bilinenin aksine Kurum’un yaptigl islem ve eylemlerden faaliyet
kari saglayan degil, hazine yardimi ile faaliyetlerini ylraten bir kurum oldugu
gercegini ortaya koymaktadir.

2.5. Galisma Sekilleri

a) Avrupa Ombudsmani: Birlik vatandasi olan veya bir liye devlette oturan
ya da kayith blrosu olan 6zel veya tizel kisiler Birlik birokrasisinin yasalara
aykirt bir tavri (islem ya da eylemi) ile karsilastiklarinda, dogrudan ya da

% Kamu Denetgiligi Kurumu; Stratejik Plan, 2017-2021, https://www.ombudsman.gov.tr/
contents/files/pdf/kdk-2017-2021-stratejik-plan.pdf (05.01.2017/b), s.34-35.
% Ayni Kaynak; s.35.
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parlamentonun bir Uyesi aracilifiyla Ombudsman’a basvurabilmektedirler.
AB Ombudsmani’na, AB lyesi devletlerin vatandaslari veya bu Ulkelerde
ikamet eden sahislar basvuruda bulunabilirler. Sikayetginin kimligini belirtmek
suretiyle basvurusunu AB’ne Uye devletlerde konusulan 23 resmi dilden
birisiyle yapmasi gerekmektedir. Daha ¢ok bireysel basvurular tizerine harekete
gecen Ombudsman’in, re’sen sorusturma baslatma yetkisi de bulunmaktadir.se
Bundan da anlasilacagl gibi, Avrupa Ombudsmani’na basvurmak icin AB
tiyesi bir tlke vatandasi olmak sart degildir. Uye (lkelerde yasayan gercek
kisiler de Ombudsman’a basvurabilir. Bireylerin disinda tiizel kisiler, sirketler
ve dernekler de sikayette bulunabilir. Ayrica sikayet sahibi, iddia edilen koti
yonetimden etkilenmese de basvuru yapabilir. Sikayette bulunan kisinin, AB’ye
Uye Ulkelerin resmi dillerinden birisiyle, kimligini de belirtip, AB'nin hangi
kurum ve kurulusundan sikayeti oldugunu yazili olarak beyan etmesi gerekir.>”

Ombudsman’a ulasan her sikayet basvurusu kaydedilir ve bir numara verilir.
Sikayet konusu durumla ilgilenen gorevlinin kim oldugu ve sikayet belgesinin
kayit numarasini belirten sikayetle ilgili bir belge vatandasa gonderilir. Ayrica
sikayette bulunanin rizasi ile Avrupa Parlamentosu tarafindan Ombudsman’a
gonderilen dilekge de kabul edilebilir. Bazen de sikayetcinin rizasiyla ve uygun
durumlarda Ombudsman bir sikayeti taleple ilgili olan Avrupa Parlamentosu’na
ya da diger bir merciye gonderebilir. Ombudsman sikayetin kendi yetki sinirlari
icinde olup olmadigina karar verir; eger yetki sahasi icindeyse karar vermeden
Once vatandastan daha fazla bilgi veya dokiiman talep edebilir. Eger sikayet
yetki sahasi disinda ise yada kabul edilmezse Ombudsman sikayetle ilgili
dosyayi kapatir, bunun sebepleri ile ilgili sikayette bulunani bilgilendirir ve
vatandasa miracaat edilecek diger mercileri gosterebilir.=

Kurumun c¢alisma seklinde en 6nemli husus sikayetlerin alinmasi ve
sonuglandiriimasi ile ilgili asagida belirtilen sliregtir:®

— Sikayetin alinmasi: Ombudsman’in ¢alisma prosedirinin ilk adimi
sikayetin alinmasidir. Bireyler dogrudan sikayette bulunabilir, Avrupa
Parlamentosu Uyeleri, hikimetler ve diger kurumlar da sikayette
bulunabilir ya da ombudsman sikayet olmaksizin kendi eksik gordigu
bir konu {izerine harekete gecebilir Ombudsman once sikayet
konusunun alanina girip girmedigini inceler. Ombudsman, sikayet
sahibine prosediirii, sikayetle ilgilenen gorevlinin adini-soyadini, telefon
numarasini mektupla bildirir.

% Kilg, Erkan; a.g.e., s.38.

57 Tul, Uygar; a.g.m., s.3.

8 Efe, Haydar; a.g.m., s.14.

5 Turhan, Durmus Gékhan - Serkan Okten; “Avrupa Birligi’'nde...a.g.m., 5.220-221.

86 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



European Ombudsman and Turkish Ombudsman Institution: Comparative Analysis
Prof. Dr. M. Akif OZER

— Sikayetin degerlendirilmesi: Bu asamada alinan sikayetin sorusturma
acilmasina deger yasal temeli olup olmadigina bakilmaktadir. Sikayet
konusu alanina giriyorsa sikayetin sorusturma baslatilmasi igin yeterli
delile sahip olup olmadigina bakar. Yeterli delil varsa sikayet acilir, yoksa
dosya kapanir.

— Sikayet edilen kurumun bilgilendirilmesi: Yapilan sikayet sorusturma
acilmaya deger gorilirse sikayet konusu olan kuruma durum bildirilir.

— Sikayet sahibinin bilgilendirilmesi: Yapilan sikayet sorusturma acilmaya
deger gorilurse sikayette bulunan kisiye sorusturma baslatildigi bildirilir.

— Sorusturma acgilmasi: Kot yonetim oOrneginin  tespit edilmesi
durumunda ombudsman, sikayet konusu olan kurumda her tirli
sorusturmay! yerine getirir ve sikayet konusu olan kurum ombudsmana
bilgi verir.

— Oneride bulunma: Ombudsman, sikayete konu olan kurumda yaptig
sorusturma neticesinde kotli yonetim ornegi tespit etmesi durumunda
sorunu mimkiin oldugu kadar kisa stirede ¢cozmek ve her iki tarafi da
tatmin edecek bir ¢6ziim bulmak icin caba sarf eder ve 6neriler ortaya
koyar. Bu safhada ombudsman arabuluculuk roli istelenmektedir.

— Kurumun goriisiinii alma: Ombudsman kendi 6nerilerini kuruma
sunduktan sonra 3 ay iginde kurum kendi goriislerini ombudsmana
gonderir.

— Rapor gonderme: Bu, prosediriin son asamasidir. Bu asamada
ombudsman yaptigl sorusturmanin sonuglarini ve sundugu onerileri
Avrupa Parlamentosu’na ve kuruma gonderir. Ayrica yapilan
sorusturmayi, sunulan Onerileri ve Onerilerin sonucunda ne gibi
degisiklikler oldugunu bir rapor halinde sikayet sahibine de gonderir.”

b) Kamu Denetgiligi Kurumu: Avrupa Ombudsmaninda oldugu gibi
Kamu Denetgiligi Kurumu’nda da en 6nemli slire¢ sikayetlerin alinmasi ve
sonuclandiriimasidir. Turkiye'de sikayet basvurusunda bulunabilmek 12 Eyll
2010 referandumu neticesinde taninan anayasal bir hak olarak kabul edilmistir.
Sikayet basvurusu, i¢ denetim, teftis gibi diger denetim yollariile yargi, idareye
basvuru gibi hak arama yollarina bir alternatif degildir. Basvurularda sadece
hukuka aykirilik iddiasi degil iyi yonetim ilkeleri ile hakkaniyete aykirilik daileri
surdlebilir.

Kamu denetgisine basvuru hakki, 12 Eylil 2010 tarihinde yapilan
referandum neticesinde 1982 Anayasasinin 74’iinc maddesinin “Dilekge, Bilgi
Edinme ve Kamu Denetgcisine Basvurma Hakki” olarak degistiriimesiyle hukuk
sistemimize girmistir. Kuruma yapilacak sikayet basvurularina iliskin usul ve
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esaslar ise 28 Mart 2013 tarihli ve 28601 sayili Resmi Gazete’de yayimlanan
“Kamu Denetgiligi Kurumu Kanunun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik”le dlizenlenmistir.

Uygulamada kisiler sikayet basvurusunun gizli tutulmasi talep edilebilir.
Kurum sikayet basvurularindaki gizlilik talebi hakkinda gerekli tedbirleri
almaktadir. Ancak kisiler, Kuruma kimlik bilgilerini gizleyerek basvuru
yapamazlar. Basvuruda kisinin adi, soyadi, kimlik numarasi gibi bilgilerin
bildirilmesi zorunludur. Sikayet basvurularinin sahsen yapilmasi zorunlulugu
bulunmamaktadir. ihtiya¢ duyulmasi halinde basvuru, kanuni temsilci veya
vekil tarafindan da yapilabilir. Sikayet basvurusundan herhangi bir nedenle
Ucret alinmaz. Sikayet basvurusunun en Onemli ve Oncelikle Gzerinde
durulmasi gereken maddi sartlari; sikayetcinin menfaatinin ihlal edilmis
olmasi, idari basvuru yollarinin tuketilmis olmasi ve sikayet basvurusunun
sliresinde yapilmasi olarak belirtilebilir.

Kuruma yapilan basvurulara iliskin inceleme ve arastirmaya gecmeden
once, sikayet basvurusu 6n incelemeye tabi tutulur. Bu ¢ercevede basvuru;
gorev alani, sire, idari basvuru vyollarinin tiketilmesi, menfaat ihlali,
bulunmasi zorunlu bilgilerin varligi, konunun yargiya intikal etmis olmasi gibi
yonlerden incelenir. Yargiya intikal etmis konular Kurumun gérev alani disinda
kalmaktadir. Yapilan 6n inceleme neticesinde konunun yargiya intikal etmis
oldugunun tespit edilmesi halinde sikayete iliskin herhangi bir inceleme ve
arastirma yapilmaksizin incelenemezlik karari verilmektedir.

Kurum tarafindan basvurularda usul yoniinden bir eksiklik bulunmadigi
durumlarda, basvurunun esasi hakkinda tavsiye ya da ret karari verilmektedir.
Retkarari, idareninsikayete konuislem, eylem, tutumveyadavranisinda hukuka,
hakkaniyete ve iyi yonetim ilkelerine aykiri bir durumun bulunmadigi anlamini
tasimaktadir. Tavsiye karari ise, belirtilen hususlarda idarenin hatali davrandigi
anlamina gelmektedir. Kurum tarafindan verilen tavsiye; hatali davranildiginin
kabull, zararin tazmini, islem yapilmasi veya eylemde bulunulmasi, mevzuat
degisikliginin yapilmasi, islemin geri alinmasi, kaldirilmasi, degistirilmesi veya
dizeltilmesi, uygulamanin diizeltilmesi, uzlasmaya gidilmesi ve tedbir alinmasi
gibi kararlariigerir. Kurumun kararlari tavsiye niteliginde olup baglayici degildir.
Bununla birlikte, idareler tavsiye kararinin kendilerine tebliginden itibaren 30
gln icerisinde kararin gereklerinin yerine getirilip getiriimeyecegi noktasinda
bir karar vererek, 6nerilen ¢6zimi uygulanabilir nitelikte gormedigi takdirde
Kuruma gerekcesini bildirmek zorundadir.* Kamu denetgisinin etkinligi, bu
tavsiye kararlarinin gereginin yerine getirilmesi ile dogru orantilidir.

8 Kamu Denetgiligi Kurumu; ‘Hakkinda’, http://www.ombudsman.gov.tr/contents/files/
(01.01.2017/a), s.3-4.
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2.6. Sikayet Konulari

a) Avrupa Ombudsmani: Ombudsman AB kurum ve kuruluslarinin
faaliyetlerinde goriilen kotlu yonetim uygulamalari ile ilgili sikayetlere bakar.
Kurum Avrupa Birligi ile ilgisi olsa dahi, liye devletlerde ulusal, bdlgesel
ve yerel otoritelerle ilgili sikayetleri arastirmaz. Ulusal mahkemeler ve
ombudsmanlarin faaliyetleri ile ilgili sikayetleri incelemez. Ayrica is alemi
ve bireylerin aralarindaki sorunlari da arastirmaz. Eger AB Uye (lkelerinin
vatandas! iseniz ya da Uye bir devlette yasiyorsaniz, AB Ombudsmanina
sikayette bulunabilirsiniz. Ayrica Birlik blnyesinde kayith olan kuruluslar,
birlikler, STK’lar da sikayette bulunabilir.s: Sikayetin AB Ombudsmanitarafindan
glindeme alinabilmesi icin; sikayetle ilgili olayin gergeklesme siiresinin
en fazla 2 yil 6nceye dayanmasi, sikayet edilen kot yonetimden bireysel
olarak etkilenilmis olunmasi, kurumla 6rnegin mektup vs. araciligi ile ilitisim
kurulmasi ve ilgili konunun mahkemelerin glindeminde olmamasi gerekir.2 Bu
sekilde usule uygun sikayetlerin sorusturulmasi sonucunda, yargisal tazminat
araclarina alternatif olarak, yargisal olmayan aracglarin giclendirilmesi
gerekmektedir. Bu yondeki basarilar, sadece Ombudsmanin degil ayni
zamanda benzer organlarin da vatandaslarin haklarini daha iyi tanimasina
ve daha iyi kullanmasina yardimci olacaktir. Ayni zamanda bu basarilar,
Avrupa’nin ulusal, bolgesel/yerel diizeylerinde hangi duzeyde olursa olsun,
Ombudsmanin hukukun Gstlinltglintn derinlesmesine ve Birlik icindeki bltiin
diizeylerde demokrasinin kalitesinin artirilmasina katki saglama kapasitesini
onemli dlizeyde arttiracaktir.?

b) Kamu Denetgiligi Kurumu: Tirkiye’de kural olarak, menfaati ihlal edilen
gercek ve tizel kisiler Kamu Denetciligi Kurumu’na sikayet basvurusunda
bulunabilir. Menfaat ihlali ile anlatilmak istenen; idari islem veya eylemler ile
idarenin tutum veya davranislari neticesinde sikayetcinin; kisisel, mesru ve
glncel bir menfaatinin olumsuz etkilenmis olmasi, kisaca, islem, eylem, tutum
ve davranis ile sikayetci arasinda bir menfaat baginin bulunmasidir.#

Sikayet basvurusunda bulunabilmek igin, kural olarak idari basvuru
yollarinin tiketilmis olmasi gerekir. Ancak idarenin tutum ve davranislarina
karsi, idarenin kanunlarda acik¢ca kesin oldugu belirtilen islemlerine karsi,

61 European Communities; What can the European Ombudsman do for you? An Overview
of the Ombudsman’s work and how he could help you? The European Ombudsman,
Publications Office, Belgium, 2008, s.6-8.

52 Ayni Kaynak; s.10.

8 Diamandouros, Nikiforos; “Demokrasi, Hukukun Ustiinliigii Ve Ombudsmanhk Kurumu”,
Ombudsman Akademik, S.1, Aralik 2014, s.52-53.

8 Akpinar, Elgin; Kamu Yonetiminde Denetim Olgusu ve Tirkiye’de Kamu Yonetiminin
Denetlenmesi, Yiiksek Lisans Tezi, Stileyman Demirel Un., Sosyal Bilimler Enstitiisi, Isparta,
2006, s.43.
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telafisi glic veya imkansiz zararlarin dogmasi ihtimali bulunan hallerde, idari
basvuru yollari tiketiimese dahi sikayet basvurulari kabul edilmektedir.
Boylece, idari basvuru yollarinin tiiketilmesi asamasinda olusabilecek hak
kayiplarinin 6niline gecilerek sikayetginin Kuruma basvurabilmesi mimkin
kihnmistir.

Kurumabasvurusuiresialtiaydir. Sikayetcileridaribasvuruyollarikapsaminda
yaptiklari basvuru sonucunda; idare tarafindan verilen cevabin kendilerine
bildirildigi tarihten, ya da, idare tarafindan 60 giin icinde cevap verilmedigi
takdirde (talep zimnen reddedilmis sayilir) bu slirenin bittigi tarihten, itibaren
altray icinde Kuruma basvuruda bulunabilir. Kurum, inceleme ve arastirmasini
sikayet tarihinden itibaren en ge¢ alti ay icinde sonuclandirir. Bu siire
icinde inceleme ve arastirmanin sonuglandirilamamasi halinde sikayetciye
sonugclandirilamama gerekgesi ve dava agma slresinin islemeye basladigl
hususu bildirilerek inceleme ve arastirmaya devam edilir. Ancak, inceleme ve
arastirma devam ederken sikayet konusuyla ilgili olarak dava agilmasi halinde,
Kurum inceleme ve arastirmasini dava sonugclanincaya kadar bekletebilir veya
sikayet basvurusunun mahiyetine gére arastirmasini sonlandirabilir. Bekletilen
sikayet basvurusu hakkinda kesinlesen dava sonucuna gore Kurum, inceleme
ve arastirmayi karara baglar.* Bu siirecin etkin isleyebilmesi igin vatandaglarin
bu hususta bilgilendirilmesi bliyiik 6nem tasimaktadir.

SONUC

Calismada ayrintih bir sekilde Avrupa Birligi Ombudsmani ile Glkemizdeki
Kamu Denetgiligi Kurumu’nu mukayeseli bir sekilde inceledik. Tium bu
karsilastirmalarda ¢ikti odakli olmanin 6nemine ise sonug¢ kisminda
deginecegiz. Her iki kurumun da etkinligi; yaptiklari sorusturmalarda elde
ettikleri sonuclara ve aldiklari tavsiye kararlarinin ne diizeyde uygulamaya
aktarildigina baghdir.

Bilindigi gibi Avrupa Ombudsmani ya kendi girisimiyle ya da kendisine
gelen bir sikayet Uzerine harekete gecer ve Birlik kurumlari, organlari,
ofisleri veya birimlerinin faaliyetlerinde ortaya c¢ikan kotl yonetimin
kesinlestigi durumlarla ilgili sorusturmalari yiritiir. Ombudsman, kendisine
sorusturmada kullanabilecegi bir bilgi, belge veya agiklama sunan ilgili kurum
veya organlari sorusturmanin gidisati hakkinda bilgilendirmekle yikumltdur.se
Eger AB Ombudsmani sikayeti incelemeye kendisini yetkili gormez ise, 6rnegin
sikayet konusunu Uye Ulkelerin ulusal, bolgesel ya da yerel otoriteleriyle
ilgili gorirse, sikayet konusu ile ilgilenebilecek en dogru kurulusu sikayet

8 Kamu Denetgiligi Kurumu; ‘Hakkinda’, http://www.ombudsman.gov.tr/contents/files/
(01.01.2017/a), s.3.
% Koseoglu, Ozer; a.g.m., 5.42.
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sahibine bildirir ve onu yonlendirir.” AB Ombudsmani kendisine ulasan
sikayetleri inceledikten sonra sorusturma acilip acilmamasina karar verir.
Ombudsmanin dikkate aldigi husus, sorusturma acilmasiyla beklenen yararin
gerceklesip gerceklesmeyecegidir. Olumlu sonug alma imkani olan sikayetler
dikkate alinmakta ve sorusturma sireci baslatiimaktadir. Eger sézkonusu
sikayet hakkinda Avrupa Parlamentosu Dilekge Komisyonu’na basvurulmus
ve komisyon tarafindan incelenmisse AB Ombudsmani sikayete yeni unsurlar
eklenmedigi strece ilgili konu hakkinda sorusturma baslatmamaktadir. AB
Ombudsmani sikayetleri hizli ve basit yontemlerle sonuglandirma yetkisini
kullanir. Kendisine ulasan sikayetin basit bir sekilde ¢oziilecegine inaniyorsa
resmi inceleme yapmaksizin sorunu ¢ézer. Bunun igin sikayet kaynagi olan AB
kurumunun o6nerilen ¢6zimu kabul etmesi gerekir.® AB Ombudsmani 2015
yillik raporunda sorusturdugu 9 AB kurumundan 7’sinin organizasyonlarda
muhtemel kotli ve yanlis davranislarin (whistleblowing) aciga cikarilmasi
sirecinde vyetersiz davrandigini, bu durumun yonetisim ilkesi seffafligin
saglanmasi Onlinne onemli bir engel oldugunu belirtmistir.®® Avrupa
Ombudsmanina 2015 yilinda 17033 sikayet gelmistir. Bunlardan 13966’sina
web sitesi Uzerinden cevap verilmistir. 2077’si icin 6n sorusturma acilimis,
971 dosya sahibine daha uygun kuruluslara basvurmalari sdylenmis, 726 igin
islem yapilmamis 249 sikayet icin ise derinlemesine sorusturma acgimistir.
Bunlardan sadece 30’unda kotl yonetim uygulamasi gorilmis, 79’unda ise
iddia edildigi gibi kotu yonetim uygulamasina raslanmadigi raporlanmistir.
145 sorusturmada ilgili kuruluslar Ombudsman tavsiyelerini kabul ederek ilgili
sorunu ¢ézmustar.”

Avrupa Ombudsmani'na goére ¢ok daha yeni bir kurum olan Kamu
Denetgiligi Kurumu ise glinimizde faaliyetlerini nitelik ve nicelik olarak
surekli artirmaktadir. Her gegen glin altyapi ve personel sorunlarinin da
giderilmesiyle daha fazla sikayet alip, sonuglandirmaya ¢alismaktadir. Kuruma
2014 yilinda toplam 5639 adet sikayet basvurusu yapilmis, bu basvurularin
blyik cogunlugu (ylizde 53’U) internet sayfasinda yer alan e-basvuru sistemi
araciligiile gerceklestirilmistir. Bu basvurularin yaklasik % 24’1tk bir kismi kamu
personel rejimine yonelik olarak gergeklesirken, bunu yaklasik % 17 ile egitim-
O0gretim sorunlariizlemistir. 2014 yilinda gelen 5639 ve 2013 yilindan devreden
1528 adet olmak lizere toplam 7167 adet sikayet basvurusu degerlendirilmis,
bunlardan 6348 tanesi sonuclandirilmistir. Bunlarla ilgili olarak 93 Tavsiye
Karari, 150 Red Karari, 26 ise Kismen Tavsiye Kismen Red Karari verilerek ilgili
kuruluslara bildirilmistir.

57 European Communities; a.g.e., s.9.

%  Sengll, Ramazan; a.g.m., s.9.

% Avrupa Ombudsmani; “2015 Annual Report”, http://www.ombudsman.europa.eu/en/
press/publications.faces (13.01.2017), s.13.

70 Ayni Kaynak; s.33-37.
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Kurum tarafindan 29/03/2013 tarihi itibariyle sikayet basvurulari elden,
posta, e-posta, faks ve e-basvuru sistemi araciligl ile alinmaya baslanmistir.
29/03/2014 tarihinden itibaren ise Kurumca yerel yénetimlere ait basvurular
da alinmaya baslanmistir. Bu kapsamda; Kuruma 2013 yil icerisinde 7638,
2014 yilinda 5639 ve 01/01/2015- 30/12/2015 tarihleri arasinda 6055 olmak
Uzere toplam 19332 adet sikayet basvurusu yapilmistir. 2014 yili basvuru sayisi
olan 5639 ile 2015 yili basvuru sayisi karsilastirildiginda %7,38’lik bir artig
gozlenmektedir. Bu artista 2015 yilinin “Farkindahgin Artirilmasi Yili” olarak
benimsemesinin ve gerceklestirdigi faaliyetlerin gerek kamuoyu gerekse
idareler bazinda yansiyan etkisinin 6nemli oldugu diisinilmektedir.

Kuruma yapilan basvurulardan 2014 yilinda da oldugu gibi ilk sirayi
%26,16 ile “kamu personel rejimine” yonelik sikayetler alirken, bunu %21,40
ile “egitim-6gretim, genclik ve spor”, %6,36 ile “calisma ve sosyal giivenlik”,
%6,21 ile “orman, su, ¢evre ve sehircilik”, %5,43 ile “insan haklar” ve %5,40
ile ise “yerel yonetimlerce ylrutilen hizmetler” alanlari takip etmektedir.
2015 vyilinda yapilan basvurular idare bazinda degerlendirildiginde ise
%11,31’'lik kisminin “Devlet Personel Baskanligina”, %8,36’lik kisminin “yerel
yonetimlere”, %6,85’lik kisminin “Sosyal Givenlik Kurumu Baskanligina”
%6,79'lik kisminin ise “Milli Egitim Bakanhgina” yonelik gerceklestirildigi
goriilmektedir. 2015 yilinda gelen 6055 ve 2014 yilindan devreden 819 adet
olmak lizere toplam 6874 adet sikayet basvurusu degerlendirilmek tizereisleme
alinmistir. incelenmeye alinan toplam 6874 adet sikayet basvurusunun 5897
tanesi (yaklasik % 86'si) Kurum tarafindan sonugclandirilmis olup, 977 dosya
2016 yilinda incelenmeye devam edilmek lizere devretmistir. Ancak, devreden
977 dosyanin blylk cogunlugu ise Aralik ayinda Kuruma yapilan 638 adet
basvurudan kaynaklanmaktadir. Yapilan 6n degerlendirme sonucunda, 1025
adet sikayet basvurusundan kendi icerisinde konu ve sebep bakimindan ayni
olanlar hakkinda Birlestirme Karari verilerek tek dosya tzerinden incelemeye
devam edilmistir.

2015 yilinda Kurum tarafindan sonuglandirilan basvurulara iliskin olarak;
%29,83 oraninda “incelenemezlik Karari” verilmistir. incelenemezlik Karari;
Kurum goérev alanina girmeyen, dilekcede kanunda zorunlu bulunmasi
gereken hususlar bulunmayan, belli bir konuyu icermeyen, yargi organlarinda
goriilmekte olan veyayargiorganlarinca karara baglanmis uyusmazliklarailiskin
olan, sebepleri, konusu ve taraflari ayni olanlar ile daha 6nce sonuclandirilan
basvurular igin verilmektedir. %37,39 oraninda “Gonderme Karari” verilmistir.
Kanunda Kuruma basvuruda bulunulabilmesi icin, 06/01/1982 tarihli ve 2577
sayili idari Yargilama Usulii Kanununda éngoriilen idari basvuru yollari ile 6zel
kanunlarda yer alan zorunlu idari basvuru yollarinin tiiketilmesi gerekliligi
belirtilmistir. idari basvuru yollari tiiketilmeden vyapilan basvurular, ilgili
kuruma gonderilmektedir. %0,71 oraninda basvurunun gecersiz sayllmasi
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karari verilmistir. Ayrica, sikayetcinin basvurusundan vazge¢mesi, sikayetci
gercek kisi ise 0limu veya tizel kisi ise tlizel kisiliginin sona ermesi, sikayet
konusu talebin ilgili idare tarafindan yerine getirilmesi, inceleme ve arastirma
devam ederken sikayet konusu hakkinda dava ag¢ilmasi durumlarinda Kurum
tarafindan “Karar Verilmesine Yer Olmadigina iliskin Karar” verilmektedir. Bu
tur kararlarin orani yiizde 11,45'dir. Ancak 6nemle belirtiimesi gereken husus,
bu tir kararlarin bir bélimu ile ilgili Kurum devreye girmis ve tavsiye kararini
beklemeden idare islemini diizeltmistir. inceleme ve arastirma sonucunda
sikayetin yerinde oldugu kanaatine varilmasi halinde Kurum tarafindan
tavsiye karari; sikayetin yerinde olmadigl kanaatine varilmasi halinde Ret
Karari verilmektedir. 31 Aralik 2015 tarihi itibariyla, 56 “Tavsiye Karari”, 109
“Ret Kararr”, 63 ise “Kismen Tavsiye Kismen Ret Kararl” verilmistir.” Tavsiye
kararlarinin hayata gecirilmesi icin Ombudsman kurumlarinin sahip oldugu
aracglar arasinda en 6nemlisi tavsiye kararlarinin uygulanmasinin parlamento
tarafindan dogrudan izlenmesidir. Parlamentolardaki ilgili komisyonlar, kamu
yobnetimi lzerinde dogrudan baski kurabilecek olusumlardir.”> Burada 6nemli
olan husus ise daha 6nce de belirttigimiz gibi Tavsiye Kararlari’nin uygulamaya
ilgili kurumca aktarilmasidir.

Temennimiz Turkiye’de Kamu Denetgiligi Kurumu’nun Tavsiye Kararlari’nin
uygulamaya aktarilmasi hususunda bir takip mekanizmasi gelistirip, ilgili
kurulus bazinda bunu cikti odakl sekilde izleyip elde ettigi sirec icerikli
sonuclari kamuoyu ile paylasmasidir.

* 3k k ok

KAYNAKCA

AB Bakanhigi; “Avrupa Ombudsmani”, http://www.ab.gov.tr/index.
php?p=45639 &I=1 (20.03.2016).

Abdioglu, Hasan; “Yonetisim ilkelerinin Uygulanmasinda Kamu Denetgiligi
Kurumu ve Avrupa Birligi Stirecinde Tiirkiye Agisindan Onemi”, istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, Y.6, S.11, 2007.

Acar, Tiinay; Kamu Yonetiminde Yeni Bir Denetim Yolu: Kamu Denetgciligi
Kurumu, Yiiksek Lisans Tezi, Siileyman Demirel Un., Isparta, 2009.

Akpinar, Elgin; Kamu Yonetiminde Denetim Olgusu ve Tirkiye’de Kamu
Yénetiminin Denetlenmesi, Yiiksek Lisans Tezi, Siileyman Demirel Un., Sosyal
Bilimler Enstits(, Isparta, 2006.

7t Kamu Denetgiligi Kurumu; 2015 Yili idari Faaliyet Raporu, http://www.ombudsman.gov.tr
(29.12.2016), s.60-62.

72 Karci, Stkri Mert; “Ombudsman Tavsiye Kararl Ve Turk Kamu Yonetiminde Uygulanabilme
Sorunu”, Ombudsman Akademik, S.2, Temmuz 2015, s.52.

TAAD, Yil:8, Say1:31 (Temmuz 2017) 93



Avrupa Ombudsmani Ve Tiirkiye Kamu Denetgiligi Kurumu: Mukayeseli Bir inceleme
Prof. Dr. M. Akif OZER

Arslan, Siileyman; “ingiltere’de Ombudsman Miessesesi”, AiD, C.19, Say!.1,
Mart, 1986.

Atay, Ethem; “Hukuk Devleti ilkesi Isiginda idarenin Denetimi Ve Kamu
Denetciligi Kurumu”, Ombudsman Akademik, S.1, Aralik 2014.

Avrupa Ombudsmani; “2015 Annual Report”, http://www.ombudsman.
europa.eu/en/press/publications.faces (13.01.2017).

Avsar, Zakir; “Ombudsman, lyi Yonetilen Tirkiye icin Kamu Hakemi, Hayat
Yay., istanbul, 2012.

Diamandouros, Nikiforos; “Demokrasi, Hukukun Ustiinligii Ve Ombudsmanlik
Kurumu”, Ombudsman Akademik, S.1, Aralik 2014.

Efe, Haydar; Avrupa Ombudsmani’nin AB iginde lyi Yénetim, Hukukun
UstiinlGgii Ve insan Haklarini Koruyucu Rolii”, Avrupa Calismalari Dergisi, C.19,
S.2,2011.

Efe, Haydar, Murat Demirci; “Ombudsmanlik Kavrami ve Tirkiye’de Kamu
Denetciligi Kurumu’ndan Beklentiler”, Sayistay Der., S.90, Eyltl 2013.

Eken, Musa; “Vatandasin Korunmasinda Ombudsman Kurumunun Roll”,
Tirkiye’de Yénetim Gelenegi, Ed. D.Dursun - H. Al, ilke Yay., istanbul, 1998.

Ekici, Birol; “Kamu Yonetiminde ve Yerel Yonetimlerde Yeniden Yapilanma
Baglaminda Denetim”, Bilgi Caginda Turk Kamu Yonetiminin Yeniden
Yapilandiriimasi |, Ed. A. Nohutcu-A. Balci, Beta, istanbul, 2005.

Erdogmus, Osman; Kamu Yénetiminde idari ve Denetsel Agidan Ombudsman
Kurumu: Tirkiye Ornegi, Yiksek Lisans Tezi, Ankara Un. Sosyal Bilimler
Enstitlisti, Ankara, 2006.

Eryilmag, Bilal; “Kamu Biirokrasisinin Denetlenmesinde Yeni Gelismeler”, TiD,
Y:66, Say1.402, Mart 1994.

European Communities; What can the European Ombudsman do for you?
An Overview of the Ombudsman’s work and how he could help you? The
European Ombudsman, Publications Office, Belgium, 2008.

Gokge, A. Fuat; “Cagdas Kamu Yonetiminde Kamu Denetgciligi (Ombudsmanlik)
Ve Tiirkiye icin Askeri Ombudsmanlik Onerisi”, Siileyman Demirel Universitesi
iiBF Dergisi, C.17, S.2, 2012.

Gorgiin, Emin; Turk Kamu Mali Yonetiminde Sayistay Denetimi, Yiiksek Lisans
Tezi, Karamanoglu Mehmet Bey Un., Karaman, 2011.

GoOzibiiyiik Seref; Anayasa Hukuku, S Yay., Ankara, 1991.

94 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



European Ombudsman and Turkish Ombudsman Institution: Comparative Analysis
Prof. Dr. M. Akif OZER

Goziibiiyiik, Seref; Yoneti m Hukuku, Turhan Yay., Ankara, 1992.

Hansen H. S.; “Ombudsman Kavrami”, (Cev. Turgay Ergun), AiD, C.29, Say!.3,
Eyliil, 1996.

Kahraman, Mehmet; “Hukuk Devletine KatkilariBakimindan Kamu Denetgiligi”,
Mustafa Kemal Un. Sosyal Bilimler Enstitiisii Dergisi, C.8, S.16, 2011.

Kamu Denetgiligi Kurumu; 2015 Yili idari Faaliyet Raporu, http://www.
ombudsman.gov.tr (29.12.2016)

Kamu Denetgiligi Kurumu; ‘Hakkinda’, http://www.ombudsman.gov.tr/
contents/files/ (01.01.2017/a)

Kamu Denetciligi Kurumu; Stratejik Plan, 2017-2021, https://www.
ombudsman.gov.tr/contents/files/pdf/kdk-2017-2021-stratejik-plan.pdf
(05.01.2017/b).

Karci, Siikrii Mert; “Ombudsman Tavsiye Kararli Ve Tirk Kamu Yonetiminde
Uygulanabilme Sorunu”, Ombudsman Akademik, S.2, Temmuz 2015.

Kilig, Erkan; Kamu Denetgciligi Kurumu, Yayinlanmamis Y. Lisans Tezi, Atilim Un.
SBE, Ankara, 2012.

Kog, Oktay; “Yeni Orgiitlerin Ortaya Cikisi:Tirk Kamu Denetgiligi Kurumu
Ornegi”, Ombudsman Akademik, S.2, Temmuz 2015.

Koseoglu, Ozer; Avrupa Ombudsmaninin Hukuki Statiisi, Isleyisi Ve Kurumsal
Etkinligi”, Sayistay Dergisi, S.79, 2010.

Kuluglu, Erdal; “Yonetimin Denetiminden Denetimin YOnetimine”, Sayistay
Der., S.63, Ekim-Aralik, 2006.

Oktem, Serkan — Gokhan Turhan; “6328 Sayili Kamu Denetgiligi Kurumu
Kanunu ve Komisyon Raporlarinda Yer Alan Elestiriler Cercevesinde Bir
Degerlendirme”, Paradoks Ekonomi, Sosyoloji ve Politika Dergisi, Cilt: 11, Say!:
2, 2015.

Ozer, Ahmet; “Mahalli idarelerin Denetimi - Degerlendirme”, Cagdas Mahalli
idareler, C.2, S.4, 1993.

Pickl, Victor; “Ombudsman ve Yonetimde Reform”, (Cev. Turgay Ergun), AiD,
C.19,Say1.1, Mart, 1986.

Sengiil, Ramazan; “Tirkiye’de Kamu Yonetiminin Etkin Denetlenmesinde Yeni
Bir Kurum: Kamu Denetgiligi Kurumu”, Kocaeli Universitesi Sosyal Bilimler
Enstitlist Dergisi, C.14, S.2, 2007.

TAAD, Yil:8, Say1:31 (Temmuz 2017) 95



Avrupa Ombudsmani Ve Tiirkiye Kamu Denetgiligi Kurumu: Mukayeseli Bir inceleme
Prof. Dr. M. Akif OZER

Sengiil, Ramazan; “Avrupa Birligi'nde Yonetsel Alaninda Kot yonetimle
Miicadele Eden Bir Kurum: Avrupa Birli§i Ombudsmani”, 2. Uluslararasi
Balkanlarda Sosyal Bilimler Kongresi, (2010) http://akademikpersonel.kocaeli.
edu.tr/ ramazan.sengul/ (10.08.2016).

Tortop, Nuri; “Yonetimin Denetlenmesi ve Denetleme Bigimleri”, AiD, C.7,S.1,
1974.

Tortop, Nuri; “Ombudsman Sistemi ve Cesitli Ulkelerde Uygulanmasi”,
Turkiye’de Kam Yonetimi, Ed. B. Aykac - S. Durgun - H. Yayman, 2. Baski, Nobel
Yay., Ankara, 2012.

Tul, Uygar; “Avrupa Birligi'nde Ombudsmanlik”, http://www.siyasal hayvan.
com/avrupa-birligi-ve-turkiyede-ombudsmanlik-avrupa-ombudsmani-3-
parca/ (20.08.2016).

Turhan, Durmus Gokhan - Serkan Okten; “Avrupa Birligi’'nde Ombudsmanlik”,
Siileyman Demirel Universitesi Sosyal Bilimler Enstitiisii Dergisi, Yil: 2014/1,
Sayi:19, 2014.

Uler, Yildirinm; Ombudsman (Kamu Denetgisi), Turkiye’de Kam Yonetimi, Ed. B.
Aykag - S. Durgun - HYayman, 2. Baski, Nobel Yay., Ankara, 2012.

Yaman, Adem; “Kamu Yonetiminin Yeniden Yapilandiriimasi Strecinde Tirk
Denetim Sistemine Genel Bir Bakis, Giincel Sorunlara iliskin Degerlendirme Ve
Oneriler”, Mali Hukuk, S.133, Ocak-Subat, 2008.

Yatkin, Ahmet - ilker Taser; “Kamu Yonetiminde Denetim Araci Olarak
Ombudsmanlik: Tiirkiye Ve Avrupa Birligi Karsilastirmali Ornek Olay
Arastirmas!”, Firat Universitesi Sosyal Bilimler Dergisi, C.25, S.1, 2015.

Yildirim, Turan; idari Yargi, Anadolu Un. Yay., Eskisehir, 2013.

96 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



HUKUKi REALiZM PERSPEKTiFINDEN HUKUK OGRETIMIiNiN
SORUNSALLASTIRILMASI:

The Problematization of Legal Education from the Perspective of Legal
Realism

Prof. Dr. Muharrem KILIC?

Gelis Tarihi: 26.01.2017

OzZET

Cagin ihtiyaglari ve iktidar pratikleri
hukukun diizen fonksiyonunun diger
fonksiyonlarina nispetle 6ne ¢ikmasina
neden olmustur. Bu durum norm-deger,
norm-olgu iliskilerinin geri plana itilerek
salt norm-diizen iliskisinin kuramda ve
uygulamada  vurgulanmasi  sonucunu
dogurmaktadir. Hukuk diizene indirgenmis
bulunmaktadir. Dlizen talebi hukuku
sozine  guvenilir  kilma  girisimlerini
hizlandirmis ve bunun neticesinde hukuk
da sozden ibaret goériinmeye baslamistir.
Bu kabul, hukuk 6gretimini de etkilemistir.
Hukuk fakdlteleri bir tlkenin en yetenekli
genglerini kabul etmektedirler. Ancak bu
ogrenciler, glnimuizde sozln o6tesinde
olani gbrmelerini, gostergelerin isaret
ettigi olgular kesfedebilmelerini ve deger
duyarhhg gosterebilmelerini engelleyen
bir sersemletme sirecinden basariyla
gecebildikleri takdirde diploma sahibi
olmaktadirlar.  Hukuki realizm akimi,
deger konusundaki eksikliklerini bir yana
birakirsak, norm-olgu iliskisine atifla bir
elestiri ortaya koyar. Hukuk o6gretiminin
hukukun olgusalligina uygun bir ¢ok
boyutlulugu haiz olmasini talep eder. Bu
talepler, hukuk 6gretiminin yavanhginin ve
kifayetsizliginin izalesi yolunda kilavuzluk
edebilirler.

Anahtar Kelimeler: Hukuk Ogretimi,
Hukuki Realizm, Hukuk Klinigi,

Kabul Tarihi: 21.03.2017

ABSTRACT

The needs of our age and the practices
of power caused a process within which the
order function of norm became prominent
in comparison with the other functions. This
situation caused norm-value and norm-fact
relations to retreat into background in the
theory and practice of law. Law is reduced to
order. Demand of order intensified the efforts
bound for a law which is certain and faithful
to its words. Consequently, we start to confer
law as a body which consists of words. This
conclusion also effected the legal education.
Law faculties accept only the most qualified
youngsters of a country. And today, to become
a lawyer, these youngsters have to complete a
stupefying education process which destroys
their ability to see beyond the words, their
curiosity to discover the facts behind the
signs, and their awareness about the values
immanent to law. Legal realism, apart from
its apathy of values, by referring to norm-
fact relations provides a competent criticism.
It demands a legal education which has the
multidimensionality which suits the factivity of
the law. These demands, could lead the way of
removing the platitude of legal education.

Keywords: Legal Education, Legal Realism,
Legal Clinics,

1 Bu ¢alismanin ilk versiyonu Hacettepe Universitesi Hukuk Fakiiltesince 19-22 Kasim 2014

tarihinde diizenlenen “Il. Uluslararasi Hukuk Ogretimi Kongresinde’,

’ o

Realist Hukuk Kurami

Agisindan Hukuk Ogretimi Uygulamasinin Sorunsallastirilmasi” basligi ile sunulmustur.
2 Yildinm Beyazit Universitesi Hukuk Fakiiltesi, muharremkilic@ybu.edu.tr
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I. GIRIS

Kiresellesen diinyada modern hukuk o6gretimi, 6zcli yaklasimlardan
bicimci (formalist) ve elestirel yaklasimlara kadar uzanan genis bir kuramsal
ve kavramsal spektrumda giderek derinlesen krizlerle ylzlesmektedir.
Modern hukuk diistincesini saran bu kriz alanlari, aksiyolojik anlamda norm-
deger; sosyolojik anlamda norm-toplumsal olgu; ve kamu otoritesinin tesisi
anlaminda norm-dizen iliskiselligi Gizerinden tezahir etmektedir. Norm-deger
baglaminda hukukun Gretmis oldugu yargi pratiginin ortaya cikardigl adalet-
hakkaniyet ac¢igi; norm-olgu ikileminde tebariiz eden anti-sosyolojik yasama
diizeni/pratigi; ve norm-diizen diyalektiginin 6zel alani kamusallastiran niteligi
bu krizi derinlestirmektedir.

Boylesi kusatici bir perspektifte meselenin ele alinmasi durumunda hukuk,
yalnizca bir kavramsal sebeke veya normatif miktesebat olarak degil, ayni
zamanda yorumsal bir zihniyet durumu olarak da nitelendirilebilir. Bu onto-
epistemolojik bilgi aktariminin egitsel ve pedagojik niteligi kadar dayandigi
kuramsal temellerinin de problematize edilmesi 6nemlidir. Kuskusuz, hukukun
O0gretimini boylesi bir kuramsal baglama yerlestirerek sorunsallastirmak, Tuirk
hukuk akademisinin zihin durumunu kesfetmek adina da uygun bir zemin
yaratacaktir.

S6z konusu zihinsel duruma dair soylesi bir tespitte bulunabiliriz; ‘Hukuksal
doktrinasyonumuz epistemik bir dogmatizme dayali bicimde Uretilmektedir’.
Hukuk literatirimuze akademik katki saglayan doktrin ve/ya ictihat
sahiplerinin onto-epistemolojik anlamda hukukun varligini bir anlam-yorum
olusumu olarak degerlendirdiklerini sdylememiz mimkin gérinmemektedir.
Mukayeseli hukukun kuramsal boyutunu ve hukuk tarihi perspektifinin
anlam dinyasini yardima cagirabilecek bir entelektializmi dislayan bir
‘hukuk akademisi’ yapisindan s6z edebiliriz. Hukuk literatlriimiz ve hukuk
O0gretimimizin, tasavvur olarak bir ‘anlam-deger’ ve ‘anlam-yorum’ baglamina
yerlestirilebilecek entelektlel dizeye sahip oldugunu séyleyebilmek glgtdr.

Hukuku, dilbilimsel formunda miindemig bir ontik varlk olarak tahayydil
etmenin kolayciligl, tasavvurumuzu literatiirel cihzhiga, doktriner anlamda
yetersizlige ve kuramsal dizlemde naiflie maruz birakmaktadir. Hukuk
doktrini, hukukun yasada ickin olan anlamini statik bir dil kurgusu olarak
degerlendirilip Uretilmekte ve tiketilmektedir. Kuramsal ve toplumsal
perspektif ve metodolojik derinligi agisindan ciddi ag¢igi bulunan hukuk
dinyamiz 6gretimsel/68renimsel kisiriga mahkum edilmektedir.

3 Hukuk 06gretiminin/6greniminin epistemik temellendirilmesi konusunda bkz., Kilig,
Muharrem, “Hukuk Ogreniminin Epistemolojik Temellendirimine Dair Dibace -—
Teknokrasiden Filozofiye-”, Akdeniz Universitesi Hukuk Fakiiltesi Dergisi, Antalya 2011, sy. 1.
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Anti-kuramci perspektif, gecerli hukuka yonelik bir ydntemsel sorgulamayi
ve sistemsel refleksiyonu imkansizlastirmaktadir. Dogallikla bu da beraberinde
hukuk 6grenimini geleneksel ve/ya klasik yontemsellige mahkum etmektedir.
Toplumsal degisimlere kosut bicimde kendisini yenileyen dinamik bir hukuk
pedagojisi ve 0Ogrenim metodolojisinin Uretimini imkansizlastirmaktadir.
Bu sorunlu zihinsel yapi, hukuk 6gretimini, sig bir kural belletimine ve statii
benimsetmesine donlstirmustir.

Bu calismamiz, s6z konusu patolojik zihinsel yapinin ¢oéziimlenmesi
noktasinda kuramsal disiincenin ufkumuzda agmasi muhtemel fikirsel
dinamigine kapi aralamayi amacglamaktir. Bu baglamda hukuki realizme ve
realist hukuk 6gretimi taleplerine atifta bulunmak suretiyle hukuk ile séziin ve/
ya metnin 6rtiismez karakterlerini vurgulama imkanina sahip bulunmaktayiz.

Il. KAVRAMSAL VE TARIHSEL CERCEVE: HUKUKi REALIZM

Kavramsal acidan hukuka yonelik normatif tanimlamalara karsi gelistirilmis
en glclu itirazlardan birisini ‘Hukuki Realizm’ akimi olusturmaktadir.* Bu
yaklasimin hukuka iliskin kuramsal tartismalarin glindemine girmesi, Gnli
Amerikan hukuk bilgini ve yargi¢ Oliver Wendell Holmes’un (1841-1935) The
Common Law adli eserini 1881’de yayimlamasi ile gerceklesmistir.® Ancak,
Hukuki Realizm’in Anglo-Amerikan hukuk sisteminde egemen olmasi yirminci
ylzyilin ikinci ceyregine rastlamaktadir. Yirminci yuzyihn ikinci yarisina
gelindiginde de iskandinav Realistleri, ABD’deki eski cazibesini yitirmis olan
realist dislinceyi Kuzey Avrupa cografyasinda yeniden canlandiracaklardir.
Bunlar arasinda yer alan Alf Ross (1899-1979), Karl Olivercorna (1897-1980)
ve A. V. Lundstedt oncl isimler olarak kabul edilmektedirler.®

Yargic Holmes ve Amerikan hukuki realizminin 6nci figlirlerinden olan
Karl Llewellyn (1893-1962) ile birlikte yine bu akimin oncllerinden sayilan
ABD’li hukuk felsefecisi Jerome Frank (1889-1957), 1933’te yayimladigi Why
Not A Clinical Lawyer-School?” ve What Constitutes a Good Legal Education?®

4 Hukuki Realizm akimi Oliver Wendel Holmes’un eserlerinin etkisi ile ve onun gorusleri
Gzerinden insa edilmis bir hukuk yaklasimidir. Jerome Frank ve Karl Llewellyn basta olmak
Gizere Bingham, Moore, Clark, Corbin, Yntema, Hutcheson ve Robinson 6nde gelen realistler
arasinda sayllmaktadirlar. Ayrintilar icin bkz. Giirkan, Ulker, Amerikan Hukuki Realizmi,
Ankara Universitesi Hukuk Fakiiltesi Yayinlari, Ankara 1967.

5 Bkz., Topcuoglu, Hamide, Hukuk Sosyolojisi, Ankara Universitesi Hukuk Fakiiltesi Yayinlari,
3. Baski, istanbul 1969, s. 77 vd.

6 Wacks, Raymond, Hukuk Kuramini Anlamak, (gev. Fatma S. Sahin Unver - Serdar Unver),
Astana Yayinlari, Ankara 2016, s. 257.

7 Frank, Jerome, “Why Not A Clinical Lawyer-School?”, University of Pennsylvania Law Review
and American Law Register, c. 81, sy. 8, 1932, ss. 907-923.

8 Frank, Jerome, “What Constitutes a Good Legal Education?”, American Bar Association
Journal, c. 19, sy. 12, 1933, ss. 723-728.
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makaleleri ile bir yandan Anglo-Amerikan hukuk sisteminde Hukuki Realizmin
agirhgini ortaya koyarken, diger yandan felsefi temeli hukuki realizm olan
bir hukuk sisteminin ihtiya¢ duydugu hukuk 6gretimi bicimini tasvir ve talep
etmislerdir. Buna bagh bicimde, hukuk klinikleri® ve vaka incelemesi gibi
ogretim yontemlerinin kullanilmasi ve hukuk fakultesi 6grenci kontenjanlarinin
daraltilmasi, bu makalelerde ve genel olarak hukuki realist bakis acisiyla
yazilmis diger eserlerde birer talep veya beklenti olarak yer bulmuslardir.®

Daha etkilesimli bir hukuk 6grenim pedagoijisi ve daha butik bir 6gretim
uygulamasina yonelik bu tlirden taleplerin, gliniimizde hukuk 6gretimini konu
alan akademik etkinliklerde veya platformlarda birer beklenti olarak ortaya
konuldugu gorilmektedir. Bu dogrultuda; kontenjanlarin daraltiilmasinin,
dramatik ve etkilesimli bir hukuk Ogretiminin saglanmasinin, hukukun
kuramsal alanina verilen agirligin arttirilmasinin, Glkemizin hukuksal ve yargisal
sisteminin isleyisindeki sorunlari azaltacagi ve daha adil bir yargi sisteminin
tesisini mimkun kilacagi savunulmaktadir.

Ancak hukuk 6gretiminde yapilmasi beklenen teknik ve felsefi reformlarin,
Ulkemizdeki yargisal sistem bu reformlari talep etmedigi slirece kendilerinden
umulan pozitif sonuglari dogurmasi mimkiin degildir. Hukuki Realizm
temelinde sekillenmis bir yargisal sistemin hukuk 6gretimine yonelik ortaya
koydugu metodolojik ve pedagojik talepler neticesinde sekillenmis olan teknik
ve anlayislarin bu temele sahip olmayan yargisal sistemler agisindan da ayni
sonuglari dogurmasi beklenmemelidir. Bu ylzden, 6ncelikle Tirk yargisal
sistemi ¢cok boyutlu bicimde incelenerek, bu sistemin talepleri tespit edilmeli
ve reform c¢alismalarina bu noktadan baslanmalidir.

Hukuk 6gretiminin glincel sorunlari dikkate alindiginda, hukuk fakilteleriile
hukuk sistemleri arasinda tek yonli ve dogrusal bir iliski oldugunu savunmak
mimkin goriinmemektedir. Hukuk fakilteleri, hukuk sisteminin isleyisi
Uzerinde bir etkiye sahip olmakla birlikte, hukuk sisteminin taleplerinin de
hukuk fakiltelerinin kurumsal yapilanmasina ve kltiirel evrimine yén verme
glcline sahip oldugu ifade edilebilir. O yuzden, hukuk sistemi ya da sistemik
talepler ile hukuk 6gretiminin zeminini olusturan fakilteler arasinda diyalektik
ve evrimsel bir iliskiden so6z edilebilir. Hukuk 6gretiminin ve hukuk sisteminin
sorunlarinin ¢éziimlenebilmesi ve ¢dzlilmesinin ancak uygulama kurumlarinin
ve fakiltelerin s6z konusu diyaloga acik olmalari halinde miimkin oldugunu
vurgulamak gerekmektedir.

®  Hukuk klinikleri uygulamasi dncelikle bir hukuk 6gretim yéntemidir. Bunun yani sira, hukuk
fakiltelerinin toplumsal hizmet amacinin bir Grinldar. Bir toplumsal sorumluluk girigimi
olarak tezahir eden bu 6gretim araci, 1960’li yillarda Amerika Birlesik Devletlerinde ilk
uygulamalarini bulmustur. Toplumsal bir sorun olarak Amerikal siyahi yurttaslarin haklarini
koruma hedefi gitmustir. Toplumun hukuk hizmeti alma imkani kisith olan kesimlerine
hukuki destek verme amacina matuftur.

1 Frank, J., “Why Not A Clinical Lawyer-School?”, s. 917.
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Bu calismada, sz konusu ¢oziimleyici perspektife katki saglamak amaciyla
Amerikan hukuk 6gretiminin evrimi 6zet bicimde konu edilecektir. Bu kapsam
dahilinde kisaca Amerikali hukuk bilgini Christopher Columbus Langdell (1826-
1906) 6ncesi doneme dikkat cekilecektir. Onun ardindan Langdell’in gelistirdigi
ve uzun silire hukuk fakilltelerinde egemen 6gretim sistemi olarak kullanilan
case sisteminin esaslari ve bu sisteme yoneltilen elestiriler ana hatlariyla
ortaya konulacaktir. 1870-1895 vyillari arasinda Harvard Universitesi Hukuk
Fakltesi Dekanhgi gorevini Ustlenen Langdell, Amerikan hukuk 6gretimi ve
bir yuksekégretim kurumunun (fakilte) yonetimi konusundaki reformlari ile
geride oldukga zengin bir miras birakmistir.

Casesistemininbaslicaelestiricileriolan hukukirealistlerin hukuk 6gretimine
yonelik talepleri belirtilirken, tlkemizde de son dénemde dile getirilen bu
taleplerin/beklentilerin hukuk sistemimize uygunlugu degerlendirilecektir.
Nihayet, bu sistemin eksiklerinin giderilmesi bakimindan bliylk olanak sunan
hukuk klinikleri yontemine iliskin fikirlere yer verilecektir. Burada temel
amacimiz, Amerika Birlesik Devletlerinde hukuk 6gretiminin dislinsel evrimi
ve bu evrime yon veren ilke ve kurumlari géz 6ntinde bulundurarak tilkemizde
yluzlesmekte oldugumuz sorunlara iliskin ¢6zim Onerileri ve bir perspektif
Uretebilmekten ibarettir.

Il. HUKUK OGRETIMININ METODOLOJIK AYGITI OLARAK CASE
SISTEMI

1870 yilina kadar Amerika Birlesik Devletlerinde hukuk 06gretimi,
Ogreticilerin hazirladiklari ders notlarini 6grencilere sunmalari bigiminde icra
edilmistir. O donemdeki 6greticilerin bazilari meslekten akademisyen olsa da
bircogunun yargiglar ve avukatlar arasindan geldigi bilinmektedir. Ogrencilerin
hukuk 6grenim etkinligi, bu 6greticileri siniflarda dinlemek ve onlarin tecriibe
ettikleri davalardan damittiklari hukuk kurallarindan olusan ders notlarini ya
da kitaplarini tedris etmekten ibaret olmustur.

Hukuka iliskin basvuru eserlerinin tedris edilmesi ve ezberlenmesi,
o0grenim faaliyetinin temel mesaisini olusturmustur. Bu ac¢idan ilgili donemde
hukuk 6greniminin, son derece pasif oldugunu, 6grencilerin 6greticilerden
bilgi aldiklarini ancak ogreticilerle katihm temelli bir iliskiye giremediklerini
soylemek mimkindir. Az sayida tam zamanli profesorle gerceklestirilen
meslek okulu tarzi bu 6gretimin amacinin 6grencileri hukuk uygulamasina
hazirlamaktan ibaret oldugu ve yiliksekdgretim kurumlarinin binyesinde
hukuk fakdltelerinin ikinci sinif bir kurum olarak gortldigi ifade edilebilir.2

1 Frank, J., “Why Not A Clinical Lawyer-School?”, s. 910.
2 Moskovitz, Myron, “Beyond the Case Method: It’s Time to Teach with Problems”, Journal of
Legal Education, sy. 42, 1992, ss. 241-271, s. 242.
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Profesor Langdell’in case sistemi boyle bir hukuk 6gretimi ortaminda yeni
bir 6neri olarak ortaya ¢ikmistir. Kuskusuz bu 6nerinin ilgili donem agisindan
devrim niteliginde bir adim oldugunu kabul etmek icap etmektedir. Zira
s6z konusu sistem, yalnizca Langdell’'in mensubu oldugu Harvard Hukuk
Fakultesi'ni degil, siire¢ icerisinde bltin Amerikan Universitelerini etkisi
altina almistir. Langdell’in hukuk 6gretimi anlayisi, sozel aktarimlara ve ders
kitaplarinin tedrisatina dayali pedagojik ve metodolojik perspektifi geri plana
itmis ve bilimsel bir metodolojiyi merkeze almistir.”

Hukuku bir bilimsel disiplin olarak goéren Langdell, diger bilimlerde
oldugu gibi hukukta da ancak temel kaynaklara inilerek esasli incelemeler
yapilabilecegini savunmustur. Bu acidan hukuk 6grencisi de diger bilimlerin
ogrencileri gibi dolayll kaynaklardansa dogrudan dogruya bu bilim alaninin
ilkelerini ortaya koyan temel yapitlardan hukukun ilkelerini elde etmelidir. Bu
ogretimsel perspektifte, hukuksal ilkeler ve doktrin 6n planda yer almistir. S6z
konusu ilkelerin 6grenilmesi ve doktrinsel hakimiyet ise ancak bunlarin ortaya
¢iktigl davalarin dogrudan incelenmesi ile mimkin olacaktir. Bu yaklasimi
cercevesinde Langdell, ilk ‘case book’ (dava kitabi) ¢alismasini telif etmis ve
derslerinde kullanmaya baslamistir. S6z konusu 6zgtin literatlr (case book),
hukukun ilkelerini ortaya koyacak bicimde sistematize edilmis davalarin
incelenmesi Gizerine kurulmustur.™

Langdell’e gore temelde hukuk 6gretimi, oncelikle entelektiel bir sirectir.
Bundan otlirl, yalnizca ders vermek Uizere fakiilteye gelen 0Ogreticilerin
yurattagu bir cirakhk egitimi olarak gorilmesi dogru degildir. Langdell,
hukuk ogretim kabiliyetinin, 6greticinin hukuk birosundaki veya hukuk
uygulamasindaki deneyimi ya da yargisal argimantasyon deneyimi ile degil;
hukuk fakiltesindeki tecribesi ile kazanilacagini savunmustur. O ylizden
hukuk 6gretiminde tam zamanli profesorligiin (akademik kadronun) bu
gorev icin sart olmasi gerektigini 6ne stirmdistir. Bu gorisi temel alan case
sisteminin benimsenmesiyle hukuk fakiltelerinin Universite icerisinde bir
meslek okulundan ote bagimsiz bir bilimsel egitim-6gretim kurumu olarak
kabul edilmeye baslandigi gorilmektedir. Kuskusuz 6ngoriilen bu sistemin
bir 6gretim devrimi oldugunu kabul etmek icap etmektedir. Zira ‘hukukgu
gibi diisinmek’ ilk kez bu sistem ile hukuk 6gretiminin temel amaci olarak
kabul edilmistir. Temyiz mahkemelerinin kararlari (izerine yazilmis yorumlayici
eserlerin ezberlenmesinden 6te objektif hukuki bilginin ortaya konulmasi
amaglanmistir.’s

13 Kenny, Courtney, “The Case-Method of Teaching Law”, Journal of the Society of Comparative
Legislation, c. 16, sy. 2, 1916, ss. 182-194, s. 193.

14 Arat, Tugrul, Amerikan Hukuk Ogretiminde “Case Method”, Ankara Universitesi Hukuk
Fakiiltesi Yayinlari, Ankara, 1968, s. 17.

1> Holmes, Eric Mills, “Education for Competent Lawyering— Case Method in a Functional
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Langdell’in yaklasiminin ve etkinliginin iki temel kabull oldugunu ifade
edebiliriz. ilkin Langdell’e gére hukuk, bir bilimsel disiplindir. ikinci olarak,
hukuk 6gretimi dogrudan ve oOzellikle davalarin bilimsel olarak incelenmesi
biciminde yirutilmelidir. Hukuk profesdri/akademisyeni, ulusal yargilama
tarihi/miktesebati ve yargisal ictihat yigini icerisinden davalar ve kararlar
secerek Ogretim mufredatini olusturmaldir.’® Hukuk akademisyeninin
ogretim kabiliyeti, hukukun bitilnsel sistemini yansitabilecek bir secim ve
siralama yapabilme becerisi ile 6lgimlenebilecektir. Bu iki temel kabulden
ve Langdell’in gorislerinden yola ¢ikarak case sisteminin asli oncillerini su
sekilde siralayabilmemiz mimkinddr:

— Hukuk timevarimli bir bilimdir ve laboratuvari da kitliphanedir.

— Hukuk, saf, mutlak ve soyut bilimsel ilkelerin bilimidir. Bitlin yargi
kararlari bir ilke ile eslestirilebilir.

— Hukuk biliminin bitiin malzemeleri, basili kitaplar ya da yayimlardir.
Hukuk, bltandyle yargisal kararlarin icinde mindemictir. Dolayisiyla
hukuk 6gretimi basili kararlarin incelenmesinden ibaret olmalidir.

— Kurumsal olarak hukuk fakiltesi hukuk uygulamasini degil, bizatihi
hukuk bilimini 6gretmek igin vardir.”

Bu kabuller gbz 6niline alindiginda Langdell’in 6nerisinin bir yontem degil,
bir sistem olma durumu arz ettigini ifade edebiliriz. Bu vesile ile buraya kadar
s6z konusu dneriden case yontemi yerine, case sistemi olarak bahsetmemizin
sebebini de agiklamis olmaktayiz. Zira yontem, 0gretim sirecine iliskin bir
takim teknikler kimesine isaret ederken; ‘sistem’ daha genis bir kavram olarak
O0gretim sureclerine egemen olan degerleri ve hatta 6greticinin niteliklerini de
icermektedir.

Case sisteminin kabull ile birlikte Amerikan hukuk fakiltelerinde -ve
ozellikle Langdell'in yirmi bes yillik dekanhgl siuresince Harvard Hukuk
Fakiltesinde- hukuk 6gretimine ve fakiltelerin kurumsal yapilanmasina iliskin
bir takim ortak degisikliklerin meydana geldigi tespit edilmistir. S6z konusu
degisiklikleri sdylece siralayabiliriz:

a) Hukuk 0Ogretiminde tek vyonli sozel anlatim yOntemi yerine,
Sokratik yontem ile davalarin incelenmesi yaklasimi/metodolojisi
benimsenmistir.

Context”, Columbia Law Review, c. 76, sy. 4, Mayis 1976, ss. 535-580, s. 543-544.

6 Holmes, E. M., “Education for Competent Lawyering— Case Method in a Functional Context”,
s. 546.

17 patterson, Dennis, “Langdell’s Legacy”, Northwestern University Law Review, c. 90. sy. 1,
1995, ss. 196-203, s. 199.
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b) Bu yaklasim dogrultusunda timevarim yontemi ile somut davalar
incelenerek hukukun genel ilkelerinin ortaya cikarilmasi temel amag
olmustur.

c) Ogretici ve ogrencilerin ortak cabalari ile ancak bu ilkelerin
kesfedilmesinin miimkin olabilecegi kabul edilmistir.

d) Bu kesif sirecinin yardimci kaynaklari olarak ‘case book’ yayinlari
kullaniimistir.

e) Uygulamaya iliskin bilgi ve kabiliyetlerin gelistiriimesi geri plana itilerek,
ogrencilerin  hukuksal akil yiritme olanaklarinin  gelistirilmesine
yonelinmistir.

f) Hukuk fakiltesi giris sinavlari getirilmistir.

g) Uc yillik hukuk mifredati gelistirilmis ve yillik yazili sinavlar ile sinif
gecme-kalma sistemi kullanilmaya baslanmistir.

IV. CASE SISTEMINE YONELTILEN ELESTIRILER

Case sisteminin Amerika Birlesik Devletleri'nde hukuk 6gretiminin
ussallastirilmasina yoneldigini gorliyoruz. Bu sistemi elestirenler, Langdell’in
ussallastirma adina hukuk 6gretimine bir deli gdmlegi giydirdigini ve onu
fakilteye kapathgini 6ne slirmektedirler. Langdell, hukuku bir bilim (ancak
uygulamali degil temel bir bilim) olarak kabul ettirmeye kalkismistir. Nasil ki
bir kimya profesori 6grencilerini yetistirirken, onlari sabun fabrikalarinda
calisacak teknisyenler olarak degil de, gelecegin kimya profesorleri olarak
gérmek isterse Langdell de bitin o0grencilerini hukuk profesorleri/
akademisyenleri olarak yetistirmeye yonelmis ve hukukun uygulama boyutunu
hakir gormustir. Elestirilerin yogunluklu bicimde bu noktaya odaklandigini
soylememiz mimkdindr.»

Case metoduna yonelik sert elestiriler ortaya koyan Frank’e gore, hukuk
O0gretimi alaninda yapilacak reform ile Amerikan yargi sisteminde yapilacak
reform birbiri ile yakindan baglantili olarak ele alinmalidir. Frank, hem
o0gretimin hem de uygulamanin kesinlik ve istikrari 6n plana aldigini ancak
bunlarin birer hurafeden ibaret oldugunu ifade eder.® Genel realist tutuma
uygun olacak bicimde Frank de hukuktaki belirsizlige dikkat cekmektedir. Ona
gore Ozellikle ilk derece mahkemelerinde kurallarin yorumlanmasi ve somut

18 Chase, Anthony, “The Birth of the Modern Law School”, The American Journal of Legal
History, c. 23, sy. 4, Ekim 1979, ss. 329-348, s. 334.

¥ Holmes, E. M., “Education for Competent Lawyering— Case Method in a Functional Context”,
s. 544,

2 Yyritkoglu, Omer, Yirminci Yizyilin ilk Yarisinda Amerika Birlesik Devletlerinde Hakim Olan
Hukuk Teorisi, istanbul Universitesi Hukuk Fakdiltesi Yayinlari, istanbul 1982, s. 42.
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olayin unsurlarinin degerlendirilmesinde hukuk disi bircok unsur devreye
girmektedir. Hukuk uygulamasi, salt hukuki bir mesele olmayip psikoloji,
sosyoloji ve iktisat gibi sosyal bilimler alanlari bakimindan da incelenebilecek
bir meseledir. Bu disiplinlerarasilik, hukuk bakimindan bir kusur olmayip,
hukukun toplumun degisken ihtiyaclarina uyum saglayabilmesi icin gerekli bir
esnekligi mimkun kilmaktadir.2* Ancak hukuk 6gretimi bu gesitliligi karsilayacak
bir zenginlige henliz kavusmamistir ve case yontemi bu potansiyele sahip
gorinmemektedir.

Langdell’i elestiren hukukgulara gére, onun 6ne slirdiglintin aksine doktrin
alanindaki uzmanlasma, uygulamaya iliskin sorunlari ¢ézmek agisindan oldukga
az katki saglamaktadir. Zira s6z konusu sorunlar, genelde incelikli doktrinsel
yaklasimlarla ¢o6zilemeyecek diizeyde oldukca kaba sorunlar olarak tezahir
etmektedir.22 Ornegin bir kadin, biirosuna gelip “Avukat bey beni kurtar, kocam
beni 6ldirecek!” dediginde hukuk mezununun hukukcu gibi dislinerek veya
hukukun hakim ilkelerini gbz 6nilinde tutarak bir ¢oziim tGretmesi pek mimkin
goriinmemektedir. Diger bir deyisle gelecegin hukukgularinin hukukun soyut
ilkelerinden ziyade, onun uygulamasina iliskin bilgi ve becerileri kazanmaya
gereksinim duydugu vurgulanmaktadir. Ozetle ifade edecek olursak elestiri
yoneltenlere gore Langdell’in sistemi,

a) Yanlis bilincin sistematik yeniden Gretimine yonelen,
b) Belirli toplumsal ve ahlaki kabulleri 6grencilere dayatan,

¢) Hukukun gerek kuramsal gerek uygulama alaninda calisacak kisilerin
ihtiya¢c duyacagi entelektiiel ve iletisimsel becerileri gormezden gelen
ya da torpuleyen,

d) Hukuk doktrininin belirli bir anlamsal 6ze sahip oldugu ve politik
veya ahlaki meseleleri goz ardi ederek, yalnizca doktrinsel analizlerle
sorunlarin ¢ozilebilecegi yanlis kabuliine dayanan,

e) Nihayet 6grencilerin toplumsal engelli bireyler olarak mezun olacagi bir
hukuk 6gretim sirecini ifade etmektedir.?

Langdell’in 6dnermis oldugu sistemin hukuk 6gretimini hukuk fakiltesine
hatta timdiyle ‘case book’lara hapsettigini kabul etmek gerekir. Bunun
bilimsellik adina gergeklestiriliyor olmasi ise sistemin baska bir i¢ celiskisini
ortaya koymaktadir. Tip 6gretiminin bilimsellik adina kitaplara ve atlaslara

21 Girkan, Ulker, Amerikan Hukuki Realizmi, Ankara Universitesi Hukuk Fakiiltesi Yayinlari,
Ankara 1967, s. 49-50.

2 Moskovitz, M., “Beyond the Case Method: It’s Time to Teach with Problems”, s. 243.

3 Klare, Karl E., “The Law-School Curriculum in the 1980’s: What is Left?”, Journal of Legal
Education, sy. 32, 1982, ss. 336-344, s. 337.
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mahkum edildigini, tip 6grencilerinin blylk amfilerde toplanarak daha
once gergeklestirilmis olan tibbi midahalelere iliskin case-book’lar Uzerine
tartismaktan ibaret bir 6grenim gordiklerini disinelim. Bu 6gretimin ne
Olclide bilimsellik niteligini haiz oldugu soylenebilir. Gergcekten de boylesi bir
Ogretim sistemi igerisinde yetisen hukukgularin hukuk uygulamasina iliskin
cok az pratik bilgiye sahip olacagi, mezuniyetten sonra sudan ¢ikmis baliga
donecegi ve bocalayacagi asikardir. Hatta hukuk 6grenimi almis olanlarin, icra
ettikleri meslege iliskin yasam boyu siiren bir 6z-gelisim insa edemeyecekleri
aciktir. Ulkemizdeki hukuk dgretiminin de 6grencilerini belirli pratiklere —s6z
gelimi rekabet iliskilerine; vekil-muvekkil iliskilerine; is ortakligi iliskilerine vd.-
hazirlamadigini savunmak mimkindur.

Hukuk 6gretimine iliskin Langdellist yaklasimin elestirilecek baskaca yonleri
de s6z konusudur. Bu yaklasim, salt olarak ge¢mis davalarin incelenmesini
odagina aldigi icin duragan ve gecmise doniiktir. S6z konusu bakis acisiyla
gelecege yonelik veya bugliniin sorunlarina iliskin ¢dziimleyici reformlarin
onerilmesi mimkiin gérinmemektedir. Kuskusuz bu gecmise doniklik, bir
derecede gercekten kopukluk sorunu da yaratmaktadir. Zira hukuk devingen
bicimde gelisim gosteren bir yapidir; ve sadece gegcmise odaklanan bir 6gretim,
hukukun bugtinkl gercekligini kavrama kabiliyetinden yoksun olacaktir.®

V. REALIST HUKUK KURAMCILARININ HUKUK OGRETIiMIiNE YONELIK
TALEPLERI

Langdell’in case sistemine yoneltilen elestirilerin neredeyse tamami realist
kuramcilarca gelistirilmistir. Bu agidan bu noktada realist kuramcilarin alternatif
bir hukuk 6gretimine iliskin temel taleplerini siralamakta yarar gériyoruz:

a) Hukuk burolarinin ve adliyelerin, hukuk 6gretiminde merkezi bir role
sahip olmasi,

b) Uygulamacilarin 6greticiler olarak etkin gorevler alabilmeleri,

c) Hukuk fakiltelerinin buyidk hukuk barolarini andiracak bir yapiya
kavusturulmasi,

e) Hukuk ogreticilerinin bir boliminin hukuk uygulamasinda aktif
olarak yer aliyor olmalari; ayrica bunlarin ¢ogunlugunun en az bes yil
uygulamada gorev almis olmalari,

f) Hukuk Ogrenimi sirecinde &grencilerin, 6gretim elemanlarinin
asistanlari veya ciraklari pozisyonunda olmalari,

2 Wizner, Stephen, “The Law School Clinic: Legal Education in the Interests of Justice”,
Fordham Law Review, sy. 70, 2001, ss. 1929-1939, s. 1931.

106 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



The Problematization of Legal Education from the Perspective of Legal Realism
Prof. Dr. Muharrem KILIC

g) Hukuk pratikleri kitaplarinin yani sira belirli davalarinin ilk derece
mahkemelerinde ele alinislarindan ylksek mahkemelerin verecegi
nihai karara kadar takip eden, aciklayan ve elestiren bir killiyatin
olusturulmasi,

h) Saf hukuksal ya da yonetsel gibi goriinen meseleleri sosyal bilimlerin
tarih, etik, ekonomi, siyaset, psikoloji ve antropoloji gibi diger alanlari
ile iliskilendiren bir hukuk 6gretiminin kurgulanmasi,

Ancak bu bakimdan hukuk 6gretim siiresinin basina ilave edilecek olan
bir sosyal bilimler hazirlik egitiminin basarili olamayacagl savunulmaktadir.
Sosyal bilimlerin bitlnliglne iliskin bir perspektifin hukuk 6gretiminin her
asamasina yayllmasi gerektigi ifade edilmektedir.

a) Fen bilimleri icin laboratuvar; teknik bilimler icin atélye ne ise; hukuk
icin kutlphane odur anlayisi terk edilmelidir. Hukuk 6gretiminde de
laboratuvarlar, klinikler ve at6lyeler bliyik gereklilik arz etmektedir.

b) Kitaplardaki hukuktan ziyade etkin hukuk [law in action], hukuk
ogretiminin odagini olusturmalidir. Ancak 6grencilerin etkin hukuku
kitaplardan okumasi yeterli degildir. Ogrencilerin, hukukun hayatini ilk
elden gozlemleyebilecegi mekanizmalar olusturulmalidir.

c) Katilimci hukuk 6gretimi, 6grencilerin sadece adliyelerde ve hukuk
birolarinda degil, tapu dairelerinde, sirketlerin yonetim dairelerinde,
noterlerde, arabuluculuk faaliyetlerinde katilimh gozlem yapmalarini
ongormelidir.

d) Hukuk 6grencilerine, ‘insan kaynaklari yonetimi, mizakere, arabuluculuk
ve halkla iliskiler’ konularinda da yetkinlik saglanmalidir.

e) Hukuk ogrencileri sadece gelecegin uygulayicilari olarak degil, ayni
zamanda gelecegin hukuk politikasi Greticileri olarak gorulmeli ve bu
potansiyele sahip kisiler olarak mezun edilmelidirler.”

Hukuki realizmin mevcut hukuka yonelik elestirilerini bliyliik 6lclide
devralan bir diger yaklasim ise, ‘Elestirel Hukuk Calismalari’ akimidir. Elestirel
hukuk calismalari, Hukuki Realizmin mirasini Marksist bir tarih yaklasimi ile
bitlinlestirmis ve 6zellikle Amerika Birlesik Devletlerinde hukukun her zaman
sinif temelli ve ideolojik icerikli bir yanlilik arz ettigini iddia etmigstir.2®

% Frank, J., “What Constitutes a Good Legal Education?”, s. 723-724.

% Tushnet, Mark, “Critical Legal Studies: An Introduction to it’s Origins and Underpinnings”,
Journal of Legal Education, c. 36, sy. 4, Aralik 1986, ss. 505-517, s. 505. Elestirel Hukuk
Gahsmalari akimi Gizerine kaleme alinmis bir monografi icin bkz., Aktas, Sururi, Elestirel
Hukuk Calismalari, On iki Levha Yayincilik, istanbul 2011.
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Elestirel Hukuk Calismalari cergevesinde hukuk fakilteleri, salt hukukun
tekniginin ve kuraminin 6gretildigi mekanlar olarak degerlendirilemezler.
Zira Elestirel Hukuk Cahsmalari distnirlerine gore hukuk fakiltesi politik
bir mekandir.” Bu mekanda salt hukuk nosyonu degil, ayni zamanda hukuka
yonelik ideolojik yiklemeler de 6grencilere aktarilir ve 6grencilerde bir tir
statlikocu kosullanma gergeklestirilir. Bu kosullanma, devletteki ve toplumdaki
mevcut hiyerarsik yapinin korunmasina hizmet edecektir.

Elestirel dusUnirlere gore hukuk Ogretiminde hukuk konularinin
birbirinden tamamen ayri sistemler olarak derslere boélinmis olmasi,
ogrencilerin hukukun geneline iliskin bir goris olusturma ve farkli hukuk dallari
arasindaki geciskenligi tespit edebilme olanaklarini ortadan kaldirmaktadir.
Bu geciskenligin ve butinlGgin idrak edilmesine imkan verme potansiyeli
olan hukuk felsefesi, hukuk tarihi, hukuk sosyolojisi dersleri veyahut klinik
calismalar ise hukuk 6gretiminin merkezinde yer almayan dersler olarak
goriilmektedir. Bunlar, ‘zor’, objektif, ciddi, kesin ve analitik olan hukuk
o0gretiminin kenarinda, bir tiir eglence parki, aksam sohbeti veya hukukcu
adaylarinin kendini ifade edebilmesine imkan veren bir tlr toplumsal sanat
alani olarak kabul edilmektedirler.® Hukukun kuramsal ve sosyal arkaplanina
iliskin bu gizli veya acik dislayici mesaj, elbette 6grenci tarafindan alinip
kabul edilmekte ve profesyonel yasamda da etkili olmaktadir. Bu nosyonla
mezun olan hukukgular, hukuk meslegini icra ederken de hukukun kuramina
veya toplumsal temellerine basvurma gereksinimi hissetmemektedirler.
Elestirel Hukuk Calismalarinin 6nde gelen isimlerinden Kennedy’ye goére
hukukgu akademisyenler, bu durumla ilgili sorumluluk almak zorundadirlar.
Akademisyenler, 6grenciler ile birlikte calisarak hukuk mifredatindaki
ve Ogretim slireclerindeki otoriter yapilari ve hiyerarsik mesajlari agiga
¢itkarmali ve bu yapiy1 dontstirmek icin gayret gostermelidirler. Bu baglamda
miufredatta klinik ¢calismalarin ve disiplinler arasi derslerin arttirilmasinin
hukuk 6gretiminin kapali ve kati bir yapidan kurtarilmasinda énemli etkenler
olacagi dile getirilmektedir.®

Genel olarak Hukuki Realizmin esaslari izerinden yiikselen Elestirel Hukuk
Cahsmalari akiminin Gyeleri, hukuk 6gretimi bakimindan da realist talepleri
politize eden bir tutumu benimsemislerdir. Bu akima gére hukuk 6gretimi,

27 Kennedy, Duncan, “Legal Education and the Reproduction of Hierarchy”, Journal of Legal
Education, c. 32, sy. 4, Aralik 1982, ss. 591-615, s. 591.

2 Akman, Sefik Taylan, “Hukuk Politika iliskisi Baglaminda Elestirel Hukuk Calismalari
Hareketi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, c. 61, sy. 4, 2012, ss. 1271-13086, s.
1279.

% Kennedy, D., “Legal Education and the Reproduction of Hierarchy”, s. 597-598.

30 Kennedy, D., “Legal Education and the Reproduction of Hierarchy”, s. 615.
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var olan dogmatik sistemin elestirisini yapabilmelidir.* Ogrenciler aldiklari
ogretim neticesinde hukuku fetislestirmemeli, tam aksine hukukun sinifsal
icerimini ve arka plandaki sinifsal gatismalari, ¢ikar iliskilerini gdrebilmelidir.
Ayrica yasalari, dogmalar olarak degil, s6z konusu sinif iliskilerinin hukuksal
ifadeleri olarak tahlil edebilmelidirler. Boylesi bir egitim-6gretim siireci,
onemli bir sosyolojik kuram altyapisinin 6grencilere kazandirilmasini gerekli
kilmaktadir. Hukukcular, toplumun yaptirrm uygulayicilari olarak iginde
calisacaklari toplumsal yapiyi ve sosyal iliskiler agini herkesten daha iyi tanimal
ve anlamlandirmahdir. Bu bakimdan elestirel akim, her bir hukukgunun bir
sosyoloji bolimi 6grencisi dizeyinde sosyal kuramlara ve yapilara asina
olmasi gerektigini vurgulamaktadir.

SONUC

Hukuki realizm, anti-sosyolojik hukuk duzeni/pratigine norm-olgu
birlikteligini 6ne strerek karsi ¢cikmistir. Bu meyanda norm, yasadan fazlasina
isaret eden miphem bir kavram olarak tezahlr etmektedir. Yasanin aksine
norm, ancak yargilama pratiginde gérinir hale gelmekte ve/ya ete kemige
blrinmektedir. Yargisal karar dncesinde ne ilgili normu, ne de hukuksal olguyu
bilmemiz mimkin degildir. Bu realist yaklasim, normu sézden/lafizdan veya
metinden ayristirmaktadir. Yasanin sdzsel/metinsel varligi, baska olgularla
birlikte ancak normun bir kaynagini teskil etmektedir. Ancak hig bir bicimde
bizatihi normun kendisi degildir. Bu 6n kabulden hareket ederek realistler,
hukuk 6gretiminin salt sozlerinin 6gretimi olmasina da karsi cikmislardir.
Norma kaynaklik eden ne varsa ve bunlar norma hangi yollarla kaynaklk
ediyorsa, iste tiim bunlar hukuk 6gretiminin konusunu olusturmalidir. Bu talep,
hukuk 6gretiminin esasina yonelik devrimsel bir hamle olarak kaydedilmelidir.

Hukuk ogretimi ile toplumsal yarar arasinda yasamsal bir baglanti s6z
konusudur. Zira hukukcular almis olduklari hukuki 6grenimini toplumsal
yasam icerisinde -iyiye veya kotiye- kullanmaktadirlar. Toplumun yararinin
gerceklesmesi icin hukuk Ogrencilerinin adaletsizlikle micadele yoniinde
toplumsal ve mesleki bir sorumluluk bilincine ve hukukun hayatina iliskin
yetkin bir kavrayisa sahip olmasi icap etmektedir.

Hukukun hayatina iliskin yetkin bir kavrayis igin hukukgular sosyal
bilimlerin bitiun araglarini kullanabilmeli ve hukuku icinde islev gordigi
toplumsal yasamla birlikte kavramalidirlar. Ayrica hukuk 6gretimi de hukukun
akiskanhgini ve/ya degiskenligini yansitan esnek bir metodolojik ve pedagojik
yap! modelinde kurgulanmalidir. Hukuk 6gretimi gelecege iliskin bir 6ngori

31 Unger, Roberta Mangabeira, “The Critical Legal Studies Movement,” Harvard Law Review,
1983, vol. 96, 561-675, s. 668.
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sunabilmeli ve hukukcular salt kuramcilar olarak degil, uygulamacilar ve
hatta hukuk politikacilari olarak yetistirilmelidir. Hukuk kurami ile hukuk
pratigi arasindaki dinamik etkilesim kesinlikle gbéz ardi edilmemelidir.
Hukukgular, ancak uygulamaya dokunan bir kuramin iyi bir kuram oldugu ve
bir uygulamanin ise, ancak bir kurama ya da bir sisteme dayandiginda; iyi bir
uygulama olabilecegi gercegine asina bireyler olarak mezun edilmelidir.

Kanimizca, adaletsizlikle micadele yoniinde toplumsal ve mesleki bir
kavrayisise ancak hukukklinikleriaracihgiile gelistirilebilir. Hukuk 6grencilerinin
uygulamaya iliskin ilk adimlarini, fiziksel olarak hukuk fakilteleri blinyesinde
ve entelektiel olarak ise hukuk fakiltesi miifredati dahilinde atmasi biiyik
onem arz etmektedir. Zira 6zel blrolarda veya adliye icerisinde baslayan bir
mesleki deneyimin, bireye etik sorumluluk bilinci kazandirmasi glinimuz
sartlarinda pek mimkiin gériinmemektedir.

Bizim bu noktada ulusal hukuk 6gretimimiz agisindan énerimiz, Langdellist
yaklasimin hukuk Ogretimini sistemlestiren ve ussallastiran getirileri
korunarak bu sistem igerisine hukuk kliniklerinin dahil edilmesidir. Bu sekilde
case sisteminin kuramsal alana olan vurgusu ile realist elestiri ve talepleri
uzlastiracak bir t¢tinci yol bulunabilir.

Hukuk klinikleri aracihgi ile 6grencilerin uygulamaya iliskin deneyim ve
becerileri gelistirilebilir. Ogrencilerin hukuk meslegini icinde icra edecekleri
toplumun gelenekleri ile sosyo-ekonomik ve sosyo-kiiltiirel yapisini
tanimalari saglanabilir. Ogrenim siirecinde hukuk &grencisinin, vekil-miivekkil
iliskilerine ve ortak ¢alisma iliskilerine dair nitelikleri gelistirilebilir. Yargida ve
yonetsel yapida islerin nasil ylrtdugi ve bu alanlardaki g¢alisanlarin tavir ve
yaklasimlarinin nasil oldugu gosterilmek suretiyle, hukuk mezununun mesleki
aidiyet ve sorumluluk bilinci gelistirilebilir.

Butln bunlarin yani sira, klinikler, hukuk fakiltelerinin toplumsal hizmet
yukamluliklerini dogrudan vyerine getirebilecekleri birer mecra olarak
kullanilabilir. Ancak belirtmek gerekir ki hukuk kliniklerinin, hukuk mifredatina
dahil edilmesi genis kapsaml bir 6gretim reformu anlamina gelmektedir.
Mevcut mifredatimiz, mevcut egitim-6gretim paradigmamiz bakimindan
blyuk zorluklarla karsilasilacagini kabul etmemiz gerekmektedir.

Hukuk klinigi calismasi o6ncelikle hukuk akademisyeninin konforundan
feragat etmesini ve kendi eksikliklerini samimiyetle kabul ederek bu
eksikliklerini gidermek Uzere ayrica bir gayret gostermesini gerektirecektir.
Bu yuzden hukuk kliniklerinin hukuk akademiasinda cogunlukla yararsiz
gosterildigine veya marjinalize edildigine taniklik etmekteyiz. Bu vesileyle
ifade edelim ki, hukuk 6gretiminin reforma ihtiya¢ duydugunu disinen
akademisyenler olarak -sorunu degilse bile- ¢6zimi ilkin kendimizde
aramamiz ve reforma kendi zihniyetimiz ve faaliyetlerimizden baslamamiz
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icap etmektedir. Meseleyi dissallastirarak, sorunu salt olarak cari sisteme,
kurumsal yapiya ve mevcut zihniyete havale ederek kendimizi tezkiye etmemiz
bir anlam ifade etmemektedir.

KAYNAKCA

Akman Sefik Taylan, “Hukuk Politika iliskisi Baglaminda Elestirel Hukuk
Calismalari Hareketi”, Ankara Universitesi Hukuk Fakdiltesi Dergisi, c. 61, sy. 4,
2012, ss. 1271-1306.

Arat Tugrul, Amerikan Hukuk Ogretiminde “Case Method” , Ankara Universitesi
Hukuk Fakdltesi Yayinlari, Ankara 1968.

Chase Anthony, “The Birth of the Modern Law School”, The American Journal
of Legal History, c. 23, sy. 4, Ekim 1979, ss. 329-348, s. 334.

Frank Jerome, “What Constitutes a Good Legal Education?”, American Bar
Association Journal, c. 19, sy. 12, 1933.

FrankJerome, “Why Not A Clinical Lawyer-School?”, University of Pennsylvania
Law Review, c. 81, sy. 8, 1932.

Giirkan Ulker, Hukuki Realizm Akimi, Seving Matbaasi, Ankara 1967.

Holmes Eric Mills, “Education for Competent Lawyering —Case Method in a
Functional Context”, Columbia Law Review, c. 76, sy. 4, Mayis 1976, ss. 535-
580, s. 543-544.

Klare Karl E., “The Law-School Curriculum in the 1980’s: What is Left?”, Journal
of Legal Education, sy. 32, 1982, ss. 336-344, s. 337.

Kennedy Duncan, “Legal Education and the Reproduction of Hierarchy”,
Journal of Legal Education, c. 32, sy. 4, Aralik 1982, ss. 591-615.

Kenny Courtney, “The Case-Method of Teaching Law”, Journal of the Society
of Comparative Legislation, c. 16, sy. 2, 1916, ss. 182-194.

Kilig Muharrem, “Hukuk Ogreniminin Epistemolojik Temellendirimine Dair
Dibace —Teknokrasiden Filozofiye-”, Akdeniz Universitesi Hukuk Fakiiltesi
Dergisi, Antalya 2011.

Llewellyn Karl, “Some Realism About Realism- To Responding Dean Pound,”
Harvard Law Review, 1930-1931, vol. 44.

Moskovitz Myron, “Beyond the Case Method: It’s Time to Teach with
Problems”, Journal of Legal Education, sy. 42, 1992, ss. 241-271, s. 242.

TAAD, Yil:8, Say1:31 (Temmuz 2017) 111



Hukuki Realizm Perspektifinden Hukuk Ogretiminin Sorunsallastiriimasi?
Prof. Dr. Muharrem KILIC

Patterson Dennis, “Langdell’s Legacy”, Northwestern University Law Review,
. 90. sy. 1, 1995, ss. 196-203.

Topguoglu Hamide, Hukuk Sosyolojisi, Ankara Universitesi Hukuk Fakdiltesi
Yayinlari, 3. Baski, istanbul 1969.

Tushnet Mark, “Critical Legal Studies: An Introduction to its Origins and
Underpinnings”, Journal of Legal Education, c. 36, sy. 4, Aralik 1986, ss. 505-
517.

Unger Roberta Mangabeira, “The Critical Legal Studies Movement,” Harvard
Law Review, 1983, vol. 96, 561-675.

Wacks Raymond, Hukuk Kuramini Anlamak, (cev. Fatma S. Sahin Unver -
Serdar Unver), Astana Yayinlari, Ankara 2016.

Waters Lindsay, Akademinin Diismanlari, (cev. Mige Ozbek), Bogazici
Universitesi Yayinevi, istanbul 2009.

Wizner Stephen, “The Law School Clinic: Legal Education in the Interests of
Justice”, Fordham Law Review, sy. 70, 2001, ss. 1929-1939, s. 1931.

Yoriikoglu Omer, Yirminci Yiizyilin ilk Yarisinda Amerika Birlesik Devletlerinde
Hakim Olan Hukuk Teorisi, istanbul Universitesi Hukuk Fakiiltesi Yayinlari,
istanbul 1982.

112 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



CEZA MUHAKEMESINDE HUKME iLiSKIN MUZAKERE VE OYLAMA

Negotiation And Voting Relating To Judgment In Criminal Procedure Law

Dog. Dr. Hakan KARAKEHYA:, Ars. Gor. Asuman INCE TUNGER?

Gelig Tarihi: 28.12.2016

OZET

Hukiim, mahkemenin cezai uyusmazliga
iliskin olarak verdigi son karari ifade eder. Bu
baglamda hiikiim, uyusmazli§i ¢bzen ve ceza
muhakemesi iliskisini sona erdiren karardir.
Durusmanin sona erdigi aciklandiktan sonra,
toplu mahkemelerde durusmaya katilmis olan
hakimler, aralarinda delilleri tartismak ve oy
vermek Uzere durusma salonundan cekilirler.
Mizakere, toplu mahkemelerde, mahkeme
heyetinin ortak bir hikim olusturabilmek
amaciyla karsilikli goris aligverisinde bulundugu
ve yerine gore tartistgl muhakeme sirecini
ifade eder. Burada gergeklestirilen faaliyet
sonucu mahkeme heyeti ortak bir kanaat
olusturarak uyusmazlik konusu olayl ¢bziime
kavusturacaktir. Miizakerede gerek maddi sorun
gerekse de hukuki soruna iliskin olarak cezaya
etkili tiim hususlar tek tek ele alinir.Kanunkoyucu
mizakere sirasindaki tartismalari ve mizakere
surecini yonetecek bir kisinin belirlenmesinin
yerinde olacagl kanaatiyle, bu gérevi mahkeme
baskanina vermistir. Miizakerede sadece hiikme
katilacak hakimler bulunur. Bu siregte cezaya
etkili olan maddi ve hukuki soruna iligkin her
sey hakkinda goris ahs verisinde bulunulur ve
tartisiir. Muzakere tamamlandiktan sonra oy
verme isine gegilir. Mahkeme bagkani, kidemsiz
liyeden bagslayarak oylari ayri ayri toplar ve en
sonra kendi oyunu verir. Belirli bir konuda karar,
oybirligiyle alinabilecegi gibi oy ¢okluguyla
da alinabilir. Karsi oya tutanakta yer verilir;
gerekgesi de tutanakta gosterilir. Calismada,
ceza muhakemesinin temel konularindan birisi
olan ve burada kisaca Ozetledigimiz miizakere
ve oylama faaliyeti ayrintili olarak incelenmistir.
Doktrindeki  farkl  gorisler ve mahkeme
ictihatlar 1518Inda kendi goruglerimizin
diyalektik olarak ortaya konmasi temel galisma
yontemimizi olusturmaktadir.

Anahtar Kelimeler: Miuzakere, oylama,
htkim, toplu mahkeme, oybirligi, oygoklugu.
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ABSTRACT

Judgment refers to the final decision given by
the criminal court on the criminal dispute. In this
context, the judgment resolves the dispute and ends
the criminal relationship. After the announcement
that the hearing has ended, the judges who attended
the hearing in the collective courts, drawn from the
courtroom to discuss the evidence among themselves
and vote. During the negotiation process, the judges
who attended the hearing in the collective courts
exchange their opinions and discuss if necessary in
order to be able to form a common judgment. All the
issues that affect the punishment are handled one by
one concerning both matter of fact and legal question
in negotiation. The task of managing discussions
during the negotiation and the negotiation process
was given to the chief judge by legislator. Only the
judges who shall attend to judgment can be present
in negotiation. In this process, all the things which
are effective on punishment relating to matter of fact
and legal question are discussed and ideas exchanged
with one another. Once negotiation is completed,
voting begins. Starting from the junior member, the
chief judge collects the votes separately and at the
end gives his own vote. Decision on a specific issue
may be taken by unanimity or by majority vote. The
counter vote and justification of it shall be shown
in trial record. In the study, the negotiation and
voting activity, which is one of the main points of
the criminal proceedings and which we summarized
briefly here, has been examined in detail. Dialectical
presentation of our own opinions in the light of the
different opinions in the doctrine and the case-law
of the courts constitutes our basic working method.

Keywords: Negotiation, voting, judgment,

collective court, unanimity, majority vote.
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GiRiS

Ceza muhakemesinde durusma sonunda ortaya konulan deliller
mahkemenin vicdani kanaatiyle serbestce degerlendirildikten sonra hikim
kurularak cezai uyusmazlik ¢éziime kavusturulur (CMK m.217/1).Bu baglamda
mahkeme hikmini ancak durusmada ortaya konan delillere dayandirabilir. Bu
delilleri degerlendirirken de vicdani kanaatini kistas yapar.? Eger sanigin sugu
isledigi kanaatindeyse mahk{miyet (CMK m.223/5), islemedigi kanaatindeyse
beraat hikmi (CMK m.223/2/b) vermek suretiyle uyusmazhigi sonlandirir.
Mahkeme gerceklestirdigi tim arastirmalara ragmen sanigin sucu isleyip
islemedigi hususunda bir vicdani kanaate ulasamaz ise, bu durumda siipheden
sanik yararlanir ilkesi geregince sanik hakkinda yine beraat hikmi (CMK
m.223/2/e) verecektir.* Bununla birlikte CMK m.223’te belirtilen kosullarin
varligina bagh olarak, yine ayni maddede diizenlenen diger hiikiim ¢esitlerini
vermek suretiyle de uyusmazhg ¢ozebilecektir.

Tek hakimli mahkemelerde durusma bittikten sonra hikim kurulmasi
problem arzetmez; cinkii bu durumda tek hakim delilleri kendisi
degerlendirerek, kendi vicdani kanaatine gore karar verecektir. Ancak toplu
mahkemelerde farklh hakimlerin delilleri farkli degerlendirmesi ve birbirinden
farkh sonuglara ulagsmasi s6z konusu olabilecektir. Bu nedenle toplu
mahkemelerde mahkemenin genel vicdani kanaatinin olusmasi icin mizakere
ve oylama faaliyetinin gerceklestiriimesi gerekir. Ozellikle cezaya etki eden
belirli bir hususta oylarin dagilmasi durumunda ne sekilde sonuca ulasilacagi
onem arzetmektedir.

Bu calismada muhakeme teorisinin 6nemli konularindan birisi olan toplu
mahkemelerdeki hiikme iliskin mizakere ve oylamaincelenecektir. Doktrindeki
farkli gorisler ve uygulamadaki mahkeme igtihatlari degerlendirilerek kendi
disincelerimizin neden-sonug iliskisi icinde ortaya konulmasi, calismada
kullanilan temel yontemi olusturmaktadir.

®  Metin FEYZIOGLU-Fahri Gokcen TANER, Ceza Muhakemesinde ispatin Olgiiti Olarak
Vicdani Kanaat, Islik Yayinevi, istanbul 2015, s. 68

4 Supheden sanigin yararlandirilmasinin felsefi temelleri Romalilarin “Bir masum mahkum
edilecegine birkag suglu cezasiz kalsin” 0Ozdeyisine kadar gotirmek muimkindir. Soz
konusu 6zdeyis zamanin egilimlerine gére, bir masuma on, yiiz ya da bin sugluya kadar
degistirilmistir. Ornegin Voltaire bir ya da iki suglunun cezasiz kalmasinin bir masumun
cezalandirilmasindan daha iyi oldugunu ileri slrerken; Franklin yiz suglunun cezasiz
kalmasinin, Maimonides ise bin suglunun cezasiz kalmasinin daha iyi oldugunu ileri
sirmistir. Danny J. BOGGS, “The Right toFair Trial”, University of Chicago Legal Forum,
1998,s.5
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1. HOUKUOM VE MUZAKERE KAVRAMLARI
1.1. Genel Olarak Hiikiim

Hakim, mahkemenin cezai uyusmazliga iliskin olarak verdigi son karari
ifade eder.s Mahkeme kararlari, uyusmazligin ¢ézimine etkisi yoniinden, ara
kararlar ve hikiim (son karar) olmak Uzere ikiye ayrilir. Hikiim, uyusmazhgi
¢Ozen, davanin esasini halleden, ceza davasini ve dolayisiyla ceza muhakemesi
iliskisini sona erdiren karardir.c Beraat ve mahk(Omiyet kararlari bu neviden
kararlardir.”

Ara kararlar ise, uyusmazligi ve dolayisiyla ceza muhakemesi iliskisini
sonuglandirmayan, ancak hilkm{ hazirlayan kararlardir. Ara kararlar hilkme
esas teskil edip etmemelerine gore ikiye ayrilabilir. Hikme esas teskil eden
ara kararlar, hiikkmiin verilmesiyle baglantisi olan kararlardir. Ornegin yargicin
reddi veya yetkisizlik itirazlarinin reddine dair kararlar hiikme etkili kararlardir.
Bu kararlar hikimle birlikte temyiz edilebileceklerdir. Hikme esas teskil
etmeyen ara kararlar ise, hikiim ile baglantisi olmayan kararlardir.?

CMK’'nin dizenlemesine gore; beraat, ceza verilmesine yer olmadidi,
mahkdmiyet, glivenlik tedbirine hiikmedilmesi, davanin reddi ve davanin
diismesi kararlari hikimdir (CMK m.223/1). Bu kararlarla mahkeme
uyusmazliktan elini ceker.

Beraat karari: 1)yliklenen fiilin kanunda sug olarak tanimlanmamis olmasi,
2) yiklenen sugun sanik tarafindan islenmediginin sabit olmasi, 3) yiklenen

> Kunter-Yenisey’e gore aslinda mahkemelerin buttin kararlari psikolojik bakimdan birer
hikimdir. Bkz. Nurullah KUNTER-Feridun YENISEY, Ceza Muhakemesi Hukuku, Beta
Yayinevi, istanbul 2000, s.419; Hiikiim Arapga “ahkam” kavramindan tiiretilmistir ve bir
uyusmazligin yargig tarafindan ¢éztimlenmesi sonucu verilen nihai karari ifade eder. Nilifer
BORAN GUNEYSU, Medeni Usul Hukukunda Karar, Adalet Yayinevi, Ankara 2014, s.4

6 Nevzat TOROSLU-Metin FEYZIOGLU, Ceza Muhakemesi Hukuku, Savas Yayinevi, Ankara
2015, s.305; Kita Avrupasi ceza muhakemesi bakimindan mahkemenin uyusmazligi ¢ozecek
bir hiikim kurabilmesi igin dort sorunun cevabini vermesi gerekir. 1) Sanik isnat edilen
fiili gerceklestirmis midir? 2) Bu fiil ceza hukukunca cezalandinlabilir bir fiil midir? 3) Bu
cezalandirlabilir fiilden sanik sorumlu tutulabilir mi? 4) Saniga ne tur bir ceza verilmelidir?
GoOkge CATALOLUK, “Muhakeme, Miizakere, Mutabakat: Soylem Kuramive Ceza Muhakemesi
Hukukunda Uygulanabilirligi,” Ugur Alacakaptan’a Armagan, istanbul Bilgi Universitesi
Yayinlari, istanbul 2008, 5.193; Bu dért soru sirayla cevaplandirilirken, ilk igiinden herhangi
birisine olumsuz cevap verilmesi, sorusuna gore beraat veya ceza verilmesine yer olmadigi
karari verilebilmesi bakimindan yeterli olacaktir. Ancak mahk{miyet igin ilk G¢ soruya
olumlu cevap verilmesi, son soruda da gerekli tespitin yapilmasi zorunludur.

7 Kararin mantik ve felsefe bakimindan degerlendirilmesine iliskin 6zt agiklamalar igin ayrica
bkz. BORAN GUNEYSU, 5.18 vd.

8 Sonugta karar ve hiikim terimleri zaman zaman birbirinin yerine kullanilsalar da, ayni
kavrami karsilamadigi agiktir. Mahkemenin verdigi her hilkim bir karar olmakla birlikte, her
karar bir hitkiim degildir. BORAN GUNEYSU, s.9
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su¢ acisindan failin kast veya taksirinin bulunmamasi, 4) yiklenen sucun
sanik tarafindan islenmesine ragmen, olayda bir hukuka uygunluk nedeninin
bulunmasi, 5) yuklenen sucun sanik tarafindan islendiginin sabit olmamasi,
hallerinde verilir (CMK m.223/2). Goruldigu tzere mahkeme, (2)'ye goére
yuklenen sugun sanik tarafindan islenmediginin sabit oldugu durumlarda,
yani sanigin sugsuzluguna iliskin vicdani kanaate ulastigi hallerde beraat karari
verebilecegi gibi; (5)'e gore sanigin sucu isleyip islemediginin belirsiz oldugu
durumlarda, delil yetersizliginden de beraat karari verebilecektir.®

Ceza verilmesine yer olmadigi karari: 1) yiiklenen sugla baglantili olarak
yas kigukluga, akil hastahgr veya sagir ve dilsizlik hali ya da gecici nedenlerin
bulunmasi, 2) yiklenen sucun hukuka aykiri fakat baglayici emrin yerine
getirilmesi suretiyle veya zorunluluk hali ya da cebir veya tehdit etkisiyle
islenmesi, 3) mesru savunmada sinirin heyecan, korku ve telas nedeniyle
asilmasi, 4) kusurlulugu ortadan kaldiran hataya dislilmesi, hallerinde,
kusurun bulunmamasi dolayisiyla verilir (CMK m.223/3).x

Burada bahsi gecen yas kaglkligl cezai sorumlulugu kaldiran vyas
kiicUklGgudur. Yani sanigin 12 yasindan kiiglik olmasi ya da 12-15 yas araliginda
ise fiilin hukuki anlam ve sonuclarini bilemeyecek durumda bulunmasidir.
Eger yas kliclikligl cezai sorumlulugu kaldiracak boyutta degilse, o zaman
ceza verilmesine yer olmadigi karari verilemez; cezasinda yasina gore indirim
yapilip mahk{miyet karari verilir. Ayni sekilde bahsi gecen akil hastaligl, tam
akil hastaligidir.” Gegici arizi neden ise ihtiyari olmayan sebeplere dayanan arizi
nedendir. Nitekim arizi neden failin iradesiyle meydana gelmisse, “sebebinde
serbest olan hareket ilkesi” (ALIC Kurali) geregi kisinin cezai sorumlulugu
dogacaktir.»2

°®  FEYZIOGLU - TANER, 5.325

1 Failin islenen fiilde kast veya taksirinin bulunmamasi (tipik manevi unsur eksikligi) halinde
CMK m.223/2 geregince beraat karari verilecektir. Ancak manevi unsur tam olmakla
kusur atfedilemiyorsa, bu durumda kusurun bulunmamasi nedeniyle ceza verilmesine yer
olmadigi karari verilecektir. Bu baglamda klasik goriisiin aksine 5237 sayili TCK’ya hakim
olan tipik manevi unsur-kusurluluk ayrimina iliskin olarak ayrintili bilgi icin bkz. izzet
0OZGENC, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yayinevi, Ankara 2015, 5.232 vd.; 378
vd.

1 Nitekim TCK m.32’ye gore; akil hastaligi nedeniyle, isledidi fiilin hukuki anlam ve sonuglarini
algilayamayan veya bu fiille ilgili olarak davranislarini yénlendirme yetenegdi énemli
derecede azalmis olan kisiye ceza verilmez. Ancak, bu kisiler hakkinda giivenlik tedbirine
hiikmolunur. Bu derecede olmamakla birlikte isledigi fiille ilgili olarak davranislarini
yonlendirme yetenegi azalmis olan kisiye ise cezasi indirilerek verilir. Fiilin hukuki anlam
ve sonuglarini algilayamayanlarla birlikte, fiille birlikte davranislarini yonlendirme yetenegi
onemli derecede azalmis olanlarin tam akil hastalari grubunu olusturduklari konusunda
ayni yonde bkz. Hamide ZAFER, Ceza Hukuku Genel Hiikiimler, Beta Yayinevi, istanbul
2016, 5.374

12 ALIC kurali, failin kendi kasith veya taksirli hareketiyle kusur yetenegini ortadan kaldirmasi ve
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Bununla birlikte burada dikkat edilmesi gereken bir diger 6nemli husus
da, kanunkoyucunun suc¢ genel teorisine iliskin bakis acisini yansitan
diizenlemelerdir. Nitekim (2)’ye gore, zorunluluk hali ve baglayici emrin yerine
getirilmesi hukuka uygunluk nedeni olarak degil; bilakis kusurlulugu kaldiran
bir neden (mazeret nedeni) olarak kabul edilmistir. Bu nedenle s6z konusu
hallerde, kusurun bulunmamasi nedeniyle ceza verilmesine yer olmadigi karari
verilmesi hiikme baglanmistir. Kanunkoyucu bunlari hukuka uygunluk nedeni
olarak gorse, bu sekilde ayrica diizenlemez; hukuka uygunluk nedenlerinin s6z
konusu oldugu hallerde beraat karari verilecegine dair yukarida belirttigimiz
223/2’ye gbre degerlendirme yapilmasina imkan tanirdi. Benzer sekilde mesru
savunma hukuka uygunluk nedeni olarak kabul edilmisken; mesru savunmada
sinirin mazur gorulebilecek heyecan ve korku nedeniyle asilmasiise kusurlulugu
ortadan kaldiran nedenler kapsaminda degerlendirilmistir. Bu nedenle mesru
savunmada sinirin mazur gorilebilecek heyecan ve korku nedeniyle asiimasi
hallerinde kusurun bulunmamasi nedeniyle ceza verilmesine yer olmadigi
karari verilmesi hiikme baglanmistir.”?

islenen fiilin su¢ olma 6zelligini devam ettirmesine ragmen, 1) etkin
pismanlik, 2) sahsi cezasizlik sebebinin varhgi, 3) karsilikli hakaret, 4) islenen
fiilin haksizlik iceriginin azligi hallerinde de ceza verilmesine yer olmadigina
karar verilir (CMK m.223/4).

Mahki{miyet karari: sanigin yiklenen sugu islediginin sabit olmasi
halinde verilir (CMK m.223/5).“Dolayisiyla mahkemenin mahk{miyet karar
verebilmesi icin sanigin sucu isledigini sabit gdrmesi, bir baska deyisle sanigin
suclulugunailiskin vicdani kanaate ulasmis olmasi zorunludur.z

Givenlik tedbirine: ylklenen sugun islendiginin sabit olmasi halinde, belli
bir cezaya mahkimiyet yerine veya mahk{miyetin yani sira hilkkmolunur (CMK
m.223/6).%

bu durumda iken sug teskil eden fiilin icrasina baslamasi durumunda, sugun islendigi anda
kusur yetenegi olmamasina ragmen sorumlu tutulmasini saglamaktadir. Burada faile kusur
isnadinda bulunurken fiilin islendigi an dikkate alinmayip, kusur yeteneginin kaldirildigi an
dikkate alinmaktadir. Mahmut KOCA-ilhan UZULMEZ, Tiirk Ceza Hukuku Genel Hiikiimler,
Seckin Yayinevi, Ankara 2016, s.323

3 Bu konuda daha ayrintili bilgi i¢in bkz. Murat BALCI, “Ceza Muhakemesinde Hukim ve Tirk
Ceza Kanununda Kabul Edilen Sug Teorisi,” Terazi Aylik Hukuk Dergisi, (74), 2012, s.14 vd.

% MahkGmiyet hilkminin verilmesiyle masumiyet karinesi kaybedilir. Eger suglu bulunmussa
ve kanunyolunabagsvurmanin kosullarinisagliyorsa, sanik genellikle hiikme karsi kanunyoluna
basvurur. Bu basvuru ozellikle yargilama sirasinda gergeklestirilen hukuka aykiriliklarin
ve hatalarin giderilmesi bakimindan faydal olabilir. Bununla birlikte sanik, siklikla verilen
mahk{miyet hikmiinln infazini geciktirmek igin de kanunyoluna basvurma egiliminde
olabilmektedir. Cliff ROBERSON-Harvey WALLACE-Gilbert B. STUCKEY, Procedures in the
Justice System, 10. Edition, Pearson Education Inc. USA 2013, s.335 vd.

> FEYZIOGLU — TANER, 5.321 vd.

% Guvenlik tedbiri, islenen bir sugla baglantili olarak bu kisi hakkinda gosterdigi tehlikelilik
durumu veya maruz kaldigi tehlike hali goz onlinde bulundurularak veyahut da sugun
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Davanin reddine: ayni sanik igin 6nceden verilmis bir hiikkiim veya agilmis
bir dava varsa karar verilir (CMK m.223/7).©

Davanin diismesine: Tiirk Ceza Kanununda dngoriilen diisme sebeplerinin
varligl ya da sorusturma veya kovusturma sartinin gerceklesmeyeceginin
anlasilmasi hallerinde, karar verilir (CMK m.223/8).2 Bu baglamda zamanasimi
slresinin dolmasi, sikayetin geri alinmasi, sanigin 6lima gibi hallerde davanin
diismesi karari verilecektir.»

Sorusturmanin veya kovusturmanin yapilmasi sarta bagh tutulmus olup
da sartin heniz gerceklesmedigi anlasilirsa; sartin gerceklesmesini beklemek
Uzere durma karari karar verilir. Bu karara itiraz edilebilir (CMK m.230/4).
Durma karari, her ne kadar CMK’nin 223. maddesinde hikim cesitleriyle
birlikte diizenleme altina alinmis olsa da, bir hilkiim (son karar) ¢esidi degildir.
Cunkl uyusmazhgr ¢cozmez ve kovusturma sarti gerceklestiginde muhakeme
kaldig yerden devam eder. Ornegin izne tabi bir sugla ilgili olarak izin
alinmadan dava acildigl yargilama sirasinda anlasilirsa, yetkili merciden izin
alinmasi icin mahkeme durma karari verir. Cinkl bu hallerde izin sartinin
gerceklesme ihtimali vardir. Ancak gelisen siirecte iznin verilmedigine dair
cevap mahkemeye ulasirsa, mahkeme bu halde disme karari verecektir.
Nitekim artik sartin gerceklesmesi ihtimali kalmamistir. Son olarak belirtmek
gerekir ki; derhal beraat karari verilebilecek hallerde durma, diisme veya ceza
verilmesine yer olmadidi karari verilemez (CMK m.223/9).

Mahkeme hikmini verdikten sonra, hikim fikrasi veya hazirlanmis
ise gerekgeli hikiim aleni durusmada aciklanir ve tutanaga gecirilir (CMK

konusu ile ilgili ya da sugun islenisinde kullanilan araglarla baglantili olarak uygulanan,
koruma veya iyilestirme amacina yonelik ceza hukuku yaptirimlarini ifade eder. KOCA —
UzULMEZ, 5.597

17" Davanin reddine iliskin bu dizenleme “bir fiilden iki kere yargilama olmaz” ilkesinin
CMK’daki yansimasini olusturmaktadir. Nitekim hakkinda ayni fiille ilgili kesinlesen bir
hikim bulunan kimse hakkinda tekrar yargilama yapilmasi agik¢a yasaklanmistir. Bu ilkenin
sadece yurt iginde verilen kararlar bakimindan mi, yoksa yurt disinda verilen kararlari da
kapsar sekilde mi anlasiimasi gerektigi konusunda detayl bilgi icin bkz. Nur CENTEL-Hamide
ZAFER, Ceza Muhakemesi Hukuku, Beta Yayinlari, istanbul 2016, 5.770

8 Davanin reddi gibi dismesi de uyusmazlig esastan ¢ézen kararlardan degildir. CMK m.223
kapsaminda diizenlenen hikimlerden sadece, beraat, mahk(miyet, ceza verilmesine yer
olmadigi ve glivenlik tedbirine mahkGmiyet kararlari uyusmazligin esasini ¢ézen kararlardir.
Nitekim sanigin sugsuzlugu ya da suglulugu konusunda bir sonuca varilmaktadir. Ali Riza
CINAR, “Hiukmiin Konusu ve Eylemi (Fiili) Degerlendirmede Mahkemenin Yetkisi,” Tiirkiye
Barolar Birligi Dergisi, Say1 84, 2009, s.34; Davanin reddi ve dismesi ise uyusmazligin
esasini ¢gozmemekle birlikte, onun ¢oziilemeyecek bir uyusmazlik oldugunu tespit ederek,
uyusmazhgi dolayl sekilde ¢6ziime kavusturmaktadirlar. TOROSLU — FEYZIOGLU, 5.307

19 CENTEL — ZAFER, s. 771, 129. dipnot

2 Ayniyonde bkz. TOROSLU - FEYZIOGLU, 5.307
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m.231,232/3). Yiize karsi yapilan bu bildirime tefhim denir. ilgili isterse kararin
bir 6rnegi de kendisine verilir (CMK m.35). Sanik veya midafiin son oturumda
hazir bulunmadigi hallerde, hiikmin tefhimi gerceklesmeyeceginden, yazil
bildirimin yapilmasi gerekir.

1.2. Miizakereye iliskin Temel Agiklamalar

Ceza muhakemesinde durusma devresi sonunda mahkeme baskani
son sozU hazir bulunan saniga verdikten sonra durusmanin bittigini agiklar
(CMK m.217/3; m.223/1). Durusmanin sona erdigi aciklandiktan sonra,
toplu mahkemelerde durusmaya katilmis olan hakimler, aralarinda delilleri
tartismak ve oy vermek lizere durusma salonundan cekilirler. Bazen basit
islerde, durusma salonundan c¢ekilmeden, aralarinda konusarak da hikmi
olusturabilirler.Uygulamada bazen mahkeme heyetinin son oturuma hikmu
kurmus olarak ¢iktigi gérilmektedir. Hikiim kurulmadan once delillerin iddia
ve savunma makami tarafindan tartisiimasi ve hikimden 6nce son soziin
mutlaka hazir bulunan saniga verilmesi gerektiginden s6z konusu uygulama
hukuka aykiridir.2

Mizakere, toplu mahkemelerde, mahkeme heyetinin ortak bir hikim
olusturabilmek amaciyla karsilikli goris alisverisinde bulundugu ve yerine
gore tartistigl muhakeme siirecini ifade eder. Mizakere silirecinde hakimler
fikir teatisinde bulunur, birbirlerinin gorislerinden faydalanir, hatta bazen
goruslerini degistirir ve sonunda oylarini ortaya koyarlar.22 Miizakereye
katilan hakimler digerlerinin gorislerini dinledikten ve ¢oziimlenmesi
gereken meseleye iliskin derinlikli bicimde disiindiikten sonra oylarini
belirleyeceklerdir.2? Burada gerceklestirilen faaliyet sonucu mahkeme heyeti
ortak bir kanaat olusturarak uyusmazlik konusu olayi ¢6ziime kavusturacaktir.
Asagida daha ayrintili ele alacagimiz lizere miizakerede gerek maddi sorun
gerekse de hukuki sorunailiskin hususlar tek tek ele alinir.

Tek hakimli mahkemelerde ise bir mizakere s6z konusu olmayacagindan,
cogu kez “geregi diisiiniildii” denilerek, hemen karar verilmekte ve bu karar
tutanaga gecirilmektedir. Nitekim olusturulmasi gereken ortak bir kanaat s6z
konusu degildir. Tek hakim delillerden edindigi kanaate gore kendisi maddi ve
hukuki sorunu ¢ozerek, cezai uyusmazligi ¢céziime kavusturacak olan hitkkmiini
verecektir. Ancak hakim, delillerin durumunu degerlendirmek ve ispat tzerine
biraz daha distinmek (izere, dilerse odasina da cekilebilir.2*

21 Cumbhur SAHIN- Neslihan GOKTURK, Ceza Muhakemesi Hukuku II, Seckin Yayinevi, Ankara
2015, s.173.

22 Nurullah KUNTER, “Yargilama Makamlarinda Dagilan Oylarin Toplanmasi Sorunu,”Yargitay
Dergisi, 1983/9-3, s. 359

2 Feridun YENISEY- Ayse NUHOGLU, Ceza Muhakemesi Hukuku, Seckin Yayinevi, Ankara
2015, s. 762

2 Hakan KARAKEHYA, Ceza Muhakemesi Hukuku, Savas Yayinevi, Ankara 2016, s.555
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1.3. Miizakerenin Konusu

Ceza muhakemesinde yargilama makaminin 6niinde maddi ve hukuki
olmak tzere iki temel problem bulunmaktadir. Mahkemenin verecegi hiikiim
her iki problemin ¢ozimiinl de igermelidir ki; cezai uyusmazlk ¢ozilebilsin.
Bu nedenle miizakerede ele alinacak hususlar gerek maddi gerekse hukuki
soruna iliskin konular olarak karsimiza gikar. Dolayisiyla miizakerenin konusu
cezaya etkili olan gerek maddi soruna gerekse de hukuki soruna iliskin
hususlar olusturmaktadir. CMK m.225/2 1siginda ifade etmek gerekirse, hiikiim
iddianamede unsurlari gosterilen suca iliskin fiil ve fail hakkinda kurulacagina
gore, miizakerenin konusunun dnemli bir bolimu de ayni sekilde iddianamede
gosterilen fiil ve faile iliskindir (maddi sorun); ancak bunun disinda fiilin hukuki
nitelendirmesi de (hukuki sorun) miizakerede ele alinacak konulardandir.z

Bu baglamda miizakerenin konusunu olusturan “maddi ve hukuki soruna
iliskin hususlar” ifadesinin icerigini net olarak ortaya koymakta fayda vardir.
Cezai uyusmazligin ¢6zimi bakimindan mahkemenin énilindeki ilk problem
olan maddi sorun, maddi gercekle ilgilidir.>¢ Bir baska deyisle uyusmazlik
konusu olayin ne sekilde gerceklestigine iliskindir. Uyusmazlik konusu olayin
ne sekilde gergeklestiginin tespiti ise, yargilama sonucunda cezaya etki edecek
tim hususlariigerisinde barindirir. Bu baglamda yargilama makaminda vicdani
kanaat sadece sugun sanik tarafindan islenip islenmedigi hususunda olusmaz.
Bununla birlikte eger sanik sugu islemisse; cezaya etki eden hangi kosullar
altinda isledigi de ortaya konulmalidir. Ornek vermek gerekirse, sadece
“sanik A, maktul B’yi éldiirdi mii?” degil; bununla birlikte “cezaya etki eden
hangi kosullar altinda éldiirdii?” sorusunun cevabi da aranmalidir. Sanigin
maktulli “ailesine kiifrettigi icin mi?” “zevk igin mi?” “tasarlayarak mi?” ya da
“kan gtitme saikiyle mi?” 6ldirduginin belirlenmesi bu baglamda 6nemlidir.
Nitekim bu durumlarin tespitine bagl olarak cezanin miktari degisebilecektir.
ilk halde haksiz tahrikten cezanin indirilmesi s6z konusu olabilecekken, diger
hallerde nitelikli 6ldirmeden cezai sorumluluk ortaya cikabilecektir.”

Bunun yaninda ceza muhakemesinde sadece maddi sorunun ¢ozUlmuis
olmasi yetmez. Ayni zamanda bu sorunun ¢6ziilmesinden sonra, failin isledigi

% Bu noktada yargilama sirasinda fiilin veya fiilin hukuki niteliginin degismesi halinde ne
sekilde hareket edilmesi gerektigine iliskin ayrintili bilgi icin bkz. Hakan KARAKEHYA,
“Yargilama Sirasinda Fiilin veya Fiilin Hukuki Niteliginin Degismesi,” Prof. Dr. Feridun
Yenisey’e Armagan, Beta Yayinevi, istanbul 2014, 5.1121 vd.

% Maddi gercek; uyusmazlk konusu olayin ne sekilde gergeklestiginin deliller vasitasiyla
ortaya konmus halini ifade eder. Ayni yonde bkz. Andreas EICKER, Die Prinzipien der
materiellen Wahrheit und der freien Beweiswiirdigung im Strafprozess, Centaurus Verlag,
Herbolzheim 2001, s.8

27 Hakan KARAKEHYA, Ceza Muhakemesinde Maddi Gergek, Savas Yayinevi, Ankara 2016,
s.74 vd.
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fiilin ceza normlari karsisindaki durumunun da tespit edilmesi gerekir. Failin
isledigi fiille hangi ceza hukuku kurallarinin uygulanacagina iliskin bu soruna
da hukuki sorun denir. Ornegin A’'nin B'yi kendisine kiifrettigi icin dldirdigi
tespit edilerek maddi sorun ¢ozildiikten sonra, cezanin belirlenmesine iliskin
TCK m.61 1518inda, kasten 6ldiirmeye ve haksiz tahrike iliskin kurallarla birlikte,
ilgili diger ceza hukuku kurallari fiile uygulanarak failin alacagi somut ceza
tespit edilir ve neticede hukuki uyusmazlik da ¢o6zlilmis olur. Ayrica belirtmek
sonra, fiilin herhangi bir ceza normunu ihlal etmediginin tespiti suretiyle de
hukuki sorunun ¢ézllmesi s6z konusu olabilecektir.

Bubaglamdabelirtmek gerekirki; C. Savcisiiddianamesinde hem uyusmazlik
konusu olayin ne sekilde gerceklestigi (maddi gercegin ne oldugunu) hem de
hukuki sorunun ne sekilde ¢ozilmesi gerektigini (hangi kanun maddelerinin
fille uygulanacagini) géstermelidir. iste iddianamede anlatilan fiil, uyusmazlik
konusu olaya iliskin maddi gercegin ne oldugunu; uygulanmasi istenen kanun
maddeleri de hukuki sorunun nasil ¢dzllecegini gosterir.»

Mahkeme durusmadan sonra gerceklestirecegi miizakerede, yukarida
actkladigimiz Gzere gerek maddi soruna gerekse hukuki soruna iliskin olarak
cezaya etkili tim hususlari ele alacaktir.® Bu noktada ayrica belirtmekte fayda
vardir ki; mahkemenin vicdani kanaati sadece maddi soruna iliskin olarak
olusur. Bir baska deyisle vicdani kanaat, uyusmazlik konusu olayin ne sekilde
gerceklestigini tespit etmenin ol¢litlidir. Hukuki sorun ise mevcut hukuk
normlari gézéniinde bulundurularak kurala gore ¢6ziime kavusturulacaktr.
Bu baglamda vicdani kanaatin muhakemedeki kullanimi, hukuki sorunun
¢O6zUmuni kapsamaz.

2. MUZAKERENIN YONETiIMi VE MUZAKEREYE KATILACAKLAR
2.1. Muzakerenin Yonetimi

Kanunkoyucu miizakere sirasinda tartismalari ve miuzakere siirecini
yonetecek bir kisinin belirlenmesinin yerinde olacagl kanaatiyle, bu gorevin
kim tarafindan yerine getirilecegini kanunen isaret etmistir. CMK m.228/1’e
gore; muizakereyi mahkeme baskani yonetir.Bu baglamda mizakerede ele

8 Ceza muhakemesinde vyargilama makaminin 6niine gelen uyusmazhgin ¢éziimiinde,
oncelikle saniga isnat edilen fiilin sug olup olmadigi belirlenir. Fiil sug ise sanigin suglu olup
olmadigl, yani fiili onun gergeklestirip gerceklestirmedigi, sanik suglu ise onun cezalandirilip
cezalandiriilmayacagi, cezalandirilacaksa da cezanin ne olacagini tespit edilir. TOROSLU-
FEYZIOGLUY, s.20

2 Hans-Meyer LADEWIG, “Adil Yargilanma Hakki-Il,” in: Adil Yargilanma Hakki ve Ceza
Hukuku, (Cev. Hakan Hakeri), Seckin Yayinevi, Ankara 2004, s.95

30 Werner BEULKE, Strafprozessrecht, C.F. Miiller, Heidelberg usw. 2012, 5.339
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alinacak konularin hangi sira ele alinacaginin belirlenmesi, tartismalarin
yonetilmesi, tartismalarin sona erdirilerek oylamaya gecilmesi gibi idari isler
mahkeme baskani tarafindan yerine getirilecektir.

Bu noktada, durusmayi oldugu gibi (CMK m.203/1) muzakereyi ybnetme
yetkisinin de mahkeme baskanina verilmesinin diger liyeler (izerinde mahkeme
baskanininhegemonyasinaneden olup olmayacagi, enazindanonudiger esitler
arasinda 6ne cikartip ¢ikartmayacagi sorusu akla gelebilir. Gergekten de eger
boyle bir yetki mahkeme baskanina verilmese mahkemede kaotik bir durum
mu olusacaktir. Durusmada tanik dinlenmesi, sorgu yapilmasi, diger delillerle
temas edilmesi vs. gibi islemlerin diizenli yuritilmesi bakimindan boyle bir
gorevlendirmenin yapilmasi anlasilirdir. Ancak bu tir islemlerden higbirisinin
s6z konusu olmadigi miizakerede, hakimlik makamini isgal eden kimselerin
bir yoneten olmadan diizen igerisinde hareket edemeyeceklerini sanmiyoruz.
Bir baska ifade ile miizakereyi yonetecek bir isim belirlenmese de miizakere
cogu kez saglikli olarak ilerleyecektir. Ancak kanun bu belirlemeyi yapmasa
bile heyetten birisi mutlaka 6n plana ¢ikacak (bu da ¢ogu kez durusmayi
yoneten baskan olacaktir) ve fiilin miizakerede yukarida bahsettigimiz idari
islemleri yapacaktir. Ancak kanunkoyucunun bdyle bir belirleme yapmasina
bagl olarak, zaten durusmay!i idare etmesi sebebiyle 6n planda olan baskanin,
bu esitler arasinda birinci pozisyonunun daha da gliclendirildigini ifade etmek
gerekir.»

Bununla birlikte uygulamadan konustugumuz bircok hakimin birbirine
paralel olarak, toplu mahkeme olan agir ceza mahkemelerinde, mahkeme
baskaninin baskin bir rolii oldugunu ifade ettikleri ve hilkmin belirlenmesinde
ciddi anlamda etkin olduklarini séyledikleri gortilmektedir.

2.2. Miizakereye Katilacak Kimseler

Durusmadan ayri bir devre olan hikim devresinin bir safhasi olan
mizakere, kural olarak gizli gergeklestirilir.®* Bu baglamda miuzakerede
sadece hiitkme katilacak hakimler bulunur (CMK m.227/1).*Hiukme katilacak
hakimlerden anlasilmasi gereken ise hilkmi verecek mahkemede gérevli olan

31 Bahri OZTURK, vd. Nazari ve Uygulamali Ceza Muhakemesi Hukuku, Seckin Yayinevi,
Ankara 2016, 5.625

32 Erem’e gore, baskan kavramiile adalet kavrami bir arada distntlemez. Ancak idari kurullarin
baskani olabilir. Bagskan dislincesi toplu yargilama usuliinlin isabetsizligini gosterir. Faruk
EREM, Diyalektik Agidan Ceza Yargilamasi Hukuku, Isin Yayinevi, Ankara 1986, s. 103

3 Mduzakere durusmanin bir parcasi degildir. Kaldi ki, bu stiregte durusmadaki gibi aleniyet
bulunmaz. Kural olarak mizakere siireci sadece kanunda 6ngorilen kisilerin katihmiyla
gizli olarak gergeklestirilir. Klaus VOLK — Armin ENGLAENDER, GrundkursStPO, Verlag C. H.
Beck, Miinchen 2013, s.297

3 OzTURK, vd., 5.225
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ve sO0z konusu yargilamada hakimlik yapmasina engel bir hal bulunmayan
hakimlerdir. Bu bakimdan davaya bakmasina engel bir hal bulunan hakim
miizakereye de katilamaz.>> Durugsmanin bir celsede bitmemesi durumunda,
daha sonraki celseye mazereti nedeniyle katilamayacak liyenin yerine
gecmek ve miizakereye katilmak iizere yedek bir liye gorevlendirilebilir (CMK
m. 188/3).:¢ Bu diizenleme ile mahkeme lyeleri disinda kimsenin miizakereye
katilmasina ve dolayisiyla kurulacak hiikme etki etmesine izin verilmemistir.

Bununla birlikte meslegi 6grenme sirecindeki bazi kimselerin staj
slrecinin bir geregi olarak miizakerede hazir bulunmalarina izin verilmistir. Bu
baglamda mahkeme baskani, mahkemesinde® staj yapmakta olan®hékim ve
avukat adaylarinin miizakere sirasinda hazir bulunmalarina izin verebilir (CMK
m.227/2).Ancak belirtmek gerekir ki, bu kisilerin hazir bulunmasina imkan
taninmasi mizakere siirecinde etkili olmalari anlamina gelmez. Bahsi gegen
stajyerler mesleki 6grenme siireglerinin bir geregi olarak muizakere sirasinda
sadece sireci izleme ve takip etme imkanina sahiptirler. Yoksa tartismalara
katilma ve cezai uyusmazlikla ilgili hususlarda goris bildirebilme imkanlari
yoktur.

Son olarak belirtmek gerekir ki, stajyerlerin mizakereye katilmalarina izin
verilmesi zorunlu degildir. Bu konuda takdir yetkisi mizakerenin idaresinde
oldugu gibi mahkeme baskanina birakilmistir. Dolayisiyla somut uyusmazligin
ozelliklerine gore mahkeme baskani adaylarin mizakereye katilmalarina veya
katilmamalarina karar verebilecektir. Ancak toplu olarak “ben muzakerelere
stajyer almiyorum” yoniinde toptanci bir anlayisla takdir yetkisini kullanamaz
kanaatindeyiz. Evet, bazi hassas uyusmazliklarin 6zel durumu geregi
stajyerlerin miizakerede hazir bulunmasina izin verilmeyebilir. Ancak toptanci
bir yasak anlayisinin, bu kimselerin 6grenme siireglerine ciddi zarar verecegi
ve mizakereye iliskin staj tecribesi bakimindan eksik kalmalarina neden
olacagi asikardir.

35 Veli Ozer OZBEK vd.,Ceza Muhakemesi Hukuku, Seckin Yayinevi, Ankara 2016, s. 775

36 Dogan SOYASLAN, Ceza Muhakemesi Hukuku, Yetkin Yayinlari, Ankara 2016, s. 520

37 Yurtcan’in mahkemesinde s6zcugunin madde metninden gikarilmasina iliskin goérisine
biz de istirak ediyoruz. Nitekim hakimin mahkemesi olamaz; hakim ancak bir mahkemede
gorevliolabilir. Erdener YURTCAN, Ceza Muhakemesi Kanunu Serhi, Adalet Yayinevi, Ankara
2013,s.1024

38 Albayrak, simdilik uygulamasi olmamakla birlikte Ttrkiye’de yarginin isleyis ve uygulamasiyla
ilgili olarak yurt disindan gelen ve Tirk yargi sistemini 6grenmeye ¢alisan kisilerin de staj
yapanlar kapsaminda anlasilmasi gerektigi goriisiindedir. Staj, herhangi bir meslek edinecek
olan kimsenin gegirdigi uygulamali 6grenme donemi anlamina gelmektedir. Bu bakimdan
s6z konusu kimseleri staj yapanlar kapsaminda degerlendirmek mimkiin degildir. Mustafa
ALBAYRAK, Notlu Atfli Uygulamali Ceza Muhakemesi Kanunu, Adalet Yayinevi, Ankara
2012, s. 368

3 (OZBEK, vd., 5.774, 775
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2.3. Miizakereye Katilacak Kimselerin Mahkeme Heyetiyle Sinirh
Tutulmasinin Mahkemenin TarafsizhgiBakimindan Onemi

CMK m.227/1 1siginda, kural olarak mahkeme heyeti disindakilerin
miizakereye katilmasina kanunen izin verilmemistir. Bunun istisnasini ise
stajyerlerin 6grenme siregleriyle ilgili katihmlari olusturmaktadir (CMK
m.227/2).Bu diizenlemelere iliskin aciklamalari bir st baslhkta yapmistik.
Kanun koyucu bu diizenlemelerle mahkeme heyetinin dis etkilerden uzak bir
miuzakere slireci sonunda hikminid kurmasini teminat altina almak istemistir.
Nitekim uyusmazligi ¢ozecek hikmi kurma vyetkisi yalnizca mahkeme
heyetine aittir. Kanunkoyucu hiikmiin olusturuldugu muhakeme safhasi olan
miizakerede, mahkeme Uyelerinden baska kimsenin hazir bulunmasina imkan
tanimayarak, bu konuda ortaya ¢ikabilecek saibeleri bastan engelleme yoluna
gitmistir.

Miizakerede mahkeme heyeti disinda baska kimselerin bulunmasina da
izin verilseydi; bu durum iki acidan sakincal olurdu. Birincisi mizakerede
hazir bulunacak kimselerin mizakere konulari tartisilirken midahil olmasi ve
mahkeme heyetini etkilemesi kabul edilebilir degildir. Taraflar zaten durusma
sirasinda mahkemeyi etkilemek ve kendi gorislerini mahkeme 6niinde ifade
etmek bakimindan gerekli imkanlara sahiptirler. Ancak hiikiim olusturulurken
heyetin bu tiir etkilerden uzak tutulmasi gerekir. ikinci olarak miizakerede
hazir bulunanlar tartisma stirecine hig¢ katilmasalar ve etkileri olmasa bile, salt
onlarin orada bulunmasi bile mahkemenin tarafsizligini saibeli hale getirebilir.
Nitekim iceride neler yasandigi, heyet disindan miizakereye katilanlarin hiikme
etki edip etmedikleri gibi hususlar gerek taraflarda gerekse kamuoyunda
sliphe uyandiracaktir.

Bu baglamda mizakerede mahkeme heyeti disindaki kimselerin
bulunmasina kural olarak izin verilmemesi adil yargilanma hakkiyla yakindan
iliskilidir. Nitekim Tarkiye'nin taraf oldugu ve usuliine gore yirurlige konulmus
temel hak ve oOzglrliklere iliskin uluslararasi sézlesmelerden olan Avrupa
insan Haklari S6zlesmesi’nin (AiHS), adil yargilanma hakkini diizenleyen 6/1.
maddesi kapsaminda saniga taninmasi gereken alt haklardan birisi de “tarafsiz
bir mahkeme 6nilinde yargilanma hakki”dir. Tarafsizlik ise stibjektif ve objektif
tarafsizlik olarak ikiye ayrilir. Stbjektif tarafsizikta mahkemenin gergekten
tarafsiz hareket etmesi aranirken, objektif tarafsizlikta ise mahkemenin
kamuoyunda tarafsiz bir yargl organi izlenimi birakip birakmadigl dikkate
alinir.#*Avrupa insan Haklari Mahkemesinin (AIHM’nin) i¢tihatlarinda defaatle
vurguladigi tzere, “adaletin sadece gerceklestiriimesi yetmez; ayni zamanda

4 Ayni yénde, SAHIN-GOKTURK, s. 172
4 By konuda ayrintil bilgi icin bkz. Sibel INCEOGLU, insan Haklari Avrupa Mahkemesi
Kararlarinda Adil Yargilanma Hakki, Beta Yayinevi, istanbul 2002, 5.183 vd.
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gerceklestirildiginin gériilmesi de gerekir.”> Bu baglamda muizakerede heyet
disindan bagkalarinin hazir bulunmasi sibjektif tarafsizligi zedeleyebilecegigibi,
boyle bir durum olmasa dahi objektif tarafsizlik ciddi anlamda zedelenecektir.
Bir baska deyisle taraflarin ve kamuoyunun nezdinde mahkemenin tarafsizlig
saibeli hale gelebilecektir.

Bu noktada uygulamada bazen karsilasilan bir sorun lzerinde de durmak
gerekir. Bazi agir ceza mahkemelerinde durusmadan sonra miizakere yapilirken
savcinin durusma salonundan ¢ikmadigi goriilmekte, hatta bazen mizakereler
sirasinda goris beyan etmek suretiyle tartismalara katildigi séylenmektedir.
Yukarida inceledigimiz dizenlemeler 1siginda hukuken savci miizakerelere
katilmamaldir.#Nitekim o yargilama makaminin bir parcasi degil;, iddia
makamini isgal eden bir taraftir. Ancak uygulamada bazi mahkemelerde
savcinin muzakereler sirasinda disari ¢cikmadigl ve mahkeme heyetiyle bir
arada bulundugu gorilmektedir. Bu durum en azindan gorintd itibariyla
muhakemenin ve hilkmin adilligine golge diisirmektedir. Durumdan rahatsiz
olan mahkeme baskanlari, “neticede ayni adliyede yiiz yiize bakiyoruz. Hatta
bazisiyla ayni dénem staj yapmisiz, ailecek gériisiiyoruz. Nasil siz de disari gikin
diyeyim” seklinde mazeret sunmaktadirlar. Bazilari ise durusma salonundan
savcinin ayrilmamasi halinde, heyeti kendi odasina davet etmek suretiyle ve
savclyl durusma salonunda yalniz birakarak soruna bir ¢6zim bulduklarini
ifade etmektedirler. Tarafsizli§in en 6nemli gereklerinden birisi, mahkeme
makami ile iddia makaminin birbirinden net sekilde ayrilmasidir. AIHM bircok
kararinda, iddia edenle karar verenin ayni oldugu veya yargilama makaminin
iddia makami gibi davrandigiveyahut daiddia makamininyargilama makaminin
bir parcasi gibi hareket ettigi cezai uyusmazliklar bakimindan adil yargilanma
hakkinin ihlaline karar vermistir. Bu baglamda savcinin mizakereler sirasinda
hazir bulunmasinin gegerli bir mazereti olamaz. Ayrica belirtmek gerekir ki,
savunma makami mizakerede hazir bulunamazken iddia makaminin hazir
bulunmasina izin verilmesi, AIHS m.6/1’deki genel adil yargilanma ilkesinin
geregi olan “silahlarda esitlik” ilkesine de aykirilik olusturacaktir.*

3. MUZAKERE USULU

Muzakerede cezaya etkili olan maddi ve hukuki soruna iliskin hersey
hakkinda gorus alis verisinde bulunulur ve karsilikh gorusler tartisilir. Usul
bakimindan tartismayi yine mahkeme bagkani idare edecektir. Bu baglamda

42 Campell ve Fell / Birlesik Krallik; Robert ESSER, Auf dem Weg zu einem europdischen
Strafverfahrenrecht, De Gruyter Rechtswissenschaften Verlags, Berlin 2002, s.400

4 Sahin-Gokturk’e gore madde agikga Cumhuriyet Savcilarinin kararin mizakeresi sirasinda
hazir bulunmalarini yasaklamaktadir. SAHIN-GOKTURK, s. 172

4 Esser’e gore, silahlarda esitlik ve gelismeli muhakemeye iliskin ilkeler, sézlesme organlarinin
genel ilkeden hareketle ortaya koyduklari haklar igerisinde en 6nemlileridir. ESSER, s.401
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Uyelere esit s6z hakki taninmahidir. Belirli bir husus tartisilirken yine etki altinda
kalma ihtimalini en aza indirmek bakimindan oylamadaki usule bagl kalinarak,
oncelikle kidemsiz lyenin, sonrasinda kidemli Gyenin, en son da mahkeme
baskaninin tartisma konusuna iliskin goristni aciklamasi gerekir.* Bu arada
tartisma sirasinda heyet Uyelerinin karsi gorls bildirme ve birbirlerini ikna
etmelerine yonelik s6z almalarina da imkan taninmaldir. Miizakere sadece
karsilikh gorislerin agiklandigi ve sonra da oylamanin yapildigl bir muhakeme
slreci degildir. Bilakis daha sagliklhh hikiim kurulabilmesi bakimindan heyet
Uyelerinin birbirilerinin gorislerindeki tutarsizliklar ortaya koymalarina ve
diger heyet Uyelerini kendi gorislerine ikna etmelerine imkan taninmahdir.
Toplu mahkemeleri diger mahkemelere nazaran daha givenilir kilan temel
husus, bu tartisma imkani ve boylelikle dogrunun bulunabilmesi ihtimalinin
daha glicli ortaya ¢ikmasidir.

Bununla birlikte tartismalarin sonsuz sekilde sirip gitmesi de s6z konusu
degildir. Cezaya etkili belirli bir hususu tartisan heyet, 6rnegin tasarlamanin
olayda var olup olmadigi hususunda belirli bir sire tartishktan sonra, hala
birbirilerini ikna edememislerse bu durumda sonug¢ oylamaya gecilmek
suretiyle belirlenir. Yani tartisma sirasinda belirli bir noktada anlassalar da
anlagsmasalar da mahkeme heyetinin tartismay! bitirmesi gerekir. Bu baglamda
en azindan “anlasamamakta anlasmalari” gerekir. “Evet, biz bu konuyu tartistik

ama anlasamiyoruz, birbirimizi ikna edemiyoruz; o zaman oylamaya gegelim”
demelidirler.

Her ne kadar muizakereyi yonetme yetkisi mahkeme baskaninda ise de,
bu asamadaki tartismalari sonlandirip oylamaya gecilecek zamani belirlemek
bakimindan anlasmazlik ¢ikarsa bu durumu sorunu yoneten olarak baskanin
degil; hikmi kuracak merci olarak mahkeme heyetinin ¢bzmesi gerektigi
kanaatindeyiz. Nitekim baskan sadece mizakereyi idare etmekle yetkilidir.
Bu baglamda 6rnegin iki tye belirli bir konuya iliskin olarak bir sire daha
tartisiimasi gerektigi kanaatindeyse ama mahkeme baskani artik tartismanin
anlamsiz oldugu ve oylamaya gecilmesi gerektigini diistintyorsa, bu durumda
baskanin gorlsine gore degil; oylamaya gecilmesinin gerekip gerekmedigi
hususunda da oylama yapilarak heyetin karariyla sorunun ¢ézilmesi gerekir.

Yukarida da belirttigimiz lzere miizakerede cezaya etkili tim hususlarin
tartisilmasi gerekir. Ornegin maddi sorunun pargasi olan sugun sanik
tarafindan islenip islenmedigi hususu tartisilacagi gibi, yine maddi sorunun bir
parcasi olarak eylemden 6nce sanigin irade yetenegi lizerinde etkili haksiz bir
davranis gerceklestirilip gerceklestirilmedigi, bu baglamda sanik bakimindan
haksiz tahrikin s6z konusu olup olmadigi hususlari da tartisilacaktir. Bunun

% (OZBEK vd., 5.775
4 Sami SELCUK, “Toplu Yargilamada Gorisme Kurallari ve Sonuglari,”Yargitay Dergisi,
1990/16-3, s. 373
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yaninda sucu isledigine kanaat getirilirse hukuki sorunun bir pargasi olarak alt
ve Ust sinirlar arasinda ne kadar ceza verilecegi, haksiz tahrik varsa cezada ne
kadar indirim yapilacagi hususlari da tartismanin bir parcasini olusturacaktr.+

Kararda kidemsiz Gyeden baslamak tzere tiim Uyelerin goruslerine ayri
ayri yer verilmeli ve kararin ne surette alindigi gosterilmelidir.®¢ Yalnizca
mahkeme baskaninin ve Gye hakimlerden birinin goristiniin belli oldugu
ve kararin oybirligiyle mi oycokluguyla mi alindiginin aciklanmadig bir agir
ceza mahkemesi karari mizakere ve oylama usulline aykiri olmasi nedeniyle
Yargitay’ca bozulmustur.®

4. OY VERME VE KARAR YETER SAYISI
4.1. Genel Olarak

Muizakere tamamlandiktan sonra oy verme isine gecilir.s°Mahkeme
baskani, kidemsiz liyeden baslayarak oylari ayri ayri toplar ve en sonra kendi
oyunu verir (CMK m.229/1). Kanunkoyucu kidemsiz tyenin kendinden daha
kidemli olanlarin oyundan etkilenmemesi icin oy verme islemine ondan
baslanmasini 6ngérmustir. Boylelikle baskan ve kidemli Uyenin goérislini
bilmeyen kidemsiz lyenin etki altinda kalmadan oyunu kullanmasi umut
edilmektedir. Bununla birlikte uygulamada fiili durum tespiti olarak, agir
ceza mahkemelerinde mahkeme baskaninin diger liyelere nazaran daha fazla
agirhgr oldugu ifade edilmektedir. Hatta oylama sirasinda bazi baskanlarin
oylanmasi gereken hususlarda oncelikle kendi fikrini sOyleyip, sonrasinda
diger Uyelere “hikmii bu yénde kurmamiza itirazi olan var mi?” seklinde
sorduklari, dolayisiyla uygulamada bazen kanunda 6ngoériilen usuliin disina
cikildigi ifade edilmektedir.s* Ancak bu uygulamanin hukuka aykiri oldugunu

47 Ayni yonde bkz. VOLK — ENGLAENDER, s.297

8 OzTURK, vd., 5.226

4 Hukmin kuruldugu kisa kararda mahkeme bagkani ( 28306 sicil nolu ) eylemin TCY.nin 49
sartlarinda, tye hakim ( 41845 sicil nolu ) eylemin TCY.nin 51/2. maddesi sartlari igerisinde
islendigi yoniinde gorus belirttigi, Gye hakim (40330 sicil nolu )’in gérisiinin belli olmadigi
ve kararin oy ¢oklugu veya oybirligine dayandigi agiklanmadigi anlagiimakla;CYUY.nin 384.
ve 385 maddeleri uyarinca tek tek kidemsiz Gyeden baslamak lzere goruslerin belirtilip
hangi nedenle ¢ogunlugu saglayan goruse ulasildig ve kararin oybirligi veya oygokluguna
dayandigi agikca karar yerinde gosterilmesi gerektigi gozetilmeden, yazili sekilde gogunluk
gorist belirlenmeden hiikiim tesisi;..Yargitay 1. CD’nin 26.05.2003 Tarih, 2003/1731 Esas
ve 2003/1112 Karar sayili karari http://www.kazanci.com/kho2/ibb/files/1cd-2003-1731.
htm E. T: 10.11. 2016

%0 VOLK — ENGLAENDER, 5.297

1 Hatta adliye gevrelerinde, bazen mahkeme heyetinin cezanin bireysellestirilmesi (TCK m.61)
sirasinda artirim ve indirim yapilirken islemi sondan gercgeklestirdigi yoniinde ifadeler de
kullanilmaktadir. Bir baska ifadeyle mahkeme ilk 6nce verecegi sonug cezayi belirlemekte,
ornegin saniga hikmiin agiklanmasinin geri birakilmasi (HAGB) uygulanmayacak sekilde
2 yil 3 ay hapis cezasi verecegim demekte, sonrasinda ise bu cezayi tutturacak sekilde
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vurgulamak isteriz.

Belirli bir konuda (6rnegin haksiz tahrikin olup olmadigi konusunda)
karar, oybirligiyle alinabilecegi gibi oy c¢okluguyla da alinabilir (CMK
m.224/1). Karsi oya tutanakta yer verilir; gerekgesi de tutanakta gdésterilir
(CMK m.224/2).*Ancak oycoklugu ile alinan karara bagh olarak ortaya ¢ikan
hikmiin bircok kez, gerek sanik gerekse de kamuoyu nezdinde kafalarda soru
isareti olusturacagi asikardir. Hele ki bu hikim agir bir ceza icermekteyse
ve kanunyolu incelemesinde de oybirligi ile onanmissa gercekten durum
daha da karmasik hale gelmektedir. Sanik ve kamuoyundaki bircok kisiden
“madem sipheye mahal birakmayacak sekilde sugluluk agik, o zaman neden
bir hakim sugsuzluga kanaat getirdi” seklinde itirazlar ylikselecektir. Her ne
kadar kanunkoyucu oy coklugu ile karar verilmesine imkan tanimissa da,
uygulamada oOzellikle agir ceza iceren uyusmazliklarin oybirligi ile hikme
baglanmasina gayret edilmekte, bir agir ceza mahkemesinde bir Gyenin “goze
batacak sekilde!” muhalif kalmasi halinde, baskan tarafindan HSYK’ya“biz bu
arkadasla uyum igerisinde ¢alisamiyoruz, degisse iyi olur” seklinde basvuruda
bulunuldugu da gorilmektedir.

Son olarak konuya iliskin dikkat ¢eken ve yakin zamana kadar hukuk
sistemimizde bulunan bazi diizenlemelere de burada yer vermek gerektigi
kanaatindeyiz. Soyle ki; asagida daha ayrintili ele alacagimiz lzere, dahil
oldugumuz Kita Avrupasi hukuk sisteminde hiikiim kurulurken gerek oybirligi
ile gerekse de oy coklugu ile karar alinabilmektedir.s*Ancak hikim kurmak
bakimindan bu durum s6z konusuyken, kanunkoyucumuz koruma tedbirleriyle
ilgili bazi ara kararlar bakimindan oybirligi ile karar alinmasi gerektigi yoniinde
dizenlemelere de CMKigerisinde yer vermisti. Butiir diizenlemelere daha dnce
uygulamada karsilasilan bazi kétliye kullanma ve keyfiliklere 6nlem getirmek
bakimindan ihtiya¢ duyuldugunu anlamakla birlikte, bunlarin 24/11/2016
tarihli ve 6763 sayili kanun ile degistiriimeden 6nce sistem icerisinde ciddi
bir tutarsizlik olusturdugunu da ifade etmek isteriz.>*Bu baglamda tasinmaz
hak ve alacaklara el koyma (CMK m.128), telekomiinikasyon yoluyla iletisimin
dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi (CMK

artinnm ve indirim yapilmaktadir. Ancak yukarida da ifade ettigimiz tizere bu sekilde hareket
eden mahkemeler varsa, hukuka aykiri hareket etmektedirler. Hakkin ve hukukun arandigi
yerlerde, bu sekilde hukuka aykiri davraniimasi ise higbir sekilde kabul edilebilir degildir.

52 (OZBEK, vd., s.774. Miizakerede oylanacak olan sorunlar sonug ve gerekce ile ilgilidir.
Yerine getirme bakimindan sonucun daha 6nemli olmasi nedeniyle oylamaya sonugtan
baslanmalidir. Sonug bakimindan g¢ogunluk aranmali, ¢ogunlugun olusmamasi halinde
Kanun’da ongorilen usul isletilmelidir. Gerekgenin farkhlagsmasi halinde bu kararda
gosterilebilirYENISEY-NUHOGLU, s. 764

5 KARAKEHYA, Maddi Gergek, s.132 vd.

s+ (OZBEK, vd., 5.456
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m.135), gizli sorusturmaci gorevlendirme (CMK m.139) ve teknik araclarla
izleme (CMK m.140)tedbirlerine karar verilebilmesi bakimindan agir ceza
mahkemesinin oybirligi kosulu aranmaktaydi. Hatta oybirligi saglanamazsa,
bu kararlara itiraz halinde kanunyolu denetimini yapacak itiraz merciinin de
tedbirin uygulanabilmesi icin oybirligi ile karar almasi gerekmekteydi. Ancak
bir hukuk sisteminde agir ceza mahkemesi agirlastiriimis muiebbet hapis
cezasina oycoklugu ile karar verebiliyor, Bolge Adliye Mahkemesi ve Yargitay’'in
ilgili ceza daireleri de bu karari oy coklugu ile onayabiliyorken, bir tedbir
bakimindan gerek ilk karari veren makam gerekse de kanunyolu incelemesini
yapacak merci i¢in oybirligi kosulu aranmasini hukuken gerekgelendirmek
cok glictli. Bu baglamda bir tepki diizenlemesi oldugu acik olan s6z konusu
hiikiimler dolayisiyla olusan tutarsizhga, kanun degisikligi son verilmesini
yerinde buldugumuzu ifade etmek isteriz.*

4.2, Hiikim Kurulurken Sadece Oybirliginin mi Yoksa Ayni Zamanda
Oygoklugunun da mi Dikkate Alinacagi Konusundaki Farkli Sistemler

Hukuk sistemimiz hikim kurarken belirli bir konuda oybirligi ile karar
alinabilecegi gibi oy coklugu ile de karar alinmasini miimkiin kilmistir.>*Bununla
birlikte mahkemenin vicdani kanaatini olustururken ve sonrasinda hukuki
sorunu ¢ozerken sadece oybirligi ile mi yoksa ayni zamanda oy ¢oklugu ile de
mi hareket etmesi gerektigi konusunda, farkl devletlerde farkl uygulamalarin
oldugunu da ifade etmek isteriz.

Bu baglamda Locke’nin “ortak irade” ve Rousseau’nun “genel irade”
konusundaki gorusleri modern ceza muhakemesinde hikim kurarken oy
birligi mi yoksa oy coklugunun mu aranmasi gerektigi konusunda onemli
etkiler ortaya ¢ikarmistir. Locke’nin ortak irade gorisiiniin yansimasi olarak;
gecmiste yasanmis gézlenebilen bir olaya iliskin olarak mutlak gergege
ulasmak miimkiin olmasa da, olay! yansitan delillerle farkli 6zelliklerdeki
kimselerin hayat tecriibeleri uyum halindeyse, mutlak gercege yakinlikta en
yliksek ihtimal derecesine ulasiimis olacaktir.” Dolayisiyla bu uyumun oybirligi
seklinde ortaya ¢ikmasi aranmalidir. Rousseau’nun “genel irade” teorisine
gore ise; insanlardan olusan bir grup veya toplulugun genel iradesi, daima o
grup veya toplulugun tamaminin ve her bir pargasinin korunmasina ve iyiligine
yéneliktir. Azinlikta kalanlar ise iradesini genel irade ile uyumlastirarak
erdemli davranmalidirlar. Ciinkii azinlikta kalan yanilmistir.®® Bu baglamda

55 Ayni yonde elestiriler igin bkz. Yener UNVER-Hakan HAKERI, Ceza Muhakemesi Hukuku,
Adalet Yayinevi, Ankara 2015,s.422

56 OzTURK, vd., 5.225

57 FEYZIOGLU-TANER, 5.125 vd.

8 Genel irade toplumun genelinin ¢ikarini amaglamakla birlikte her zaman “oybirligi”
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genel irade oybirligi ile olusabilecegi gibi oy ¢oklugu ile de saglanabilecektir.
Locke’nin gorisleri jiri esasina dayali Anglo-Sakson hukuk sistemlerinde
onemli belirleyici olurken; Rousseau’nun gorisleri ise Kita Avrupasi hukuk
sistemi yapilandirilirken etkili olmustur. Bu baglamda temelde bu iki sistemin
ozelliklerini kisaca 6zetlemekte fayda vardir.

Gerek Kita Avrupasi gerekse Anglo-Sakson hukuk sistemini benimsemis
devletlerde, maddi gercege ulasmada kullanilan temel yéntem celisme
yontemidir ve uyusmazlik konusu olay, karar merciinin vicdani kanaatine gore
¢O6zime kavusturulur.Ancak bu ortak hususlar disinda her iki sistem de farkh
sekillerde yapilandiriimistir. Anglo-Sakson sisteminde taraflar, uyusmazhk
konusu olaya iliskin gorislerini uyusmazlik konusu olaya iliskin anlatilanlar
temelinde cezaisorumluluk agisindan bir degerlendirme yapmak suretiyle karar
merci olarak hareket edecek olan “jlri”ye sunar. Ayrica Kita Avrupasi’ndaki
anlayistan farkli olarak, Anglo-Sakson sisteminde hakimin miimkin oldugunca
bir hakem pozisyonuna itilmesi s6z konusudur.®® Kita Avrupasi hukuk
sisteminde ise taraflar arasindaki c¢elismeye imkan taninmakla birlikte,
kullanilan bu yontem higbir sekilde muhakemeyi bir “taraf” muhakemesine
doniistirmemektedir.® Dolayisiyla Kita Avrupasi hukuk sisteminde hakim,
maddi gercege ulasma amaciyla taraflarin ikame ettigi deliller haricinde re’sen
delil arastirmasi yapabilir ve tim delilleri serbestce degerlendirir.s® Ayrica
uyusmazhgl ¢oziime kavusturmak bakimindan karar mercii de ¢cogu kez jiri
degil; yargilamayi yoneten hakim veya mahkeme heyetidir.®2

Hukuk sistemimizin dahil oldugu Kita Avrupasi hukuk sisteminde uyusmazligi
¢Ozecek yargilama makaminin toplu mahkeme olarak belirlendigi hallerde,
yargilama makami kural olarak oybirligi ile hiikmn{ kurabilecegi gibi, bunu oy
cokluguyla da yapabilecektir. Dolayisiyla Rousseau’cu bir anlayisla, mahkeme
heyetinde azinhkta kalanin dikkate alinmadigi; diger Gyelerin oylariyla
olusan genel iradenin dogru oldugu kabul edildigi gorilmektedir. Bu durum

bigiminde ortaya ¢ikmaz. Hatta genel iradenin Rousseau’da genellikle “cogunluk iradesi” ile
ayni oldugu sonucu ¢ikarilabilir. Nitekim Toplum Sézlesmesinde Rousseau, devletin olustugu
ilk sézlesme disinda, ¢ogunlugun oyunun da geri kalanlari her zaman baglayacagini, bunun
s6zlesmenin bir sonucu oldugunu belirtmektedir. Ciinkii Rousseau’nun diistincesinde genel
iradenin tiim ézellikleri ¢ogunluk iradesinde de bulunmaktadir. Yusuf Sevki HAKYEMEZ,
“Cogunlukcu Demokrasi Anlayisi, Rousseau ve Tiirk Anayasalar,” Ankara Universitesi
Hukuk Fakiiltesi Dergisi, C.52, 2003/4, .78 vd.

% John H. LANGBEIN, The Origins Of Adversary Criminal Trial, Oxford UniversityPress, New
York 2010, s.258

8 Claus ROXIN, Strafverfahrensrecht, C.H. Beck, Miinchen 1998, s.116

61 CENTEL — ZAFER, 5.696

62 CMK m.192 ve m.203’deki dizenlemelere gore; durusmayi yonetme ve durusma
disiplinini saglama gorev ve yetkisi, toplu mahkemelerde mahkeme baskanina, tek hakimli
mahkemelerde ise hakime aittir.
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sadece ilk derece yargilamalari bakimindan da gecerli degildir. Hikme karsi
gerceklestirilen kanunyolu incelemelerinde de, inceleme merci oy coklugu ile
verilen bir hiikm yine oy ¢oklugu ile onaylayabilecektir.

Buna karsin Anglo-Sakson hukuk sistemindeki ceza yargilamasi ise Locke’ci
bir bakis acgisiyla yapilandirilmistir. Ozellikle Amerikan uygulamasinda jiriler
halkin farkli siniflarindan farkli 6zelliklere sahip kisilerden olusturulmaktadir.
Ayrica ceza davalarinda jrilerin hem beraat hem de mahk{miyet hikimlerini
oybirligi ile verme zorunlulugu bulunmaktadir.©® Dolayisiyla “genel irade”
yeterli gorlilmemekte “ortak irade”nin olusturulmasina gayret edilmektedir.
Vicdani kanaatin kararda etkisi bulunacak tim kisilerin ortak kanaatiyle
olusmasi aranmaktadir. Nitekim belirli verilerden belirli sonuglara slipheye
mahal kalmayacak sekilde ulasilmasi rasyonel ise, her ortalama insanin ayni
sonuca ulasmasi gerekir.®* Burada ayrica belirtmek gerekir ki, oy ¢okluguyla
karar verilebilen ceza adaleti sistemlerinde toplu mahkemelerin 3-5 gibi tek
rakamli Uye sayisiyla tesekkiil etmeleri esasi kabul edilmistir. Nitekim bu
durumda oylarin esit dagilmasi gibi bir sorun olusmayacak, bir goriis muhakkak
cogunluga sahip olacaktir. Ancak jiiri sistemi gibi oybirligi esasina dayanan
ceza adaleti sistemlerinde boyle bir problem yoktur. Nitekim bu sistemlerdeki
toplu mahkemelerde hakim sayisi ka¢ olursa olsun, uyusmazhigin ¢éziime
kavusturulmasi icin oybirliginin saglanmasi zorunludur. Bu nedenle genelde
juri sistemlerinde isa peygamberin 12 havarisinden kaynakl olarak, jirinin 12
Gyesinin bulunmasi kabul edilmistir. Tarihsel siirecte jlriler Tanri adina adaleti
saglama amaciyla ortaya ¢ikmislardir.®

4.3. Bir Onceki Oylamada Azinlikta Kalan Uyenin Sonraki Oylamalara
Katilmaktan Cekinememesi

Maddi veya hukuki soruna iliskin karar verilirken, mahkeme baskan
ve lyelerinden higbiri herhangi bir konu veya sorun lizerinde azinlkta
kaldigini ileri siirerek oylamaya katilmaktan cekinemez (CMK m.229/2).Bu
baglamda 6rnegin baskan sanigin suclulugunu gosteren yeterli delil olmadigi
gerekcesiyle beraat karari verilmesi gerektigi kanaatindeyken diger iki liye
sanigin sucu isledigi icin mahk(im edilmesi gerektigi kanaatindeyse, oylama
sonunda oy ¢oklugu ile sanigin sucu isledigine ve mahkim edilmesine karar
verilmis olacaktirBu oylamadan sonra TCK m.61 geregince saniga temel
ceza olarak hangi cezanin verilecegi hususu oylanirken, baskan, “ben beraat
etmesi gerektigi kanaatindeyim, o nedenle temel cezanin miktarina iliskin oy
kullanmiyorum. Cezayisiz belirleyin” diyemez.Nitekim o husus oylanmigve sanik

6 FEYZIOGLU-TANER, 5.129
6 KARAKEHYA, Maddi Gergek, s.133
6  FEYZIOGLU-TANER, s.34
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oy c¢oklugu ile suclu bulunmustur. Bu asamadan sonra yeni asamaya gecilmis
ve yeni bir husus i¢cin oylama baslamistir. Bu nedenle higbir hakim, daha 6nce
azinhkta kaldigi, oyunun hitkmii etkilemeyecegi gerekgesiyle oy vermekten
¢ekinemez.* Yine bir baska 6rnek vermek gerekirse; mahkeme tyelerinden
biri yargilama konusu olayin yeterince aydinlanmadigl ve sorusturmanin
genisletilmesi gerektigi diisiincesindeyse dncelikle bu husus oylanacaktir. S6z
konusu Uyenin gorisi kabul edilmedigi takdirde esasa girilecek,* liye azinhkta
kaldig1 gerekgesiyle oy kullanmaktan kaginamayacaktir.®® Ancak s6z konusu
Uye olayin yeterince aydinlanmadigi kanaatinde ise slipheden sanik yararlanir
ilkesi geregince sanigin beraati yoninde oy kullanabilecektir.®

Bu bakimdan sucun olusmadigl ve sanigin beraat etmesi yoniinde oy
kullanan Uyelerin, mahk{miyet yoniinden oy kullanmak zorunda olmasinin
vicdan 6zglrligine ve hukuk mantigina ters distigline, bu nedenle sug
vasfiyla ilgili gorls bildirmelerinin ve oy kullanmalarinin imkansiz olduguna
iliskin olarak CMUK’un vydrirlikte oldugu donemde verilen Yargitay Ceza
Genel Kurulu kararina kanuni dizenleme karsisinda katilmak muamkiin
gorinmemektedir.” Aksi halde, Ceza Genel Kurulu kararinda oldugu gibi oylarin

% SOYASLAN, s. 520

67 Kunter’e gbre sorusturmanin genisletiimesine gerek goérmeyen Uyeler ayni sonugta
birlesmelidirler. Sorusturmanin yeterli oldugu goristindeki Gyeler sonug bakimindan ayni
goruste degil iseler, sorusturma genisletilmelidir. Clnkl sorusturma genisletilmeksizin
verilecek karar yari karanlikta el yordami ile verilmis bir karar olacaktir. Bu konuda bkz.
KUNTER, s. 363. Yenisey-Nuhoglu’'na gore de sorusturmanin genisletiimesine ihtiyag
duymayanlarin ¢ogunlukta sayilmalari icin sonu¢ bakimindan ayni gériiste olmalari
lazimdir. Sorusturmanin genisletiimemesi yoniinde oy kullanan iyelerin sonug
bakimindan ayni goriiste olmamasi durumunda, sorusturma genisletilerek gerekli
islemler yapildiktan sonra oylamaya gegilmelidir. Bu konuda bkz. YENiSEY-NUHOGLU, s.
764 vd. Bizce bu gorise katilmak mimkiin degildir. Sorusturmanin genisletilmesine gerek
olmamasina ragmen hakimler arasinda gorls ayriligi dogmus olabilir. Gorls ayriliginin
oldugu her durumda eksik sorusturma vardir denemez.

% Ceza Genel Kurulunun sureklilik gésteren kararlarinda da agiklandigi tizere, sorusturmanin
genisletilmesi CMK’nin 229/2. maddesinde yazili sorunlardan olup bu yéndeki oylar, ayni
maddenin 3. fikrasi uyarinca kendisine yakin olan oya ilave edilebilecek, davayi sonuglandirici
oylardan degildir. Bu nedenle sorusturmanin genisletilmesine iliskin goris, “6n sorun”
olarak oncelikle oylanmali, oylama sonucunda bu konudaki oylar azinlikta kalmis ise,
azinlik oyunu olusturan tyelerin de katihmi ile davanin esasi hakkinda nihai(sonuglandirici)
oylama yapilmaldirYargitay Ceza Genel Kurulu’nun 03.11.2015 Tarih, 2014/766 Esas
ve 2015/372 Karar sayili karari. https://emsal.yargitay.gov.tr/VeriBankasilstemciWeb/
GelismisDokumanAraServletE.T: 13.11.2016. Ayni yonde; Yargitay Ceza Genel Kurulu’nun
20.04.2006 Tarih ve 2006/7-187 Esas ve 2006/179 Karar sayili karari. https://emsal.yargitay.
gov.tr/VeriBankasilstemciWeb/GelismisDokumanAraServlet E.T: 17.11.2016

6 Osman YASAR, Yeni i¢tihatlarla Uygulamali ve Yorumlu Ceza Muhakemesi Kanunu C: III,
Seckin Yayinevi, Ankara 2011, s. 3023

70 “ _Yukarida agiklandigi tzere mesele ( sorun ) sonug¢ kararin verilmesinden once
¢Ooziimlenen, karara varilmasi ve olayin hangi hukuki tipe uygun oldugunun tespiti gibi
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dagildigi durumlarda cogunluk saglanamayacak ve sorun c¢oziilemeyecektir.
Oy vermek hakim igin bir 6devdir.”

Bu noktada belirtmek gerekir ki; sanigin oy coklugu ile suglu bulunmasi
halinde, temelcezanin belirlenmesisirasinda, sanigin sugsuz oldugunu sdyleyen
Gye diger Uyelerin soylediginden daha fazla ceza verilmesi gerektigi yoniinde
de oy kullanabilir. Ornegin 2 yildan 15 yila kadar hapis cezasini gerektiren bir
sugun sanigl bakimindan, baskanin ve kidemsiz tyesinin sanigin suclu oldugu,
kidemli Gyenin ise suc¢suz oldugu yoninde oy kullanmasi mimkiindir. Bu
durumda sanik oycoklugu ile suclu bulunmus olacaktir. Daha sonra temel ceza
belirlenirken baskan 3 yil kidemsiz Gye 4 yil olarak temel ceza belirlenmesi
yoninde oy kullanirken, kidemli Giyenin 9 yil temel ceza belirlenmesi yoniinde
oy kullanmasi da mimkinddr. Nitekim sanigin sugsuz oldugunu disiinen
kidemli Gyenin, “eger suclulugu kabul edersek, bu kosullarda sug isleyen bir
kimseye en az 9 yil hapis cezasi vermek gerekir” seklinde bir kanaate sahip
olmasi, kendi icinde tutarhdir.

Toplu mahkemelere yonelik olarak zorunlu oylamanin adalete ulastirmadigi
yonlinde bir elestiri yapilmaktadir. Buna goére, oylama adalete ulasma
yollarindan olamaz. Asagida da gorecegimiz gibi 6zellikle oylarin dagilmasi
durumunda, oy ¢okluguna ulasmak amaciyla izlenen usuliin yapay bir yol
oldugu, gercek bir oy ¢oklugu saglanmadigi, bu nedenle toplu yargilama ve
oylama yonteminin terk edilmesi gerektigi savunulmaktadir.”?Hakimlerin oy

oncelikle halledilmesi gereken hususlardir. Hikim ( son karar ) ise, dava konusu olayin
hukuk normlari karsisindaki kesin durumunun tespiti, bu suretle uyusmazlik ve davanin
sonuglandiriimasidir. Hikmi, hikim yapan, mevcut meseleyi ¢ézmesi ve nihai sonug
unsuru olmasidir. Tim meseleler ¢ozillp, miizakere sona erdikten ve karar verilebilecek
hale geldikten sonra yapilan oylamada, stbutun var olup olmadigl konusunda ayrik oy
kullanilmasi “mesele” olarak nitelendirilemez. Bu nedenle ¢ogunlugun, sibutun varhgini
kabul etmeleri lizerine, sugun olusmadigl ve sanigin beraatine karar verilmesi gerektigi
goruslyle karsi oy kullanan Gyelerin, sug vasfiyla ilgili goris bildirmeleri ve oy kullanmalari
olanaksizdir. Aksi goriis, vicdanen ve hukuken sug islemedigi kanisina ulastigi kisi hakkinda
beraet oyuna acikladiktan sonra bu konuda azinhkta kaldigi icin bu kere mahkumiyet
yoninden ve ( sug niteligiyle ) ilgili oy kullanmasini zorunlu gérmek hakimin vicdani kani
Ozgurligine, mantiga, hukuk mantigina ters diser. Kaldi ki CMUY.nin 385. maddesinde
“oylarin dagilmasi halinde sanigin en ziyade aleyhine olan oyun, ¢ogunluk saglanana kadar
kendisine yakin olan oya ilave edilecegi” hikme baglanmistir. Stibut yok ( beraet ) oyu,
nihai olan; sanigin en lehine oydur. Stibut olmadigi gérisiinde olan bir tGiyenin, gogunlugun
sibutu kabul etmesi Uzerine sug¢ vasfina iliskin oy kullanmasi ve satin belirlenmesine
katilmasi gerektigini savunmak, 385. maddenin 6ngordigii en lehe oy’un bertaraf edilmesi
sonucunu dogurur ki buna hukuken imkan gorilemez...” Yargitay Ceza Genel Kurulu’nun
16.03.1992 Tarih, 1992/5-14 Esas ve 1992/81 Karar sayili karari, http://www.kazanci.com/
kho2/ibb/files/cgk-1992-5-14.htm E.T: 10.11.2016
L YURTCAN, s. 1025
72 EREM,s. 104
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verme zorunlulugunun bulunmasi ve ¢cogunlugun saglanamamasi durumunda
bdyle bir usuliin izleniyor olmasinin nedeni yargilama makaminin éniine gelen
uyusmazhgl ¢éziime kavusturmak zorunda olmasidir.”?Toplu mahkemelerde
miizakere silrecinin bir geregi olarak, birden fazla hakim gorislerini
paylasmakta ve hikim bir elestiri slizgecinden gecerek ortaya ¢ikmaktadir.
Mizakere sirecinin yargilama bakimindan 6nemi de bundan ileri gelir. Bu
nedenlerle toplu yargilama usulliniin tek hakimli yargilamadan daha teminatli
oldugu kanaatindeyiz.

5. OYLARIN DAGILMASI HALINDE HUKMUN BELIRLENMESi

Oylama sonucunda, bazen oylarin dagilmasi s6z konusu olabilir.
Kanunkoyucu oylarin dagilmasi durumunda ne sekilde hareket edilecegini
de hikme baglamistir. Buna gore; hikme iliskin mizakere sonrasinda, belirli
bir husus karara baglanirken oylar dagilirsa sanigin en ¢ok aleyhine olan oy,
cogunluk meydana gelinceye kadar kendisine daha yakin olan oya eklenir
(CMK m.229/3). Burada en aleyhe olan oyun ¢ogunluk meydana gelinceye
kadar kendisine yakin olan oya eklenmesinden maksat, eklendigi oy gibi kabul
edilmesidir.”* Bu sekilde mutlak ¢ogunlugun saglanmasi, hikiim kurulmasi
bakimindan zorunludur.*Yoksa agir ceza mahkemesindeki her bir {yenin
oyunda yer alan cezalarin toplanarak tice boélinmesi seklinde bir uygulamayla
hikim kurulmasi s6z konusu degildir.

Bu baglamda 6rnegin saniga (2 yildan 15 yila kadar hapis cezasi gerektiren
bir suctan dolayi) verilecek temel ceza belirlenirken baskan 2 yil verilmesi
gerektigi, kidemli Gye 3 yil verilmesi gerektigi, kidemsiz (iye ise 7 yil verilmesi
gerektigi kanaatinde olabilir. Bu durumda oylar dagiimistir. Oylamaya iligskin
kural geregi en aleyhe olan 7 yil ¢ogunluk saglanincaya kadar kendisine en
yakin olan oya eklenir, yani kendine en yakin olan oy gibi kabul edilir. Dolayisiyla
7 yil da 3 yila eklenip, 3 yil olarak kabul edildiginde, oylama sonunda bir tane

3 KUNTER, 360; SELCUK, s. 376; YENISEY-NUHOGLU, s. 764

74 Dairece yapilan inceleme tamamlandiktan sonra oy verme islemine gecilmis ve Uyeler
..ve ... saniga yuklenen eylemin TCK’'nin 157/1. maddesine uygun basit dolandiricilik
sugunu olusturdugu, tyeler ...ve ... ise eylemin TCK’nin 158/1-c. maddesine uygun nitelikli
dolandiricilik sugunu olusturdugu, Baskan vekili ...ise sugun stibuta ermedigi yoniinde oy
kullanmislardir. Bu sekilde yapilan oylama sonucunda tim oylarin nihai-sonlandirici nitelikte
oldugu ve ¢ogunluk saglanamayip oylarin dagildigi gorilmustir. CMK’nin 229/son maddesi
geregince oylarin toplanmasina gegmeden 6nce oybirligiyle sanigin en ¢ok aleyhine oy olarak
eylemin TCK’nin 158/1-c. maddesine uygun olduguna dair oy belirlenmis ve tyeler ...ve
...in bu dogrultudaki oylari eylemin TCK’nin 157/1. maddesine uygun olduguna dair diger
iki oya eklenmek suretiyle gcogunluk saglanarak oylama islemi tamamlanmistir. Yargitay 23.
Ceza Dairesi’nin 06.10.2015 Tarih, 2015/2938 Esas ve 2015/4772 Karar sayili karari https://
emsal.yargitay.gov.tr/VeriBankasilstemciWeb/GelismisDokumanAraServletE.T: 14.11.2016

> BEULKE, s.339
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2 yil, iki tane de 3 yil ceza verilmesine iliskin oy kullanilmis gibi olur. iki tane 3
yil, oylamada 2/3 cogunlugu sagladigindan dolayi da, saniga temel ceza olarak
verilecek miktar 3 yil hapis cezasi seklinde belirlenir.”s

SONUC

Hikiim, mahkemenin cezai uyusmazliga iliskin olarak verdigi son karari
ifade eder. Bu baglamda hikim, uyusmazligi ¢cbzen, davanin esasini halleden,
ceza davasini ve dolayisiyla ceza muhakemesi iliskisini sona erdiren karardir.
CMK m.223/1’in dlizenlemesine gore; beraat, ceza verilmesine yer olmadigi,
mahkdmiyet, glivenlik tedbirine hiikmedilmesi, davanin reddi ve davanin
diismesi kararlari hikimdur.

Durusmanin sona erdigi aciklandiktan sonra, toplu mahkemelerde
durusmaya katilmis olan hakimler, aralarinda delilleri tartismak ve oy vermek
lizere durusma salonundan cekilirler. Bazen basit islerde, durusma salonundan
cekilmeden, aralarinda konusarak da hikmi olusturmalari mimkdnddar.
Muzakere, toplu mahkemelerde, mahkeme heyetinin ortak bir hikim
olusturabilmek amaciyla karsilikli goris alisverisinde bulundugu ve yerine
gore tartishigi muhakeme siirecini ifade eder. Burada gerceklestirilen faaliyet
sonucu mahkeme heyeti ortak bir kanaat olusturarak uyusmazlik konusu olayi
¢ozliime kavusturacaktir. Mizakerede gerek maddi sorun gerekse de hukuki
soruna iliskin olarak cezaya etkili tim hususlar tek tek ele alinir.

Kanunkoyucu miuzakere sirasindaki tartismalari ve mizakere siirecini
yonetecek bir kisinin belirlenmesinin yerinde olacagl kanaatiyle, bu gorevin
kim tarafindan yerine getirilecegine isaret etmistirr CMK m.228/1'e
gore; miuzakereyi mahkeme baskani yonetir. Bu baglamda mizakerede
konularin hangi sira ele alinacaginin belirlenmesi, tartismalarin yonetilmesi,
tartismalarin sona erdirilerek oylamaya gecilmesi gibi idari isler mahkeme
baskani tarafindan yerine getirilecektir.

Miuzakerede sadece hiitkme katilacak hdkimler bulunur (CMK m.227/1). Bu
diizenleme ile mahkeme Gyeleri disinda kimsenin miizakereye katilmasina ve
dolayisiyla kurulacak hiikme etki etmesine izin verilmemistir. Nitekim hikmu
kuracak olan hakimlerden baskasinin mizakere siireci sonunda olusturulacak
hiikme etki etmesi istenmemistir. Bununla birlikte meslegi 6grenme
sirecindeki bazi kimselerin staj sirecinin bir geregi olarak miuzakerede
hazir bulunmalarina izin verilmistir Bu baglamda mahkeme baskani,
mahkemesinde staj yapmakta olan hékim ve avukat adaylarinin miizakere
sirasinda hazir bulunmalarina izin verebilir (CMK m.227/2). Uygulamada
bazi agir ceza mahkemelerinde durusmadan sonra muzakere yapilirken

76 KARAKEHYA, Ceza Muhakemesi, s.557
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savcinin durusma salonundan ¢ikmadigi gortilmekte, hatta bazen miizakereler
sirasinda goris beyan etmek suretiyle tartismalara katildigi séylenmektedir.
Yukarida inceledigimiz diizenlemeler 1siginda hukuken savci mizakerelere
katilmamalidir. Nitekim o yargilama makaminin bir parcasi degil; iddia
makamini isgal eden bir taraftir. AIHM bircok kararinda, iddia edenle karar
verenin ayni oldugu veya yargilama makaminin iddia makami gibi davrandigi
veyahut da iddia makaminin yargilama makaminin bir parcasi gibi hareket
ettigi cezai uyusmazliklar bakimindan adil yargilanma hakkinin ihlaline karar
vermistir. Bu baglamda savcinin mizakereler sirasinda hazir bulunmasinin
gecerli bir mazereti olamaz. Ayrica belirtmek gerekir ki, savunma makami
mizakerede hazir bulunamazken iddia makaminin hazir bulunmasina
izin verilmesi, AIHS m.6/1’deki genel adil yargilanma ilkesinin geregi olan
“silahlarda esitlik” ilkesine de aykirilik olusturacaktir.

Mizakerede cezaya etkili olan maddi ve hukuki soruna iliskin her sey
hakkinda gorus alis verisinde bulunulur ve karsilikh gorusler tartisilir. Usul
bakimindan tartismayi yine mahkeme baskani idare eder. Bu baglamda
Uyelere esit s6z hakki taninmalidir. Belirli bir husus tartisilirken yine etki
altinda kalma ihtimalini en aza indirmek bakimindan oylamadaki usule bagli
kalinarak, 6ncelikle kidemsiz Gyenin, sonrasinda kidemli Uyenin, en son da
mahkeme baskaninin tartisma konusuna iliskin gortistini agiklamasi gerekir.
Bu arada tartisma sirasinda heyet tyelerinin karsi goris bildirme ve birbirlerini
ikna etmelerine yonelik s6z almalarina da imkan taninmalidir. Bununla birlikte
tartismalarin sonsuz sekilde siiriip gitmesi de s6z konusu degildir. Cezaya
etkili belirli bir hususu tartisan heyet, 6rnegin tasarlamanin olayda var olup
olmadigl hususunda belirli bir slre tartishiktan sonra, hala birbirilerini ikna
edememislerse; bu durumda sonu¢ oylamaya gecilmek suretiyle belirlenir.

Miizakere tamamlandiktan sonra oy verme isine gecilir Mahkeme
baskani, kidemsiz liyeden baslayarak oylari ayri ayri toplar ve en sonra kendi
oyunu verir (CMK m.229/1). Kanunkoyucu kidemsiz tGyenin kendinden daha
kidemli olanlarin oyundan etkilenmemesi icin oy verme islemine ondan
baslanmasini dngérmistir. Belirli bir konuda karar, oybirligiyle alinabilecegi
gibi oy cokluguyla da alinabilir (CMK m.224/1). Karsi oya tutanakta yer verilir;
gerekgesi de tutanakta gésterilir (CMK m.224/2).

Hukuk sistemimiz hikim kurarken belirli bir konuda oybirligi ile karar
alinabilecegi gibi oy coklugu ile de karar alinmasini miimkun kilmistir. Bununla
birlikte mahkemenin vicdani kanaatini olustururken ve sonrasinda hukuki
sorunu ¢ozerken sadece oybirligi ile mi yoksa ayni zamanda oy coklugu ile de
mi hareket etmesi gerektigi konusunda, farkli devletlerde farkli uygulamalar
da bulunmaktadir.
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Maddi veya hukuki soruna iliskin karar verilirken, mahkeme baskan ve
tyelerinden hicbiri herhangi bir konu veya sorun lizerinde azinhkta kaldigini
ileri siirerek oylamaya katiilmaktan cekinemez (CMK m.229/2). Bu noktada
belirtmek gerekir ki; sanigin oy ¢oklugu ile suglu bulunmasi halinde, temel
cezanin belirlenmesi sirasinda, sanigin sug¢suz oldugunu séyleyen tyenin diger
Uyelerin soylediginden daha fazla ceza verilmesi gerektigi yoniinde de oy
kullanabilir.

Oylama sonucunda oylarin dagilmasi s6z konusu olabilir. Kanunkoyucu
oylarin dagilmasi durumunda ne sekilde hareket edilecegini de hikme
baglamistir. Buna gore; hitkme iliskin miizakere sonrasinda, belirli bir husus
karara baglanirken oylar dadilirsa sanigin en ¢ok aleyhine olan oy, ¢ogunluk
meydana gelinceye kadar kendisine daha yakin olan oya eklenir (CMK
m.229/3). Burada en aleyhe olan oyun ¢ogunluk meydana gelinceye kadar
kendisine yakin olan oya eklenmesinden maksat, eklendigi oy gibi kabul
edilmesidir.
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OzZET

Bu makalenin konusunu karsilagtirmal
hukuk baglaminda Birlesik Krallik (ingiltere)
hukukunda bilisim suglarina iliskin mevzuat
ve bunun uygulanmasi olusturmaktadir.
Bu amagla Birlesik Krallik’ta bu alani
diizenleyen temel yasalar ve bu yasalarda
yer alan sug tipleri incelenmistir. Bunun
yani sira uygulamayi gostermek igin belli
bazi davalardaki savciligin  suglamasi,
savunma avukatlarinin savunmalari ve yargi
makamlarinin verdigi kararlar incelenmistir.
Bu alanda Birlesik Krallik hukukunun
secilmesinin  6ne ¢ikan nedenleri bu
tilkede bilisim suglarinin siklikla islenmesi
ve uluslararasi boyutunun olmasi, glinlik
yasamin ve is yasaminin buyik olglde
bilisim sistemlerine bagh olmasi ve
devlet olarak bu suglarla micadelenin bir
politika olarak segilmesidir. Mevzuat ve
uygulamadan 6&rnekler verilirken, Anglo
Amerikan hukuk sisteminin 6nemli bir
Uyesi olan Birlesik Devletler’in mevzuati
ve mahkeme kararlarina da yer verilmistir.
Sonug olarak hem Anglo Amerikan
sisteminin hem de Avrupa Konseyi’'nin bir
liyesi olarak bu sisteme dahil olan Birlesik
Kralhk’in  bilisim suglarina iliskin rejimi
incelenerek, bu agidan tlkemizle arada bir
kopri kurulmaya calisiimistir.

Anahtar Kelimeler: Anglo Amerikan
hukuk sistemi, Birlesik Krallik (ingiltere)
hukuku, bilisim suglari, bilgisayarlarin
kotiye kullanilmasi, yetkisiz erisim.

Kabul Tarihi: 24.05.2017

ABSTRACT

The subject of this article is the computer
crime legislations and practice in United
Kingdom in respect of comperative law. In
this respect, the essential statuaries United
Kingdom and the related offences are
examined. Also the accusative arguments
of prosecutors, the defence arguments of
defendand’s attorneys and the court decisions
for certain cases are also cited in order to
explain the practice in field. The reasons of
choosing the United Kingdom law are, the
frequency and international nature of this
kind of offences in UK, the dependecy of the
daily and business life on ICT systems, and
existence of a Govermental policy to tackle
this kind of offences in UK. When examining
computer crimes legislations and practice,
also legislations and court decisions of the U.S
which is an important member of common
law system are discussed. Consequently, the
regime against the computer crimes in UK,
which is both a member of the common law
system and a member of Council of Europe, is
examined, an in this way it is aimed to establish
alaw bridge (liason) beetwen UK’s and Turkey’s
computer crimes and practices.

Keywords: Anglo American law system,
common law system, the law of United
Kingdom (English), cybercrimes, computer
misuse, unauthorized access.

1 istanbul Medipol Universitesi Hukuk Fakiiltesi Ceza Hukuku, Ceza Muhakemesi Hukuku ve
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GiRiS
I. NEDEN BIRLESIK KRALLIK HUKUKU?

Aslinda bu sorunun yaniti oldukga basit: Bilgisayarin ve bilisim sistemlerinin
ilk ciktigi yer Amerika Birlesik Devletleri (ABD) ve Birlesik Krallik (United
Kingdom /UK); dolayisiyla bilisim hukukuna iliskin ilk sorunlarin ¢ciktigi, ilk
hukuki diizenlemelerin yapildigi, ilk sorusturmalarin yapildigi ve ilk mahkeme
kararlarinin verildigi tlkeler de bunlar. Benim de makalenin yazari olarak hakim
oldugum yabanci dil ingilizce oldugu igin éncelikle bu iki tGlkenin hukuklarini
incelemeyi tercih ettim. Ozellikle Birlesik Krallik'i secmemin nedeni ise bir
yandan bizim yabancisi oldugumuz Anglo Amerikan hukuk sistemine ait ve
hatta onun kaynagi olmasina ragmen, 6te yandan Avrupa Konseyi'ne ve ¢itkmak
Uzere olsa da Avrupa Birligi'ne lye olmasi, bunun sonucunda da bu 6rgitlerin
yarattigl hukuk diizenlerini i¢ hukukunun bir pargasi haline getirmis olmasidir.
Tirkiye ise bunlardan sirasiyla birine taraf digerine aday llke olmakla, bu
anlamda bir sekilde Birlesik Krallik ile paydastir. Dolayisiyla Tirk hukuku ile
farklilklarinin yani sira elverisli bir karsilastirma yapabilmek amaciyla Birlesik
Krallik sistemini incelemeyi tercih ettim.

Benzer calismalarda siklikla ingiltere ifadesinin anilmasina ragmen bu
calismada Birlesik Krallik ifadesini secmemin de bir nedeni var. Aslinda ingilizce
yazilmis yayinlar, bu iilkedeki mahkeme kararlari veya Avrupa insan Haklari
Mahkemesi kararlari okundugunda Iingiltere icin “United Kingdom” vyani
“Birlesik Krallik” ve bunun kisaltmasi olarak da “UK”nin kullanildig1 goralar.
Bu ise devletler hukukundan kaynaklanan, yargi ve egemenlik yetkisi ile ilgili
oldugu icin konumuzu da ilgilendiren bir husustur.

ingiltere (England), Britanya Adas’nda bulunan ve adanin ortasinda ve
glneyinde yer alan bir llkedir. Ancak ayni adanin kuzeyinde kismen bagimsiz
olan iskogya (Scotland), adanin orta batisinda Galler (Walles) ve irlanda
adasinin kuzeyinde bulunan Kuzey irlanda (North Ireland) yer alir. Ulkeden
Ulkeye degismekle beraber bunlarin icinde bulunduklari statliye gore kendi
parlamentosu, bakanlar kurulu ve basbakanlari bulunur. Ancak bunlar
Kral ya da Kralicenin yonetiminde (hali hazirda Kralice Il. Elizabeth) Birlesik
Krallik’t olustururlar. Bunun Ustlnde ise eski Birlesik Krallik somirgeleri olan
Avustralya, Yeni Zelanda, Kanada gibi Ulkelerin olusturdugu ingiliz Milletler
Toplulugu (Commonwealth) bulunmaktadir. Ancak bunlar artik bagimsiz
devletlerin olusturdugu bir topluluktur.

Birlesik Krallik ti¢ farkh yargi cevresini icerir. ingiltere ve Galler, iskogya
ve Kuzey irlanda. Bunlarin {clini birlikte ifade etmek icin Birlesik Krallik
(UK) kisaltmasi kullanilir. Bazi yasalar, 6rnegin 1990 tarihli Bilgisayarlarin
Kotuye Kullanilmasi Yasasi (Computer Misuse Act, 1990) tim Birlesik
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Krallik'ta uygulanmaktadir. Yargl cevresinden kaynaklanan farkliliklar so6z
konusu oldugunda ise calismanin odaginda ingiltere ve Galler olacaktr.
Aslinda ingiltere/Galler, iskogya ve Kuzey irlanda iilkelerinin farkli yasalari,
mahkemeleri ve hukuk diizenleri olmasi ragmen 6zellikle iskogya disindakiler
birbirlerine ¢ok benzerler. Bunun yani sira 6zellikle ingiltere hukuk sistemi
son derece gelismistir. Bu Ulkelerden herhangi birinde bir hukuk eseri
yayinlandiginda genellikle bu Ulkelerdeki tim yasalar ve mahkeme kararlari
dikkate alinir ve bunlara atif yapilir. Hatta aralarindaki benzerlikler ve ortak
gecmisleri nedeniyle ABD, Kanada, Avustralya ve Yeni Zelanda yasalarina ve
mahkeme kararlarina da atif yapilir. Ortak hukuk mirasina sahip olmanin yani
sira, gelismis ekonomilere sahip olan bu llkeler, bilisim suclariyla ilgili olarak
kendi yasalarinda 6nemli degisiklikler gerceklestirmislerdir. Hukukun gelisen
bu alaninda, bilisim suglarinin ortaya gikardigi zorluklarla miicadele edebilmek
icin bu tlkelerin birbirlerinin deneyimlerinden 6grenecekleri cok sey bulunur?.
ingiltere’den farkli olarak Avustralya, Kanada ve ABD’de federasyon sistemi
gecerli oldugundan, calismamizda bu federal yasalar (federe devletlerin
Gzerinde tim Ulke capinda gecerli olan yasalar) dikkate alinmistir.

Bu baglamda Birlesik Krallik hukuk sistemi dikkate alinarak bir karsilastirmal
hukuk calismasi yapildiginda, bir anlamda s6z konusu diger tlkeler hakkinda
da 6rnekler verilmis ve benzesimler kurulmus olmaktadir®. Bu tilkeyi secmemin
bir diger 6nemli nedeni de budur.

Makalede diger kaynaklar, mahkeme kararlari ve diger uluslararasi
mevzuat ve ictihat ile uyumu saglamak adina 6zgiin dildeki United Kingdom’in
karsilig olan Birlesik Krallik ifadesini; Birlesik Krallik hukukunda yer alan yasa
isimlerinin ya da gesitli kurum ve kuruluslarin adlarinin kisaltilmasinda ya da
mahkeme kararlarinda ise United Kingdom’in ingilizce kisaltmasi olan “UK”yi
kullanacagim.

Birlesik Kralllk Hukukunun bilisim sugclarina iliskin dizenlemeleri ve
uygulamalarini aktarmaya ve aciklamaya ge¢cmeden 6nce, konunun daha iyi
anlasiimasi i¢in 6ne ¢ikan kavramlari ve suc politikasinin belirlenmesinde etkili
olan slreg ve disinceleri de aktarmaya calisacagim. Bu nedenle ilk sayfalar
adeta bir giris niteliginde olacak.

2 Jonathan Clough, Principles of Cybercrime, Second Edition, Cambridge, Cambridge
University Press, 2015, s. 27.

3 Birlesik Krallik hukuk sisteminin bittuini hakkinda bilgi icin bkz: Alisdair A. Gillespie, The
English Legal System, 5th Edition, Oxford, Oxford University Press, 2015, s. 1 vd.; Catherine
Elliott, English Legal System Essential Cases and Materials, Second Edition, Harlow, Pearson
Longman, 2009, s. 3 vd.; Stefan Fafinski/Emily Finch, English Legal System, 3rd Edition,
Harlow, Pearson Longman, 2010, s. 1 vd.; Catherine Elliott/Frances Quinn, English Legal
System, Eleventh Edition, Harlow, Pearson Longman, 2010, s. 11 vd.; Jacqueline Martin,
English Legal System: Key Facts Key Cases, London and New York, Routledge, 2014, s. 1 vd.
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Son olarak bu calismanin tiiketici bir ¢alisma olmadigini (Birlesik Krallik
hukukcularinin kendileri dahi herhangi belli bir konuyu tam olarak tiiketmekte
zorlanmaktadirlar) belirterek okuyucularin makalemi yalnizca 6rnek calisma;
ufkumuzu agmak, olumlu ve olumsuz yanlarimizi gérerek ders ¢ikarmak igin
bir basamak olarak gérmelerini dilerim.

Il. TEKNOLOJiININ KONUSU VE TERMINOLOJI
A. Sanal Aglarin Onemi

Sanal aglar (internet, intranet, LAN vb.) giinimuzde bilisim suglari ile
ilgili bir dizenlemenin veya galismanin temel konularindan birini olusturur.
Bu temel, yalnizca bilgisayarlar icin sanal aglarin alt yapiyi olusturmasindan
degil; bilgisayarlara glic vermek icin elektrigin gerekli oldugu gibi, sanal
aglarin bilgisayarlar i¢in bir teknolojik fenomen olmasindan da kaynaklanir®.
Dolayisiyla UK hukukunda yer alan bilisim suglarina ve bunlarin sorusturma
ve kovusturmasina iliskin dizenlemelerin tamaminda sanal aglar dikkate
alinmistir.

B. Kisisel Verilerin Onemli Bir Bilesen Olmasi

Birlesik Krallik agisindan kisisel veriler, bunlarin korunmasi ve bunlara karsi
islenen suglar bilisim hukukunun dnemli bilesenlerinden birini olusturur. Bu
nedenle bu konu hakkinda da bazi agiklamalar yapmak gerekir. Avrupa veri
koruma hukukunun “kisisel bilgi” (personal information) yerine “kisisel veri”
(personel data) terimini kullanmasinin tek bir nedeni vardir: Mahremiyete
yonelik tehditler; islenmemis, yigin halindeki verilerin bireylerle baglantih
hale getiriimeden (kisisellestiriimeden) kullaniimasiyla birlikte baslar,
dolayisiyla hukuk da daha bu ilk asamada konuyla ilgilenmeye baslamalidir.
Bu nedenle hentiz belirli bir bilgi olmadan, bireyi tanimlayabilecek bir bilgi
kirintisi diizeyindeki verinin varligi halinde dahi bu veri koruma hukukunun
kapsaminda olmalidir. Bu nedenle kisisel veri kavrami tercih edilmistir®.

Bundan hareketle Birlesik Krallik hukukunda da bu alanda kullanilan
terminoloji hem bu gerekceyle hem de bu alandaki uluslararasi mevzuatla
uyumlu olabilmek adina “kisisel veri” olarak belirlenmistir.

C. Yasa ile Yapilan Tanimlarin Potansiyel Bir Dezavantaj Olusturmasi

Teknolojik gelismeler i¢in yasa ile yapilan tanimlarin potansiyel bir
dezavantaji goriltr: Tarihin belli bir aninda kabul edilmis ve politik
uzlasmayla yasalasmis tanimlar kullanish degildir. Buna karsin, herhangi
bir tanimin yoklugu halinde, bir “bilgisayar” ile karsilasildiginda bunun

4 lan Walden, Computer Crimes and Digital Investigations, Second Edition, Oxford, Oxford
University Press, 2016, pn. 1.05.
> Walden, pn. 2.12.
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mahkemeler tarafindan tanimlanmasi gerekir. Kablosuz tasinabilir cihazlarin
gelismesi (6rnegin, akilli cep telefonlar), bircok bireyin bilgisayar hakkindaki
tanimlamasiyla uyusmaz. Televizyonlardan ¢camasir makinelerine kadar genel
olarak “Nesnelerin interneti” (Internet of Things / loT) olarak adlandirilan
nesnelerin icine yari iletken ciplerin entegre edilmesi silireci, bunlarin birer
bilgisayar olarak kabul edilmesi ve bu nesnelerin yetkisiz kullaniimasi halinde
cezalandirmanin sinirlarinin genisletilmesine yol agmistir. Gelecegin tasinabilir
cihazlarina internet iletisimi saglayacak sistemlerin gdmilmesi, bir yandan
uzaktan kontrol edilebilir nesnelerin islevselliginin artirilmasi olasiliginin
habercisi olurken, diger yandan yeni tlr suc aktivitelerinin de ortaya ¢ikmasina
yol agacaktir®. Dolayisiyla bilgisayar, veri ya da ag gibi terimler arasinda kesin
ve net bir ¢izgi ¢cizmek, bunlari agik ve gergevesi belirli bir bicimde tanimlamak
mimkun degildir’. Yapilacak her tanim icerisinde eksikler barindiracag gibi,
bugiin icin gecerli olan tanim, bu makaleyi alti ay sonra okuyacaklar icin ya
yetersiz olacak ya da gecerli olmayacaktir®.

Ornegin, bilisim hukuku hakkindaki eserlerde yer alan tartismalarin
¢ogunu, geleneksel hukuki metinlerde yer alan terimlerin bilisim hukuku
alanina uygulanmaya calisilmasi olusturur. Ornegin, ABD’de yiiriirliikte
bulunan Cocuklarin Online Yayinlardan Korunmasi Yasasi’nda (The Child Online
Protection Act — COPA) aglarin agi olan internet yalnizca “World Wide Web”
olarak tanimlanmistir. Bu tanimlama giiniim{iz teknolojisi karsisinda ¢cok dar ve
bir alana 6zgilenmis olmasi nedeniyle elestiriimektedir. Dolayisiyla teknoloji
alanindaki gelismelerin ¢ok hizli olmasi nedeniyle belli bir teknolojik ortama
yonelik yasa ile yapilan tanimlama girisimleri birkac yil icinde eskir ve islevsiz
kalir®. Bu nedenle Birlesik Krallik hukukunda bu tiir aygitlarin ya da bilesenlerin
kesin bir bicimde tanimlanmasindan kac¢inilmistir. Benim de katildigim ve
dogru buldugum bu bakis agisi Glkemiz mevzuati agisindan da gecerlidir. Hatta
Glkemiz bir adim daha 6ne gecerek “bilisim sistemleri” kavramini kullanarak
her yeni gelismeyi ve aygiti kapsayabilecek bir diizenleme yapmistir.

D. Adlandirma Sorunu: Bilgisayar, Bilisim ya da Siber Suglar mi?

“Teknolojinin olanakli kildigi suglarin kapsami daima gelismektedir, bu
gelisim hem teknolojik degisimin fonksiyonlari hem de yeni teknolojilerle
sosyal etkilesim agisindan olmaktadir™®.

& Walden, pn. 2.17.

7 Walden, pn. 2.19.

8  Bilgisayarin ve bilisim sistemlerinin tanimi hakkinda ayrintilh bilgi icin bkz: Murat Volkan
Diilger, Bilisim Suglari ve internet iletisim Hukuku, 6. Basi, Ankara, Seckin Yayincilik, 2015, s.
63 vd.

° Walden, pn. 2.23.

1 Lawrence Lessig, Code and other Laws of Cyberspace, New York, Basic Books, 1999, s. 85-
99.
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Calisma konumuzun tanimlanmasi yalnizca klasik hukuk teknigi ile sinirh
degildir, bunun yani sira s6z konusu tanimlama kritik hukuki analizlerin
yapilmasinda bize “temel bir distnsel ara¢”! olarak adlandirma ve plan
olusturmada yardimci olacaktir®?,

Bilisim sugclarinin islenme bigimlerinin sayisi kadar bu suglari tanimlayan
terimler de bulunur®: “Bilgisayar suglari / computer crime”, “bilgisayar ile ilgili
suclar / computer-related crime” ya da “bilgisayarlar tarafindan islenen suglar
/ crime by computer” gibi terimler erken donemde kullanilmistir!* Dijital
teknolojilerin daha yaygin hale gelmesiyle birlikte, sozlige “ileri teknoloji /
high technology” suclari gibi terimler de eklenmistir’®. internetin ilerleyisi
bizlere “siber suclar / cybercrime” ve “internet” veya kisaca “net” suglari
terimlerini de getirmistir'®. Bunlardan baska “dijital”, “elektronik” (ya da kisaca
e-), “virttel”, “IT”, “ileri tek / high-tech” ve “teknoloji sayesinde / technology
enabled” suglar gibi terimleri de kullaniimistir’’.

Bu sozciikler tam manasiyla (s6zlik anlamiyla) alinirsa, her terim igerisinde
bir veya birden fazla eksikligi barindirir. Bilgisayara odaklanan terimler “aglari”
icermezler. Siber suclar veya sanal suclar gibi digerleri ise yalnizca internete
odaklanmis olarak gorulirler. Dijital, elektronik veya ileri teknoloji suglari
gibi terimler ise anlamini yitirecek kadar genis goriinirler. Ornegin, ileri
teknoloji sucu, nanoteknoloji ya da biyomiihendislik gibi diger ileri teknoloji
gelismeleriniicerecek kadar aga dayali bilgi teknolojilerin 6tesine gidebilirler®,

Bu nedenle bu terimlere sozliik anlamiyla yaklasilmamalidir; zira bunlar
sozlik anlamindan ziyade sugun islenmesinde teknolojinin rollinii vurgulayan
genis anlamda betimleyici terimlerdir. Bununla birlikte henilz hicbir terim

11 “Basic intellectual tool” kavrami igin bkz: Jeremy Horder, “The Classification of Crimes and
the Special Part of the Criminal Law”, Defining Crimes: Essays on The Special Part of the
Criminal Law, Ed: R. A. Duff/Stuart P. Green, Oxford, Oxford University Press, 2005, s. 21.

12 Walden, pn. 2.26.

13 Alisdair A. Gillespie, Cybercrime: Key Issues and Debates, London and New York, Routledge,
2016, s. 1.

4 House of Commons Standing Committee on Justice and Legal Affairs, Computer Crime,
Final Report, 1983, s. 12; Donn B. Parker, Crime by Computer, New York, Scribner, 1976, s.
1 vd; Ulrich Sieber, Legal Aspects of Computer — Related Crime in the Information Society -
COMCRIME Study, http://www.edc.uoc.gr/~panas/PATRA/sieber.pdf; 25.11.2016, s. 1 vd.

15 Susan W. Brenner, “Cybercrime Metrics: Old Wine, New Bottles?”, Virginia Journal of Law
and Technology, Vol. 9, No. 13, Fall 2004, s. 4.

1% Sheridan Morris, The Future of Netcrime Now: Part 1 — Threats and Challenges, Home
Office Online Report 62/04, 2014, s. vi.

17" Clough, s. 9,10; Gillespie, Cybercrime, s. 1.

8 Morris, The Future of Netcrime, s. vi; Clough, s. 10. Ayrica bkz: Susan W. Brenner,
“Nanocrime?”, University of lllinois Journal of Law, Technology and Policy, No. 1, 2011, s.
39-105.

146 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



The Cybercrime Law and Its Practice in United Kingdom Within the Context of
Comperative Law
Assoc. Prof. Dr. Murat Volkan DULGER

gercek anlamda bu alanin tamamini kapsayan ve tam anlamiyla aciklayici bir
terim haline gelmemistir. Bu nedenle terimlerin ¢ogu birbirlerinin alternatifi
olarak kullanilirlar.

Bu baglamda, ornegin bilisim hukuku alaninda 6nemli bir isim olan
Avustralyali hukukcu Prof. Dr. Brian Clough kitabinda su nedenlere dayanarak
“siber su¢” terimini kullanmistir: ilk olarak bu terim 6gretide ve edebiyatta
yaygin olarak kullanilmaktadir®®. ikinci olarak bu, yaygin olarak kullanilan bir
terim haline gelmistir®. Uglincii olarak, bu terim aga bagh bilgisayarlarin
onemini vurgulamaktadir. Dordiinci olarak, bu terim uluslararasi alanda
taninmakta ve kullanilmaktadir; Birlesmis Milletler tarafindan?' ve Avrupa
Konseyi Siber Suclar S6zlesmesi tarafindan kullanilan bir terimdir?2,

Bilisim hukuku alaninda bir baska énemli isim olan ingiliz hukukgu Prof.
Dr. lan Walden, “siber suglar” kavraminin, “bilgisayar suglarinin” alt kiimesini
olusturdugunu, bu alandaki dikkatin ise daha genis bir alana yoneltilmesi
gerektigini ifade eder. Ancak yine de bilgisayar suglari (computer crimes)
ile siber suglari (cyber crimes) es anlamh olarak kullanir®. Oysa ben tam
tersine “bilgisayar suclari” kavraminin “siber suclar” kavraminin alt kiimesini
olusturdugunu distinmekteyim. Ancak Walden ve Walden'in gorisiini
hakh bularak buna atif yapan ingiliz hukukcu Prof. Dr. Alisdair A. Gillespie,
bunun bilingli ve dogru bir tercih oldugunu su sekilde ifade etmektedirler:
“Herhangi bir bilgisayar siber alana bagl olmak ihtiyacinda degildir (bizim
konumuz agisindan internete), dolayisiyla bir internet sucuyla ilgileniyorsak,
bazi bilgisayar suglari bununla ilgili olmakla birlikte, aslinda buna bagh olarak
bilgisayar sugundan daha dar bir alanla ilgileniyoruz demektir. Benzer bigcimde
“dijital” ve “ileri teknoloji” suglarinin, “e-su¢lar” ya da “siber suglar” da oldugu
gibi mutlaka internete bagli olmayi gerektirmeyen daha genis kapsamli
suglar oldugu séylenebilir”?*. Gillespie bu tanimlamayi su 6rnekle daha iyi
aciklamaktadir: “A gizlice bir ofise girer ve B’nin bilgisayarindan gizli bilgileri bir
USB hafiza kartina aktarir. Sonrasinda bu bilgileri B’nin rakibi olan C’ye satar.
Bunun bir siber su¢ olmasi miimkiind(ir —A’nin B’nin ofisine gizlice girmek yerine
B’nin bilgisayarinin bilisim giivenligini kirmasi ve verileri aktarmasi halinde—

9 Ayrica terim, (seyrek de olsa) mevzuatta da gortlmektedir, bkz: the Cybercrime Act 2001.

2 Oxford ingilizce S6zIUgi “siber sugu”, “bilgisayar ya da internet kullanilarak islenen sug ya da
suglar” olarak tanimlamaktadir, Oxford English Dictionary Online, Oxford University Press,
December 2014.

21 United Nations Office on Drugs and Crime, Comprehensive study on cybercrime, 2013.

2 Clough, s. 10.

3 Walden, pn. 2.26.

% Gillespie, Cybercrime, s. 1; Paul Hunton, “The Growing Phenomenon of Crime and the
Internet: A Cybercrime Execution and Analysis Model”, Computer Law and Security Report,
Vol. 25, 2009, s. 529.
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buna ragmen A internete baglanmamstir. Biitiin islemleri aga baglanmadan
(offline) gergeklestirmistir”. Dolayisiyla sorusturmacilar da olayi ayni sekilde
incelemek durumundadirlar (polislerin kendi ¢alistiklari birimin adini “siber
suglardan” ziyade “ileri teknoloji suglari” olarak kullanmamalarinin nedeni de
budur). Boyle bir olaya iliskin sorusturma sonucunda yapilacak iddia faaliyeti
de ayni sekilde yapilacaktir. Dolayisiyla bu tir olaylar i¢in tam olarak siber sug
denmesi olanakli degildir®.

Terminolojideki tim bu farkliliklar, bunlarin neleri kapsadigl konusunda
artik bir uzlasmaya varilmistir. Siber (bilisim) suclarin iki ilke kategorisi, “sibere
badli/cyber-dependent”ve “siber sayesinde/cyber-enabled”islenen suclardir®®.
Sibere bagli suglar, “yalnizca bir bilgisayar, bilgisayar adi ya da bir baska tiir ICT
kullanilarak islenebilen” suglardir®’. Bunlar siklikla bilisim yazilimlari, kéticdl
yazilimlar veya DoS ataklari gibi, teknolojinin suc¢ aktivitelerinin hedefinde
oldugu suglarla ilgilidir?2,

Siber sayesinde suclar ise, “bilgisayarlar, bilgisayar aglari ya da bir baska
tir ICT kullanilarak islenen ya da islenme orani artan geleneksel suglardir”.
Ornegin, cocuk pornografisi, takipgi tacizci (stalker), fikri miilkiyet hirsizligi
ya da dolandiricilik gibi. Bu suglarin failleri de yaygin bir bicimde teknolojiyle
ilgilenmekle birlikte, sibere bagli suglardan farkli olarak bu suglarin bilisim
teknolojileri olmadan da islenmeleri mimkindir®,

Ugiincii bir kategoriise “bilgisayar destekli suglardir /computer suported”3*.
Bu suglarin islenmesinde bilgisayarin kullanilmasi rastlantisaldir, ancak bunlar
suca iliskin 6nemli deliller saglayabilirler. Ornegin, bir cinayetin siiphelisinin
adresi bilgisayarda bulunabilir ya da cinayet 6ncesinde failin ve magdurun
birbirlerine godnderdikleri mesajlarin  kayitlarinin bilgisayarda bulunmasi
mimkindir. Bu tir davalarda teknoloji sugun islenmesi icin 6nemli bir
etken degildir, ancak delillerin bulunmasi icin 6nemli bir etken ve zengin bir
kaynaktir32,

% Gillespie, Cybercrime, s. 3.

Mike McGuire/Samantha Dowling, Cyber Crime: A Review of the Evidence, Research Report
75, Summary of Key Findings and Implications, Home Office, October 2013, s. 5.

7 McGuire/Dowling, s. 5.

% Clough, s. 10, 11.

% McGuire/Dowling, s. 5.

30 Clough, s. 11.

Melaine Kowalski, Cyber-Crime: Issues, Data Sources, and Feasibility of Collecting Police-
Reported Statistics, Cat. No. 85-558-XIE, Canadian Centre for Justice Statistics, 2002, s. 6.
Computer Crime and Intellectual Property Section, The National Information Infrastructure
Protection Act of 1996, Legislative Analysis, US Department of Justice, 1998; Clough, s. 11.
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Bu siniflandirma ya da bunun varyasyonlari®®; Avustralya®*, Kanada®,
Birlesik Krallik®*® ve ABD3”de benimsenmistir. Bu siniflandirma ayrica bir
soruya da isaret etmektedir: Bilisim suclari tamamiyla yeni tir sucglar midir
yoksa basitge eski suglarin yeni islenis bicimleri midir?*® Aslinda cevap her
ikisidir. Calismamizda tartisma konusu yaptigimiz bilisim suclarinin blylk bir
¢ogunlugu yeni bicimlerde islenen eski (klasik) suclardir. Gergek bilisim suglari,
bilgisayarlara ve bilgisayar aglarinin kendisine karsi gerceklestirilen ve bilgi
islem olmaksizin var olmasi olanakli olmayan suglardir®.

Goraldagu Uzere Anglo Amerikan hukuk sistemlerinde ve hatta Kita
Avrupasi hukuk sistemine ait bazi tGlkelerde*, “cybercrime” yani “siber suglar”
terimi yerlesmis durumdadir. Ancak ben bunun yerine Tiirkge bir kavram olan
ve llkemizde hem 6gretide hem de mevzuatta yaygin bir bicimde kullanilan
“bilisim sucglar” kavraminin kullanilmasinin Glkemiz 6gretisi ve uygulamasi
acisindan daha uygun oldugunu distinmekteyim. Buna karsin Anglo Amerikan
kaynaklari incelenirken, hala pek cok kaynakta “computer crimes / bilgisayar
suglar’” kavraminin da kullanilmasinin nedeni, bunun eski kullanimlara
baghligin yaninda, bazi yazarlar tarafindan bunun daha kapsayici bir kavram
oldugunun distnilmesinden kaynaklandigini da belirtmeliyim??.

Yukarida vyapilan aciklamalardan goruldtugi Uzere, bilisim suclarinin
sinirlarinin acik¢a belirlenmesi, diger benzer konulardan ayriminin agikg¢a
ortaya konulmasi mimkiin degildir. Buna ek olarak, sug olusturan bir hareket
genellikle ayni anda birkag farkli tiirdeki sug tipiyle uyusmakta ya da ayni anda
baska suclarla birlikte bir suc¢ serisinin parcasi olarak islenebilmektedir. Bu
alandaki bir isimlendirme ya da siniflandirma ¢alismasinin amaci, bu alanin
oldugu gibi tanimlanmaya kalkisilmasindan ziyade, siber uzayda hali hazirda
gerceklesen farkh tirdeki sug aktivitelerinin etkin bir bicimde incelebilmesi
icin bir cerceve saglanmasidir®.

3 S6z konusu siniflandirmalar hakkinda ayrintili bilgi i¢in bkz: Gillespie, Cybercrime, s. 3-8.

34 Attorney General’s Department (Australia), National plan to combat cybercrime, 2013, s. 4,
5.

35 Kowalski, s. 6.

3 McGuire/Dowling, s. 5.

37 Computer Crime and Intellectual Property Section, The National Information Infrastructure
Protection Act of 1996.

3 Brenner, Cybercrime Metrics, s. 15

3 Clough, s. 11.

% QOrnegin bkz: Eddy Willems, Cybergefahr: Wie wir uns gegen Cyber-Crime und Online-Terror
wehren kénnen, Wiesbaden, Springer Vieweg, 2015, s. 1 vd.

4 Dulger, s. 77-80.

42 Walden, pn. 2.46.
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Il. TARIHCE

Aslinda insanlarin teknolojik gelismeleri suc¢ islemede ara¢ olarak
kullanmalarinin tarihi oldukga eskilere dayanir. Basit bir tarih okumasi bizlere
teknoloji ile sug arasindaki iliskinin yeni olmadigini ve teknolojik gelismelerin
getirdigi faydal kullanimlarin yani sira bunlar kullanilarak zarar verme
potansiyelinin, getirmis oldugu faydalara ¢ok da uzak olmadigini gosterir.
Bununla birlikte, her ne kadar teknolojik fikirler ve donanimlar zamanla
degisiklige ugrasalar da bircok temel sug isleme dislincesi ayni kalmistir.
Ozellikle teknolojinin yarattigi giivenin kullanilarak sug islenmesi diisiincesi
hala gecerlidir. 19. ylzyilda ilk telgraf sistemleri kullanilarak islenen bazi
dolandiricilik suglariile glinimiziin modern bilisim —korsanlik—suglariarasinda
esrarengiz bir benzerligin bulundugu goérilir. Sug ve teknoloji arasindaki bu
uzun sireliiliski, her ne kadar kolay olmasa da, ayni zamanda suc¢tan korunma
ve giivenlik kavramlari icin de sdylenebilir. Ornegin; Misir piramitlerinin
mimarisi, mezar soyguncularinin énlenmesi icin yiksek dizeyli glvenlik
teknolojilerinin kullanilmasini gerektirmistir. Birkag kiiciik yanhs adimin atilmasi
va da hareketin yapilmasi mezarin kapisinin sonsuza kadar kapanmasina yol
acmaktaydi. Bu sistem, ginim{zin havaalanlarinda normal disi hareketliligin
takip edilerek potansiyel terdrist aktivitelerin tespit edilmesinde kullanilan
yontemlerin benzeridir. Yine telgrafla ilgili olarak, icadindan kisa bir siire sonra
suglularin yakalanmasinda kullanildigi bilinmektedir. Bir katil olan John Tawell,
1845'teki infazindan dakikalar 6nce bu durumu ifade etmistir; zira kendisi
metresini 6ldirdiikten sonra trenle Londra’ya gitmek Uzere yol ¢iktiginda,
Tawell hakkindaki bilgi telgrafla polis merkezlerine bildirilmis ve kendisi
Londra’ya vardiginda polis tarafindan yakalanarak gézaltina alinmistir®.

Bugiin de suglular ile sorusturma makamlari arasindaki “kedi — fare oyunu”
gecmiste oldugu gibi devam etmektedir. Suclular yeni teknolojiler Uretir ve
kullanirlarken, sorusturma makamlari da onlarin seviyesini yakalamaya ve
suglarin sorusturulmasi, tespiti ve dnlenmesi icin ayni teknolojileri kullanmaya
¢alismaktadirlar. GlniUmdizin modern zamanlarinda degisen asil husus,
kiiresel bir iletisim sistemiyle birbirine bagli olarak kisisel bilisim sistemlerinin
(bilgisayarlarin) kullaniminin ortaya ¢ikmasi ve artmasidir. Zararh hareketlerin
olusumu ve esastan degisimine iliskin zaman araligi, s6z konusu agin olusumu
ile son derece kisalmistir. Ozellikle dikkate alinmasi gereken husus ise, bir
bilisim sucunun islenmesi icin gereken zaman, bilisim sucu dalgasiicin gereken
zamana donldsmds ve yillar ve aylardansa, saatler ve dakikalar konusulmaya
baslanmistir. Sonug olarak, bugtin bilisim sistemleri ve ag teknolojileri basitce
“carpan etkisi yaratan bir glic” olmanin 6tesine ge¢mistir. Sugun islenmesinin,

4 David S. Wall, Cybercrime: The Transformation of Crime in the Information Age, Cambridge,
Polity Press, 2014, s. 2.
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sorusturulmasinin ve énlenmesinin kiiresel capta paylasilmasi artik yalnizca
bir disiince degildir; ancak bunun gerceklesmesi yliksek diizeyde bilgisayar
giicii gerektirmektedir. iste bunlarin gelismesi son derece hizli bir sekilde
olmakta, bilisimdeki hiz bu alanin en 6nemli belirleyici 6zelliklerinden birini
olusturmaktadir. Nitekim Moore’un hesaplamasina* goére bir internet yili
yaklasik olarak normal bir takvim yilina gore li¢ ay ya da daha az bir siireye
denk gelmektedir®. iste asagida yer alan kronolojik siralama bu bilgiler
1siginda degerlendirilmelidir.

Birlesik Krallik'ta ve Anglo Amerikan hukuk sisteminde yer alan (lkelerde
bilisim suclari ve bilgisayarlar hakkinda ciltler dolusu kitap ve makale bulunur.
Bu yayinlarin tarihi 1970’lerden itibaren baslar. Bu alanda ingiltere’de
yayinlanan ilk kitap “Gerald McKnight, Computer Crime, Walker and Co.,
1973” tarihli eserdir.

ingiliz bilim insani Hollinger, 1997 tarihine gelinceye dek, bu alanda
yapilan arastirmalari ve vyazilanlari dort periyoda ayirir?. Yazara gore
1946'dan 1976’ya dek siren “kesfetme” periyodunda, bilgisayarlarin ve
iletisim araclarinin kotiye kullanilmasi, ilk olarak “telefon hatlarinin kétiye
kullaniimasi” (phone phreaking) olarak ortaya ¢ikmis ve bu sekilde kayitlara ve
yazina ge¢mistir. 1977’den 1988’e dek sliren “suga donlisme” (criminalization)
periyodunda ise, ceza hukukunun midahalesini gerektirecek sekilde ortaya
cikan sorunlar, buna bir tepki olarak gesitli hukuk diizenlerinde bu alana 6zgii
yasama c¢alismalarinin yapilmasini sonuglamistir. Bu alanda “tek basina ilk
diizenlemeyi yapma 6duliini” ise bir Amerika Birlesik Devletleri (ABD) eyaleti
olan Florida kazanmistir®®. Uglincii periyod ise 1989’den 1993’e kadar siiren,
“bilisim korsanlarinin (hackers) seytanlasmasi” dénemidir. Bu donemde kolluk
glgleri, bilgi ve iletisim teknolojilerindeki (Information and Communications
Technologies / ICT) devrimin getirdigi ve basini bilisim korsanlarinin ¢ektigi
tehditlere karsi yogun bir miicadele vermisler, cok ugrasmislar, ancak siklikla
basarisizhga ugramislardir. Son olarak Hollinger, kitabini yazdigi dénemi
“denetim” periyodu olarak aciklar. Bu donemde bilisim sistemlerinin iletisim
bltinluglne yonelik suglardan ¢ocuk pornografisine iliskin materyallerde
oldugu gibi hukuka aykiri iceriklerin internetten erisilebilirligine kadar ¢ok
sayida su¢ s6z konusudur®.,

4 G. E. Moore, “Cramming More Components onto Integrated Circuits”, Electronics, Vol.38,
No. 8, 1965, s. 114-117.

4 Wall, Cybercrime, s. 2, 3.

% Walden, pn. 2.49.

47 Richard C. Hollinger, Crime, Deviance and the Computer, Aldershot, Dartmouth Publishing,
1997, s. xviii.

% Florida Computer Crimes Act (Florida Bilisim Suglari Yasasi), Fla. Stat. Ch. 815, yirirliuge
giris tarihi 1 Agustos 1979.

4 Walden, pn. 2.50.
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Hollinger’in tarihsel siniflandirmasini kabul etmemek icin hi¢bir neden
bulunmamaktadir. Ancak bir noktaya isaret etmek gerekir, glinimiizde
bilgisayarlar ve bilisim suclari iki 6nemli tehdit tarafindan yonlendirilmekte:
Terorizm ve organize suclar. Ayrica hukuka aykiri icerikler de hala sucg
politikasinin glindeminde énemli bir yer isgal etmekte. Dolayisiyla, bu donem
“kritik altyapilar” dénemi olarak adlandirilabilir; zira bu donemde bireyselden
ziyade toplumsal seviyedeki konular ceza hukuku ve ceza muhakemesi
hukukundaki reformlara yonelik politikalarin olusturulmasinda daha énemli
hale gelmistir®®,

Bilisim suglarinin tarihgesinin olusturulmasinda alternatif segenekler de
mevcuttur. Ornegin, inlii Alman ceza ve bilisim hukukgusu Prof. Dr. Ulrich
Sieber, bilisim suglarinin ortaya c¢ikardig tehlikelere karsi ulusal hukuklarin
yasama alaninda gosterdigi tepkilere gore bunu “alti ana dalgaya” ayirir®™.
1970’ler ve 1980’ler boyunca gorilen ilk dalgada yasalar, bilgisayarlarin
bireyler hakkindaki verileri isleme kapasitelerindeki artisa bir yanit olarak,
verilerin korunmasi ve mahremiyet konulariyla ilgilidir. 1980’lerin baslarinda,
bilgisayarlarin kullanildigi ekonomik ¢ikar amaciyla islenen suglarla ilgili olarak,
mevcut ceza yasalari glincellenmis ve bunlara ekler yapilmis, ancak bunlar
da yetersiz kalmistir. 1980’ler boyunca ve 1990’larin basinda ise bilgisayar
yazilimlari ve geleneksel olarak korunan eserlerin yeni formlari gibi internet
ve bilisim teknolojileri sayesinde ortaya cikan yeni tir milkiyet haklarinin
korunmasi amaciyla ulusal fikri milkiyet rejimlerinde gelismeler yasanmistir.
1990’larin ortalarinda internetin yayginlasmasiyla birlikte dikkatler hukuka
aykiri ve zararli iceriklere karsi korunmak icin yasalarin glincellenmesi
ihtiyacina odaklanmistir. Ceza muhakemesi hukukundaki reform ise, internet
ve bilisim teknolojilerindeki gelismelerin geleneksel uygulama ve yontemlere
meydan okumasiyla 1980’lerde baslamistir. Son dalga ise, Sieber tarafindan,
1990’larin ikinci yarisi boyunca devam eden, kriptoloji ve elektronik imza gibi
guvenlik gerekceleriyle yapilan dizenlemeler olarak tanimlanir®?,

Buna paralel bir tarih, 6rnegin bilisim korsanlari ve virls yazilimcilarinda
oldugu gibi, sug aktiviteleriyle degisken motivasyonlarla ilgilenen kisilerin
etrafinda vyapilandirilabilir. Erken dénem bilisim korsanlari, Holliger’in
“kesfetme” donemi olarak adlandirdigi periyotta, oncelikle hukuka aykiri
yarar elde etme amacindan ¢ok merak ve yeni deneyimler yasama gidusuyle
hareket etmekteydiler. Teknolojilerin yayilmasiyla birlikte ekonomik c¢ikar
amagli, endistri kaynakli bilisim suglarinin varligi kural haline gelmistir. New
York’ta 2001 yilinda gergeklestirilen terdr saldirilarindan sonra ise ilgi, 6ncelikli
olarak terérizme kaymistir; ¢linkl internet ve bilisim teknolojilerinin siber

50 Walden, pn. 2.51.
51 Sieber, COMCRIME Study.
52 Walden, pn. 2.52.
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teroristler icin hem bir ara¢ hem de silah oldugu agik¢a gorilmustir®s.

Sonug olarak kabul etmek gerekir ki, bilisim suclarinin tarihi agisindan
temel ve belirgin bir ayrim bulunmaz; eger mutlaka bir ayrim yapilmasi
gerekiyorsa bu ayrim internet Oncesi gerceklestirilen eylemler ve internet
sonrasl siber uzayda gerceklestirilen eylemler olarak yapilabilir. Her ikisi ile
de ilgilendiginizde, Hollinger’in de vurguladigi gibi, bu alandaki ilk yasama
calismalari, teknolojiyi hedef alan eylemler olup, internet 6ncesi dénemde,
bilisim ¢aginin ilk zamanlarinda gerceklesmistir ve o tarihlerde gok farkl bir
bilisim gevresi s6z konusudur. Simdiki ve bundan sonraki ¢alismalarimiz ise
internetin bilisim alaninda meydana getirdigi deprem nedeniyle, sanal aglari
icerecek bicimde olmak zorundadir®,

Nitekim Birlesik Krallik bu zorunlulugu dikkate alarak, baslangicta da ifade
ettigim Uzere, bilisim alanina ve ozellikle ceza hukuku ceza muhakemesi
hukukuna iliskin diizenlemeleri ve uygulamalarini siirekli olarak sanal aglari
dikkate alarak yapmis ve bunu bir devlet politikas haline getirmistir. Ulkemizde
ise buna karsit olarak ozellikle ceza muhakemesi hukuku agisindan énemli
politika ve mevzuat eksiklikleri bulunmaktadir.

IV. BiLiSIM SUCLARI ALANINDAKIi KAMU POLITIKALARI, KRIiTiK
ALTYAPILAR, SUGLARIN iSLENIS SIKLIGI, SUCLARIN RAPORLANMASI VE
AYIRT EDICi OZELLIKLER

A. Kamu Politikalar

Hukuk ve yasalar, belirli tipteki insan davranislarini kolaylastirmak ve
bazilarini da sinirlandirmak icin bulunurlar. Bir hareket ile ilgili suc ve cezai
yaptirim koymak, 6zellikle yaptirimin 6zgirligl baglayici hapis cezasi olmasi
halinde, agik¢a bireyi kamu hukukunun uygulamasi agisindan bu alandaki
spektrumun en ucuna koymaktir. Dolayisiyla cezai yaptirimlar, devletin
Ust diizey yoneticileri ve yasa yapicilari tarafindan hatta bazi durumlarda
hukukgular tarafindan agikca onay verilmeden, buna yonelik acik sug politikasi
amaglari tanimlanmadan ve dile getirilmeden yururlige konulmamalidir®.

ingiltere’de yasalarin hazirlik siirecinde 6nemli yetkilere sahip Hukuk
Komisyonu’nun (Law Comission)®® belirttigi Gzere, zarar ya da olasi zarardan
duyulan korku, internet ve bilisim teknolojilerinin gelismesini ve kullaniimasini
durduran bir fren islevi gorir ki bu da ekonomik gelisim (izerinde olumsuz

% Walden, pn. 2.53.

% Walden, pn. 2.54.

5 Walden, pn. 2.55.

% Hukuk Komisyonlarinin islevi, yetkileri ve etkileri hakkinda ayrintili bilgi icin bkz: Matthew
Dyson/James Lee/Shona Wilson Stark (Ed), Fifty Years of the Law Commissions: The
Dynamics of Law Reform, Oxford and Oregon, Hurt Publishing, 2016, s. 1 vd.
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bir etki dogurur. Eger insanlar sanal alanda kendilerini glivende hissetmezler
ve bu alana glivenmezler ise, bu konuda ileri striilen dngoriilerde belirtildigi
Uzere, bu alani kullanmaktan kaginabilirler ya da bu alanda gerceklestirecekleri
aktivitelerin kapsaminda son derece ihtiyath ve secici olurlar. Bu suskunluk
eger ¢ok genis bir alana yayilirsa, internetin ve internet lizerinden erisilebilir
hizmetlerin blylmesini ve gelismesini engelleyebilir®’.

iste bu son paragraf yalnizca bilisim hukuku ya da ceza hukuku degil,
hukukun her disiplini agisindan bizlere dnemli dersler veren bir karsilagtirmal
hukuk ciktisidir. Zira bu anlayis bizlere, yasalarin glinlik bir sorunu gidermek
ya da belli bazi olaylara tepki vermek icin degil, bu alanda duslnulip
tasinildiktan sonra; sosyal, ekonomik, kiltiirel ve yonetimsel duyarhliklar ve
politikalar g6z 6éniinde bulundurularak yasa yapilmasi ya da yasada degisiklik
yapilmasi gerekliligini ve zorunlulugunu gosterir. Kisacasi su¢ normlari ve
karsihginda yaptirimlar konulurken sug politikasi ve bunun olumlu ve/veya
olumsuz etkileri mutlaka dikkate alinmalidir. Ulkemiz agisindan durumun
boyle oldugunu soylemek ise son derece glictlir. En temel yasalar dahi bir
sorun ortaya ciktiginda (amiyane tabiriyle yumurta kapiya dayandiginda) bu
soruna bir tepki olarak ¢ikmaktadir. Dolayisiyla bircok temel yasamiz dahi
tepki yasasi niteligindedir. Dilegim bu durumun bir an 6nce degismesidir.

Ancak sunu belirtmeden gecmemek gerekir: Onlem almak tedavi
olmaktan iyidir (prevation being better than cure)®®. Buna karsin tahmin
edilebilir ve ongorilebilir gelecekte yasal yukimlilikler ve gudileyici
faktorler; teknolojinin kendisinin sundugu, bilisim mihendisliginin kriptoloji,
elektronik imza, anti-virs yazilimlari ve casus yazilimlara karsi uygulama
tekniklerinin yani sira sug icin ortaya cikardigi yeni firsatlar karsisinda, veri
glvenligi konusundaki politikalarin Gretilmesinde diistik dizeyde bir bilesen
olarak kalacaktir®. Dolayisiyla bu konuda yalnizca yasa yapma ve hukuk
uygulama ajanslarinin (Law Enforcement Agencies / LEA)® calismalariyla bir
sonuca varmak tek basina yeterli degildir. Bu konuda toplumun egitilmesi ve
herkesin lizerine diiseni yapmasi gerekir. Aksi halde bir bilisim diinyasi kaosu
kaginilmazdir.

> Walden, pn. 2.61.

%8 Walden, pn. 2.62.

% Walden, pn. 2.69.

8 Hukuk 6greti ve uygulamamizda kisaca “kolluk” ya da “kolluk guigleri” dedigimiz, sug ve
suglularinin sorusturulmasi ve once savcilik sonra da mahkeme 6nlne gikarilmasi igin
yetkilendirilmis ve gorevlendirilmis kuruluslara (Emniyet Genel MudurlGgl, Jandarma
Genel Komutanhgi, Sahil Glvenlik Komutanligi vb.), Birlesik Krallik’ta kisaca hukuk uygulama
ajanslari (law enforcement agencies) kisaca LEA denilir. Bu ifadede gegcen “uygulama
(enforcement)” s6zcligl igerisinde bir miktar zorlayicilligi ve gérevin yerine getirilmesi
anlamlarini da igerir. Bu ifadenin kullaniimasinin nedeni ise polisin ulusal ve yerel diizeyde,
farkli ya da benzer yetkilere sahip hatta bazi olaylarda yan yana galisan gesitli birimlerden
olusmasi nedeniyle bunlari tek bir baslik altinda toplanmaya caligiimasidir.
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B. Kritik Altyapilar

Modern toplumlar artan bir bicimde internet lzerinden isleyen yasamsal
onemdeki sistemleri ¢alistiran bilgisayarlara, bilgisayar sistemlerine ve bilisim
aglarina baglidirlar. Bu dijital devrim, sivil alt yapilar oldugu kadar, devletin
alt yapilarina ve hatta silahli gliglerin alt yapilarina kadar uzanmaktadir. The
Economist dergisi Gnll bir makalesinde bunu su sekilde ifade etmektedir:
“Bombalar GPS uydulari tarafindan yénlendirilmekte, dronlar diinyanin
herhangi bir yerinden uzaktan kumanda ile yénetilmekte, savas ugaklar
ve savas gemileri birer biiyiik veri isleme merkezi olarak ¢calismakta ve
hatta siradan bir piyade eri bile bilisim adina badgl hareket etmektedir”s:.
Ancak dijitallesme iki tarafi keskin bir bigaktir: 21. ylzyilda bitler ve baytlar,
mermilerin ve bombalarin yerin almistir. Aslinda dijital sistemlere daha
fazla bagli olan devletler siber ataklara karsi daha kirilgandirlar: Eger bilisim
sistemleri toplumun sinir sistemini olusturuyorsa, bunlarin etkisizlestirilmesi
Ulkenin paralize hale getirilmesi anlamina gelecektir®.

Bilisim suclarinin, siber terorle birlikte anilmasinin artmasiyla birlikte
devletler, sanal aglar tarafindan olusturulan ve “kritik altyapilar” olarak
tanimlanan yapilarin hassasligina dikkati cektiler. Bu yerleskelerin, aglarin,
servislerin veya yapilarin yok edilmesi ya da isleyislerinin aksatilmasinin
saglk, kamu dazeni, glivenlik veya bireylerin ekonomik iyiligi ya da devletin
fonksiyonlarinin etkinligi Gzerinde ciddi etkileri olabilecektir®®. Kritik altyapilarin
neler oldugu bunaiiliskin 6znel ilgiye gore Ulkeden lilkeye degisiklik gosterirken,
bilgisayar ve iletisim aglari interneti de kapsayacak sekilde genellikle acikca
tanimlanmistir®,

Ornegin, ABD hiikiimeti, daha kapsamli olan anavatanin giivenligi icin
ulusal strateji calismasinin bir pargasi olan “Giivenli Siber Alan igin Ulusal
Strateji” isimli bir ¢alismayi yayinlamistir. Bu dokimanda sanal alaninin
“llkenin kontrol sistemi” ve “siber alaninin saglkli isleyisi ulusal giivenlik ve

51 “War in the fifth domain”, The Economist, 1 Temmuz 2010, http://www.economist.com/
node/16478792; 1.2.2017.

62 Marco Rosci, Cyber Operations and the Use of Force in International Law, Oxford, Oxford
University Press, 2014, s. 1.

8  Bu konuda ayrintili bilgi igin bkz: Murat Volkan Diilger, “Teknolojideki ve Kitle iletisim
Araglarindaki Gelismelerin Uluslararasi Terorizme Etkileri”, Hukuk ve Adalet Elestirel
Hukuk Dergisi, istanbul, Y. 4 S. 8, Nisan 2007, s. 55-76; Philip W. Brunst, “Terrorism and
the Internet: New Threats Posed by Cyberterrorism and Terrorist Use of the Internet”, A
War on Terror? The European Stance on a New Threat, Changing Laws and Human Rights
Implications, Ed: Marianne Wade/Almir Maljevi¢, Heilderberg, Springer, 2010, s. 51-80;
Ulrich Sieber, “Instruments of International Law: Against Terrorist Use of the Internet, A
War on Terror? The European Stance on a New Threat, Changing Laws and Human Rights
Implications, Ed: Marianne Wade/Almir Maljevi¢, Heilderberg, Springer, 2010, s. 171-220.

5 Walden, pn. 2.72.
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ulusal ekonomi icin esastir” seklinde kullanilan dil, potansiyel ya da algilanan
kirilganlik 6lclisiinii son derece acik hale getirmistir®. internetin stratejik
oneminin kabul edilmesi, Birlesmis Milletler Bilgi Toplumu Dinya Zirvesi’'ne
(WSIS) konu yapilan, ABD hiikiimetinin kritik bir internet kaynagi olan internet
alan adlari Gzerindeki kontrolind uluslararasi bir yonetici yapiya devretmesi
yonlndeki gorusl reddetmesinin nedenlerinden birini olusturur®®.

Artik sunu acik¢a gérmekteyiz: Siber alanin olusturdugu kirillganhgin dogasi
nedeniyle bir ikilem ile karsi karsiyayiz: Bir kirilganlik kaynagi olarak limanlar
ya da gli¢ istasyonlari gibi kritik altyapilara karsi yapilacak saldirilarda sanal
aglarin bir kanal olusturma 6zelligi ve siber alanin bizatihi kendisinin 6nemli
bir alt yapi olmasi dolayisiyla kirilgan bir varlik olmasi.

Onemli bir bilgi alt yapisi olarak internetin kaybedilmesine bagli olarak
bizim karsi karsiya oldugumuz kirilganhigimiz bir parga ironiktir, zira internetin
¢tkis kaynagi ABD Savunma Bakanligi'nin iletisim aglarina yapilmasi olasi bir
saldiriya karsi gliclii bir sekilde dizayn edilmis bir girisim olmasi gerekir®’; ancak
s6z konusu saldirilardan internetin yaraticisi olan bu kurulus da fazlasiyla
nasibini almaktadir.

C. Suglarin islenis Sikhg

Bilisim suclari ile ilgili ampirik verilerin gorece yetersizligi cok sayida
nedene baglidir. ilk olarak ifade edilmelidir ki kolluk giiclerinin ve sorusturma
makamlarinin bu konudaki deneyimleri eksiktir ve veri kaynaklari yetersizdir:
Ornegin, kolluk giicleri ve sorusturma makamlari dncelikli olarak bu alanla
ilgilenmemektedirler, zira siddet suclari gibi diger geleneksel ve onemli
alanlar bu kisilerin ilgileri icin bilisim suglari gibi diger alanlar ile rekabet
halindedirler®®. Bu durum siklikla personelin yetersiz egitimi ile daha da st
seviyelere cikmaktadir; dyle ki bazen slipheliler sorusturmacilari isledikleri
iddia edilen sugun yapisi hakkinda egitmek zorunda kalmaktadirlar.

Elektronik Sinirlar Vakfi'nin es kurucusu John Perry Barlow, bir bilisim
korsanligl sorusturmasi sirasinda ilgili FBI ajaniyla yaptigi gortismeyi soyle
aktarmistir:

8 US Government, The Natonal Strategy to Secure Cyberspace, February 2003, bkz: https://
www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf, 11.7.2016.

€ Walden, pn. 2.75. Buna karsin, ABD Mart 2014’de, anahtar internet alan adi fonksiyonlarinin
kiiresel paydaslar topluluguna gegisine niyetli oldugunu duyurmustur, bkz: Ulusal
Telekomiiniikasyon ve Bilgi idaresi (National Telecommunications and Information
Adminastiration — NTIA), “NTIA anahtar internet alan adi fonksiyonlarinin gegisine yonelik
niyetini duyurdu”, Basin Aciklamasi, 14 Mart 2014, https://www.ntia.doc.gov/press-
release/2014/ntia-announces-intent-transition-key-internet-domain-name-functions,
11.7.2016.

5 Walden, pn. 2.77.

% Marc D. Goodman, “Why the Police Don’t Care about Computer Crime”, Harvard Journal of
Law and Technology, Vol. 10, Number 3, Summer 1997, s. 465 vd.
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“Bildiginiz lzere islerin yoluna girmesi icin genellikle potansiyel siipheliler
sorusturma guclerine isledikleri iddia edilen suglarin yapisini anlatmak
zorundadirlar!”®,

S6z konusu ikinci faktor agikga bilisim suglarinin eksik rapor edildigi
goristine katki saglamaktadir, zira magdurlar sorusturma makamlarindan
zayif bir karsilik alacaklarini algiladiklarinda, magduru olduklari sugu rapor
etmek i¢in caba gostermek konusunda daha isteksiz olmaktadirlar,

D. Suglarin Bildirimi (Raporlanmasi)

Bildirilmeyen suclarin bildiriminin yapilmasina yonelik bir yaklasim, bir
glivenlik ihlali oldugunda bunun bildirilmesi icin kurumlara hukuki yukamlalik
getirilmesidir. Ornegin, 2003’den beri, Kaliforniya Eyaleti Medeni Kanunu’,
Ozel girisimlere ve kamu idarelerine kisisel verilerin s6z konusu oldugu
(finansal verileri de icerek sekilde) bir glvenlik ihlaline ugramalari’? halinde
bildirimde bulunma yikimluliga getirmistir. Bu diizenlemenin belirgin amaci
blylyen bir sorun olan kimlik hirsizligi ile miicadele etmektir. Bu girisim ayni
zamanda bir kurulus tarafindan islenen verilerin, verilerin konusu bireylere
ait oldugunda, genellikle bireylerin gikarlariyla ve kamu yarariyla ¢atistigini
da gostermektedir. Ancak bu ihlal, haklari ihlal edilen kuruluslarin o6zel
¢ikarlarini ihlal etmemektedir. Avrupa Birligi (AB) de 2009 senesinde kamuya
acik telekomiinikasyon servis saglayicilar icin benzer sekilde ihlal bildiriminde
bulunma yukimlGligu getirmistir’®. Simdi ise bu tur ihbar yakimliliklerini
kisisel veri isleyen tiim veri denetgcilerine (kamu yoneticileri ve pazarlama
uzmanlari gibi) genisletmek icin iki teklif bulunmaktadir. Bu tir yasalar hukuk
sistemlerine, kimin bildirimde bulunacagina (6rnegin; duzenleyiciler, veri
Ozneleri, genel kamu gibi), ihlalin alt esiginin 6l¢lisiine (6rnegin; ihlalin ne
kadar ciddi olduguna gore) veya ihlalin konusuna goére (6rnegin; finansal veri
ya da saglik verisi olmasina gore) oldukga degiskenlik gosterebilirler. Ayrica
konulan yikiamlilikler ile yasa yollari da degiskenlik gosterirler”.

% John Perry Barlow, “Crime and Puzzlement: in advance of the law on e electronic frontier”,
Whole Earth Review, No. 68, Fall 1990, s. 44-57. Bu durumun yirmi yil 6nce gerceklesmesine
ragmen yazar, 2005 yilinda Birlesik Krallik'ta yapilan bir sorusturmada benzer bir durumun
halen gecerli oldugunu bildirmektedir.

0 Walden, pn. 2.82.

L California Civil Code, m. 1789.29 ve 1798.80 et seq. Halihazirda ABD eyaletlerinin
ekseriyetinde bu tir dizenlemeler yer almaktadir; bkz: National Congerence of State
Legislatures (NCSL), “Giivenlik ihlali Bildirim Yasalari”, http://www.ncsl.org/research/
telecommunications-and-information-technology/security-breach-notification-laws.aspx,
13.7.2016.

72 California Civil Code, m. 1789.82(d): “Kisisel bilgilerin glvenligini veya gizliligini tehlikeye
atan dijitallestirilmis verinin yetkisiz olarak elde edilmesi anlamina gelir”.

73 2009/136/EC nolu direktif, OJ L 337/11, 18 Aralik 2009; 02/58/EC nolu Direktifin 4.
maddesine eklenmistir.

74 Walden, pn. 2.96.
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Magdurlara getirilen bu bildirim yukimluliklerinin yani sira, bu konuya
bir diger yaklasim, suc aktivitesinde rol alabilen belli bazi araci konumundaki
kisilere bildirim ylkimlaligu getirilmesidir. Arada yer alan kisiler hukuka
aykirihgin varligi konusunda bilgi sahibi olduklarinda ya da bu konuda
bilgilendirildiklerinde, bunlarin bildirim zorunlulugu 6nceden etkili izleme ya
da tepki gosterme seklinde bazi kurallara bolinmek suretiyle olusturulabilir.
S6z konusu yikimlilik ister dnceden 6nlem alma ister sonradan tepki
gosterme seklinde olsun, bunun algilanmasi genellikle arada yer alan kisilerin
sug olusturan hareketlerin ne kadariyla ilgili olduklarina baglidir. Ekonomik
¢ikar amaciyla islenen suglarla miicadele igin, ornegin bircok devlet sug
gelirlerinin aklanmasiyla miicadele yasalari ¢cikarmakta ve finans kurumlari ile
profesyonel danismanlara, ceza hukukunun destegiyle, stpheli transferlerin
yetkili otoritelere bildirilmesi konusunda zorunluluklar getirmektedir’.
Hukuka aykiriicerik suglari alaninda, bazi devletler internet servis saglayicilara
cocuklara iliskin goruntilerin kotuye kullaniimasi hakkinda bilgi edinmeleri’®
ya da bu konuda haberdar olmalari”’ halinde vakit kaybetmeksizin bildirimde
bulunmalari konusunda yukimlalik getirmekte, bunun ihmal edilmesi halinde
ise yine ceza hukukunun yaptirimlari devreye girmektedir.

Birlesik Krallik’ta ise, 2000 tarihli Terérizm Yasasi kisilere, “terérizmle ilgili
bir kisinin yakalanmasi, sorusturulmasi ya da cezalandirilmasina yol agabilecek
bir terér hareketini 6nlemek icin bir bilgiye sahip olmasi halinde” bu bilgiyi
“olabilecek akla uygun ve en pratik bicimde” ilgili makamlara bildirmeleri
hususunda bir yikimliluk getirmektedir.

E. Yonelim ve Ayirt Edici Ozellikler

Bilisim suglari gelismekte olan Ulkelerin sirdirilebilir kalkinmalari igin
onemli bir tehdit olma 6zelligini de gbsterirler; zira kisa donemde gesitli yardim
fonlarinin kot amaglara yonlendirilmesine yol agarlarken, uzun dénemde
Ulke ekonomisinde yer alan yatirimcilarin giivenini olumsuz yonde etkilerler’.

Birlesik Krallik uluslararasi toplumda politika olusturan ve bunlari
uygulatmaya calisan Ulkelerden biridir. Bunu saglamanin yollarindan biri de,
hem dogrudan hem de Brexit 6ncesi AB lzerinden gelismekte olan ya da

5 Bu konuda ayrintili bilgi igin bkz: Murat Volkan Diilger, Su¢ Gelirlerinin Aklanmasina iliskin
Suglar ve Yaptirimlar, Ankara, Seckin Yayincilik, 2011, s. 240-278.

76 Bkz: US federal law (Birlesik Devletler Federal Yasasi at 42 USC m. 13032 (Reporting of
child pornography by electronic communications service providers / ¢gocuk pornografisinin
elektronik iletisim saglama servisleri tarafindan raporlanmasi).

77 Australian Criminal Code Act (Avustralya Ceza Kanunu) 1995, m. 474.25 (Obligations of
Internet Service Providers and Internet Contens Hosts / internet Saglayicilari ve internet
icerigi Barindiranlara iliskin Yiikiimliilikler).

8 Walden, pn. 2.97.

% Walden, pn. 2.103.
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AB’ye Uyelik strecinde olan Ulkelere ¢esitli alanlarda fonlama yapilmasi, bir
baska deyisle kaynak aktariimasidir. iste Birlesik Krallik kendi ulusal cikarlari
acisindan bu durumu bir tehdit olarak gordgu icin bilisim suglari ile ciddi bir
bicimde ilgilenmekte ve bu konuda politikalar olusturmaktadir.

V. BiLiSiM CEZA HUKUKUNA iLiSKiN POLITIKALAR VE YONELIMLER

A. Ceza ve Muhakemesi Hukukuna iliskin Yaklasim

Birlesik Krallik'taki hukuk kuramcilari ve uygulayicilarina gore, bilisim
suclari hakkindaki bir rejim, yalnizca maddi ceza hukukunun bir sorunu olarak
farkl sug tiplerinin uygun bir sekilde tanimlanmasi degil, bunun yani sira
ceza muhakemesi hukukunun bir sorunu olarak sorusturma ve kovusturma
islemlerinin kolaylikla yapilmasiyla tanimlanabilir. Bunlardan ikincisinde sz
konusu olan bir basarisizlik ilkinin de altini oyar. Uygulanamaz ceza hukuku
kurallari, herhangi bir hukuk sisteminin bir anlamda lekesidir; ancak bu
muhakeme hukukunun yetersizliginden kaynaklanmak zorunda da degildir®.
Bu yetersizlikler su¢ normlarinin iyi tanimlanmamasi ve islevsizliginden de
kaynaklanabilir. Ancak her durumda bu ¢ok 6nemli bir olumsuzluktur.

B. Bilisim Suglari Agisindan Yaptirnm

Uluslararasi ve tarihsel bir perspektiften bakildiginda yaptirim teorisinde
en agir ceza 6lim cezasidir. Ancak; Birlesik Krallik, Avrupa Konseyi’nin bir Gyesi
ve Avrupa insan Haklari Sézlesmesi (AIHS) ve ek protokollerinin tarafi olarak
0lim cezasini ilga etmistir.

Ayrica bilisim suclari icin genellikle boyle bir ceza dngoriilmemektedir.
Ancak, Cin Halk Cumhuriyeti’nde bilisim korsanlarina bu ceza verilmektedir.
Ornegin, 1998 yilinda, bir bankanin bilisim giivenligi sistemini kirmak suretiyle
kendi hesaplarina para aktaran musterek faillerden Hao Jing-long 6miir boyu
hapis cezasina, Hao Jing-wen ise 6lim cezasina mahkim edilmislerdir®:.

Ulkemizde de hem uluslararasi sézlesmeler hem de i¢ hukukun geregi
hicbir sug icin 6lim cezasi 6ngoriilmemistir. Ayrica, bilisim suglari agisindan
sucun haksizlik icerigi dikkate alinarak, 6lim cezasina benzer miiebbet hapis
cezasl gibi cezalar da dngérilmemistir. Bu diizenlemeleri olumlu buldugumu
belirtmeliyim.

8 Walden, pn. 2.108.

8 Cong Lixian, “Chinese E-Commerce (2) and Legal Environment”, Chinese Intellectual
Property and Technology Laws, Ed: Rohan Kariyawasam, Edward Elgar Publishing, 2011, s.
279. Walden, pn. 2.142.
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C. Giivenlik Tedbirleri (Yasaklamalar ve Haktan Vazge¢cme)

Birlesik Krallik’ta islenen suclarin yargilanmasi sonucunda sanigin suglu
bulunmasi halinde faile ceza yaninda bizdeki glivenlik tedbirine benzer tedbirler
de uygulanabilmektedir. Bu durum sucta kullanilan araclarin misaderesi veya
s0z konusu araclarin gonilli olarak teslim edilmesi seklinde olabilir. Ayrica,
gelecekte islenmesi olasi suglarin engellenmesi icin 6nemli bilisim araglarinin
kullanilmasinin yasaklanmasi da s6z konusu olabilir®2. Bunlardan ilki Glkemizde
olmakla beraber, ikincisi ve 6zellikle Ggiinclisii bulunmamaktadir. Ugiincii
tedbir benzeri bir normun yaptirim sistemimizde uygulanmasinin sugun
Onlenmesi agisindan yararli olacagini disiniiyorum.

Unli Amerikali bilisim korsani Kevin Mitnick vyargilanirken, savcilik
makami, kendisinin herhangi bir bilgisayar, yazilim ya da iletisim agi aracini
bulundurmasinin ve kullanmasinin yasaklanmasini talep etmistir. Ancak, bu
talebe itiraz edilmistir. Sonu¢ olarak mahkeme, ancak gézetim memurunun
oluruyla bilgisayara erisebilmesine ve kullanmasina izin vermistir®. Gergekten
yargilama boyunca, Mitnick’in arayabilecegi telefon numaralari bile
sinirlanmistir®®. Benzer bigimde, bilisim korsani Kevin Poulsen de denetimli
serbestlik stireci igcinde 6zel kosullara tabi tutulmustur®:

“..denetim memurunuzun izni ve onayi olmadan herhangi bir bilgisayari
ya da bilgisayarla ilgili bir araci ya da yazilmi edinemez ya da zilyetliginizde
bulunduramazsiniz; ayrica denetim memurunuzdan énceden onay almaksizin
bilgisayar ekipmanlarina erisiminizi saglayacak bir isi alamazsiniz ya da
siirdiiremezsiniz”®®,

ingiltere’de Collard davasinda®” sanik, cocuklara iliskin miistehcen resimler
olusturmak ve bulundurmaktan suc¢lu bulunmustur. Mahkeme, saniga vermis
oldugu hapis cezasinin yani sira 1997 tarihli Cinsel Suglular Yasasi'nin (Sex
Offenders Act 1997) 5A maddesi®® geregince su yasaklama emrini vermistir:

8 Walden, pn. 2.150.

8 Arthur L. Bowker/Gregory B. Thompson, “Computer Crime in the 21st Century and Its
Effect on the Probation Officer”, Federal Probation: A Journal of Correctional Philosophy
and Practice, Vol. 65, No. 2, September 2001, s. 18-24.

8 Katie Hafner/John Markoff, Cyberpunk: Outlaws and Hackers on the Computer Frontier,
New York, Simon and Schuster, 1991, s. 342.

8 Walden, pn. 2.151.

8 Marc J. Stein’den Birlesik Devletler Denetim Memuru Kevin Poulsen’e gonderilen 22
Mayis 1996 tarihli mektup, akt: Douglas Thomas, “Criminality on the Electronic Frontier:
Corporality and the Judicial Construction of the Hacker”, Cybercrime: Law Enforcement,
Security and Surveillance in the Information Age, Ed: Douglas Thomas/Brian D. Loader,
London & New York, Routledge, 2000, s. 30.

8 [2004] EWCA Crim 1664.

8  Bu duzenleme halihazirda yurirlikten kaldirilmis ve yerine 2003 tarihli Cinsel Suglar Yasasi
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“.. Herhangi bir kisisel bilgisayara, diziistii bilgisayara ya da internete
herhangi bir bicimde erisim saglayarak materyal indirilmesini saglayacak
araglara sahip olmaniz, kullanmaniz, zilyetliginizde bulundurmaniz ya
da bunlara herhangi bir sekilde erisim saglamaniz yasaklanmistir. Bu
yasaklama, hukuka uygun bir iste séz konusu araglarin bulundurulmasi ve
kullaniimasi halinde, yalnizca bu hukuka uygun amacla sinirli olmak lzere
uygulanmayacaktir”®.

Bu yasaklamaya karsi temyiz mahkemesine basvuru yapilmistir. Mahkeme
temyiz basvurusunu kabul etmis, boyle bir yasaklamanin kisinin esini ve
cocuklarini etkili bir sekilde internete erisimden mahrum edecegini ve yan
zararlara neden olacagini belirterek, karari kaldirmayip yasaklama emrine
asagidaki ibareyi eklemistir:

“...internetten herhangi bir materyal indirmeniz yasaklanmistir. Ancak bu
yasaklama hukuka uygun bir is icin ya da hukuka uygun bir 6grenim/arastirma
icin yapilacak internetten indirmelere uygulanmayacaktir”.

Bu yaptirimin belirsiz bir zamani kapsiyor olmasi her nasilsa “asir1” olarak
degerlendirilmemistir. Halloren davasinda® ise, benzer olarak ayni zamansal
belirsizlikle verilen bir karar, hiikmi veren hakimin yasanin olgitlerini
yeterince dikkate almadigi ve s6z konusu yasaklama emrinin arzu edilenden
ziyade gerekli olup olmadigi gerekgelerine dayanilarak bozulmustur®?.

D. Sug Gelirlerinin Geri Alimi

Birlesik Krallik’ta, 2002 tarihli Suctan Elde Edilen Gelirler Yasasi (Proceeds
of Crime Act 2002) ile Kazanclarin Geri iadesi Ajansi (Asstes Recovery Agency)
suglular tarafindan gercgeklestirilen hukuka aykiri eylemlerden elde edilen
gelirlerin geri alinmasi amaciyla kurulmustur®. Bu ajans, simdiki ismi Ulusal
Suc Ajansi olan, ancak kuruldugu tarihteki adi Ciddi ve Organize Suc¢ Ajansi
olan yapinin da bir alt kurulusudur. Sug gelirlerinin geri alimi, ya miisadere
emrinde oldugu gibi ceza muhakemesi islemleriyle birlikte ylirimekte ya da
ozel hukuk yargilamasinda “geri alim emri” olarak islemektedir®.

(Sexual Offences Act 2003) getirilmis, anilan madde de “cinsel suglari 6nleme emri” olarak
diizenlenmistir.

8 Walden, pn. 2.152.

% [2004] EWCA Crim 233; [2004] 2 Cr App R (S) 57.

%t Ayrintili bilgi icin bkz: lan Walden/Martin Wasik, “The Internet: Access Denied Controlled!”,
Criminal Law Review, Issue 5, 2011, s. 377-387; Alisdair A. Gillespie, “Restricting Access to
the Internet by Sex Offenders”, International Journal of Law and Information Technology,
Vol. 19, No. 3, 2011, s. 165-186; Walden, pn. 2.152.

%2 POCA, m. 241.

% Walden, pn. 2.158.
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Ornegin, McKinnon davasinda®, ABD’de bulunan ve miistehcen yayinlar
iceren web sitesinden sanigin elde ettigi gelirlerin alinmasi icin bir misadere
emri verilmistir. Ancak, s6z konusu resimler Birlesik Krallik’ta cekildikten
sonra ABD’ye gonderilmistir. Temyiz yargilamasi esnasinda sanik, web sitesi
sayesinde elde edilen s6z konusu gelirlerin yalnizca suctan elde edilen gelirler
olmadigini, dava konusu resimlerin yayinlanmasinin sug¢ olusturmadigi
Ulkelerden elde edilen gelirlerin de bunlarin arasinda oldugunu iddia etmistir.
Bu iddia mahkeme tarafindan reddedilmistir; zira elde edilen gelirlerin
bu mantikla pargalara ayrilmasi mimkiin degildir, 6zgiin su¢ (mistehcen
yayinlarin Gretilmesi) Birlesik Krallik’ta islenmistir ve miisadereye tabi olmasi
mimkanddr.

E. Hukuk Reformu: Sorunlar ve ilkeler

Bilisim suclarinin konusunun genellikle bilisim sistemleri yani makineler
hakkinda olmasi bazi sorunlari beraberinde getirir. Dolandiricilik sugunda
oldugu gibi suglarin blylk bir gogunlugunda eylem, bir kisiye yonelik
gerceklestirilir. Siber alanda ise, eylemler genellikle bir insan ara yuziine
ihtiyag duymamakta, tamamen dijital olarak gergeklesmektedir. Dolayisiyla
ceza kanunlarinda, insandan makineye ve makineden makineye yonelik
eylemler hukukun konusu olarak diizenlenmelidir®. Ancak, Roma hukukundan
kalan “kisi — esya” ayrimina dayal hukuk algimiz ve sistemimiz henliz buna
hazir degildir. Once bu alana iliskin algimiz sonrasinda ise diizenlemelerimiz
degismelidir.

Avrupa insan Haklari Hukuku’na gore seffaflik, bir bireyin haklarinin hukuka
uygun bir bicimde kisitlanabilmesi icin gerekli olan bir bilesendir. Hukuki
belirginlik ilkesi, bir kisinin hangi hareketinin hukuka uygun hangisinin hukuka
aykiri oldugunu vyeteri kadar acgik bir bicimde bilecek durumda olmasini
gerektirir. Hukuki belirginlik ilkesinin, ornegin bireyleri elektronik ticaret
yapmaya cesaretlendirmek gibi, bireylerin olumlu davranislarda bulunmayi
saglayacak 6lctide ekonomik getirileri vardir®.

Belirginlik ilkesine son derece yakin olan bir diger ilke ise, hukuk
kurallarinin devamliligina olan ihtiyag, yani hukuki istikrardir. Devamhlik ya
da stirdirilebilirlik, anahtar niteliginde iki gbriinime sahiptir. Bunlardan ilki,
bir dizi hukuk kuralinin, bunlarin getirilis amaci dogrultusunda uzunca bir
siire getirildigi alanda uygulanabilmesidir. ikinci olarak, séz konusu kurallar
yasaklanan davranislara uygulanabilmelidir. Ancak, hukukun herhangi bir
alaninda, kurallarin ylzde ylz uygulanabilmesine ulasilabilmis degildir;

% [2004] 2 Cr App R (S) 46.
% Walden, pn. 2.166.
% Walden, pn. 2.173.
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ozellikle siber alandaki cok sayidaki ve birbiriyle catisma halinde olan
hukuki egemenlik alanlarinin varligi dolayisiyla genis bir aralikta kurallarin
uygulanabilirlik yoksunlugu hukuk kurallarinin degerinin altini oymaktadir?’.

Goraldagu uzere, ozellikle Ulkemizde son vyillarda karsilasilan ceza
mevzuatinin sikhkla degistirilmesi, yalnizca bizde degil, gelismis bir ekonomik,
sosyo-kiltiirel ve hukuki alt yapiya ve sisteme sahip olan Birlesik Krallik’ta da
onemli bir sorun olarak gorilmektedir. Dogrusu, ¢ok disinip uzun sireler
sonunda iyi mevzuat liretmek ve Uretilen mevzuatt mimkiin oldugunca uzun
bir slire layikiyla uygulayabilmektir.

F. Kriminolojik Agidan Fail

Bilisim suclularini motive eden, suc islemeye iten nedenler nelerdir?
Grabosky ve arkadaslarinin belirttigine gore, bilisim suglularinin geleneksel sug
isleme nedenleri bulunur; bunlardan en cok gorinenleri acgozlilik, ihtiras,
glic, intikam, macera ve yasak agacin meyvesini elde etme istegidir®. Bundan
farkli olarak Kilger ve arkadaslari ise s6z konusu motivasyonu “MEECES”®°
olarak kisaltarak tanimlar; buna gore para, eglence, ego, yapabilmek, sosyal
bir gruba dahil olmak ve statli sahibi olmak suca iten nedenlerdir'®, Bitln
bu motivasyon etkenleri hakkinda verilen 6rnekler ve halihazirda bu alandaki
dikkate deger kaynaklarda yapilan cesitli aciklamalar, zaten faillerin kendileri
tarafindan da dile getirilmektedir'®’. Bu motivasyonlari, suctan elde edilen
gelirler baglaminda matematiksel formiillerle ifade etmeye calisan girisimler
de bulunmaktadir®,

Bilisim hukuku alaninda diinya gapinda taninan nli ingiliz hukukgu
Prof. Dr. David S. Wall’'un belirttigi Gzere, “sug¢ firsatlari takip etmeye meyilli
oldugundan ve internet de ¢ok sayida yeni firsat (rettiginden, gercekten ¢ok
sayida yeni sug tipi ortaya ¢ikmigtir 1%,

% Walden, pn. 2.174.

% Peter Grabosky/Russell G. Smith/Gillian Dempsey, Electronic Theft: Unlawful Acquisition in
Cyberspace, Cambridge, Cambridge University Press, 2001, s. 2.

9 ngilizce, “money”, “entertainment”, “ego”, “cause”, “entrance to socail groups” ve “status”
sozciklerinin bas harflerinden olusmaktadir.

100 Max Kilger/Ofir Arkin/Jeff Stutzman, “Profiling”, in Honeynet Project, Know Your Enemy,
Learning about Security Threats, 2nd edn, Addison-Wesley Professional, 2004, Bolim 16.

101 Kevin D. Mitnick/William L. Simon, Art of Intrusion: The Real Stories Behind the Exploits of
Hackers, Intruders & Deceivers, Wiley Publishing, 2005, s. 1 vd.; Ayrica bkz: Zhengchuan
Xu/Qing Hua/ Chenghong Zhang, “Why Computer Talents Become Computer Hackers”,
Communications of the ACM, Vol. 56, No. 4, 2013, s. 64-74.

102 Bkz: Nir Kshetri, “The Simple Economics of Cybercrimes”, IEEE Security and Privacy, Vol. 4, No.
1, January/February 2006, s. 8-13, (available at SSRN: http://ssrn.com/abstract=881421);
Walden, pn. 2.185.

193 David S. Wall, Cyberspace Crime, London, Dartmouth, 2003, s. xv.
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internet, yeni sug tiplerinin ortaya c¢ikmasinin yaninda klasik suglarin
islenmesi icin de yeni olanaklar saglamistir. Bu durum Levi tarafindan “su¢
olanaklarinin demokratiklesmesi” olarak bir baska sekilde de ifade edilmistir®.
Ozellikle igerik suclarinin islenmesinin, bilginin dijitallesmesi ve bunlarin
kopyalanmasinin, bunlara erisimin ve iletisim olanaklarinin artmasiyla birlikte
kolaylastigi gorulir. Telif haklariagisindan, hakihlallerinin ticarete etkisinin olup
olmadigi konusundaki tartismalar devam ederken, hak ihlallerinin yayginlastig
gercegi ise tartismasizdir. Teknoloji glinliik yasamlarimiza iyiden iyiye girerken,
bilgisayarlar ve bilisim teknolojileri ile gerceklestirilen dolandiricilik ve
sahtecilik suclari genel kural haline gelmekte; 6te yandan pornografi siber
alandaki anahtar endustrilerden biri haline gelirken, dolayisiyla hukuka aykiri
ve asiri istekleri bulunan tliketicilerde ¢ogalma gorilmekte, 6zellikle gocuk
pornografisi bakimindan bu husus ciddi boyutlara ulasmaktadir?®,

Dolayisiyla ticaretin zarar gérmesinin engellenmesi, bireylerin temel hak ve
ozgurliklerinin korunmasi ve genel anlamda sucun engellenebilmesi icin, hem
mevzuat hem de sorusturma/kovusturma acgisindan bu makalede goruldigi
Uzere gesitli onlemler alinmakta ve diizenlemeler yapilmaktadir.

G. Sug Orgiitleri

Suc orgiiti kavrami ingiliz hukukunda acik bir sekilde tanimlanmaz. Bu
slrecin bir ucunda tamamen hukuka aykiri olusumlar olan ¢ikar amagl sug
orgutleri ve sug ceteleri varken, diger ucunda da hukuk tarafindan taninan,
sirket ya da ticari girisimlerin bir formu olan ttzel kisiler bulunur. Turkiye’den
farkli olarak ingiliz hukukunda, bunlarin kendi baslarina gerceklestirmis
olduklari islemlerden dolayi ceza sorumlulugu bulunur. Bu baglamda, 6rnegin
AB hukukuna gore, maddi hukuka iliskin temel uyumlastirma diizenlemeleri
tuzel kisilerin ceza sorumluluguna atif yapmakta ve bunu su sekilde
tanimlamaktadir®;

“... uygulanan hukuka gére tiizel kisi statiisiinde olan olusumlar anlamina
gelmektedir; ancak bunlara devletler ya da devlet otoritesi altinda hareket
eden kamusal yapilar ya da uluslararasi kamusal organizasyonlar dahil
degildir”®’

Ceza hukuku alaninda, tarihsel olarak tiizel kisilerin ceza sorumlulugunu
belirleme konusunda bir micadele s6z konusudur. Bu micadele sugun

104 Michael Levi, “Between the Risk and the Reality Falls the Shadow”, Crime and the Internet:
Cybercrimes and Cyberfears, Ed: David S. Wall, London & New York, Routledge, 2001, s. 44-
58.

105 Walden, pn. 2.188.

106 Walden, pn. 2.196.

7 Directive 2013/40/EU, m. 2(c).
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maddi unsurunun ve manevi unsurunun tizel kisiler tarafindan degil ancak
gercek kisiler tarafindan gerceklestirilebilmesine ragmen, modern ceza
hukuku sistemlerinin tiizel kisilerin ceza sorumlulugunu kabul etmeye ve bu
konudaki yeni diizenlemelerin sisteme uydurulmaya dogru evrilmelerinden
beri devam etmektedir'®®. Bu iki asiri ucun arasinda, birbirinden oldukca farkh
derecede formaliteler, es giidiimler ve sireklilikler gorilir. ingiliz hukuku
acisindan, organizasyonlarin basit bir bicimde kisilere komplo kurmak veya
dolandiricilik sugunu islemek igin anlagsmis olmalari ceza hukukunun konusunu
olusturmaktadiri®,

Sonug olarak, diger suglarda oldugu gibi, bilisim suclari agisindan da Birlesik
Krallik’ta ve diger Anglo Amerikan sistemine dahil olan tlkelerin ceza hukuku
sistemlerinde tizel kisilerin ceza sorumlulugu (corporate criminal liability)
kabul edilmektedir'’®, Uygulanan cezalar ise TCK m. 60’ta yer alanlarin daha
genis varyasyonlari olan givenlik tedbirleridir.

H. Sug islemeye Tahrik

Bizim hukuk sistemimizden farkli olarak, Anglo Amerikan hukuk sisteminde
suca tahrik ya da seriklik tirleri i¢ ice ge¢mis bir bicimde bizim verdigimizden
fakh anlamlar verilerek incelenirler’t. Ozellikle Anglo Amerikan hukuk
sistemiyle yapilan karsilastirmali hukuk calismalarinin zorlugu, bu sistemlerin
dogalarindan kaynaklanan bu farkhlktan ortaya ¢tkmaktadir!!2,

Birlesik Krallik hukuk sisteminde bilisim suclari acisindan suc islemeye
tahrik ve suca yardim etme konularinda ilgi alanimiza giren 6nemli bir husus,
baskalarinin bilisim korsanligi gibi suglari isleyebilmesini saglamak igin,
bunlara gerekli arag ve olanaklarin saglanmasidir. Ashworth’tn belirttigi Gzere,
zilyetlige iliskin suclarin zilyedin esya ya da ekonomik deger ile ne yapacagi

18 Bu konuda bkz: David Ormerod/David Perry, Blackstone’s Criminal Practice 2017, Oxford,
Oxford University Press, 2016, B6lim 10; Amanda Pinto/Martin Evans, Corporate Criminal
Liability, Second Edition, Sweet & Maxwell, 2008, s. 1 vd.

199 Walden, pn. 2.197.

10 Konu hakkinda ayrintili bilgi ve karsilastirmal hukuk Ornekleri icin bkz: Mark Pieth/
Radha Ivory, Corporate Criminal Liability: Emergence Convergence and Risk, lus Gentium:
Comparative Perspectives on Law and Justice 9, Heidelberg, Springer, 2011, s. 3 vd.

11 Anglo Amerikan hukuk sistemi ceza hukuku ile Alman ceza hukukunun karsilastiriimasi igin
bkz: Markus D. Dubber/Tatjana Hornle, Criminal Law: A Comparative Approach, Oxford,
Oxford University Press, 2014, s. 1 vd.

12 Bu zorluklar hakkinda bkz: Murat Volkan Dulger, ““Hukuka Uygunluk Nedenleri ile Mazeret
Nedenleri Arasindaki Ayrimin Tarihgesi, Niteligi ve Gerekliligi Uzerine Karsilastirmali Bir
Deneme”, Ceza Hukuku Dergisi, Y. 9, S. 24, Nisan 2014, s. 124, 125. Ozellikle hukuki konularda
ingilizce’den ya da ingilizce’ye yapilan gevirilerin zorlugu basli basina bir ¢alismanin konusu
olmustur, bkz: Rosanna Masiola/Renato Tomei, Law, Language and Translation From
Concepts to Conflicts, Heidelberg, Springer, 2015, s. 5 vd.
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temel alinmak suretiyle, su¢ olarak tanimlanmasindan bu yana bunlar dogal
anlamda “tesebbis asamasinda kalmis suglar” olarak kabul edilebilirlert®s,
Boyle bir sonug, duruma goére baskalarini sug islemeye tesvik / yardim etme
anlaminagelir. Siberalanda bu bicimdekisuca tesvike / yardima yonelik zilyetlik,
sucta kullanilacak araglar bakimindan siphesiz bunun ayri bir su¢ olarak
tanimlanmasini gerektirir. Bu tlr araglar, bir suca tesebbis halinde ya da sug
anlasmasinda acikg¢a sucga tesvik / yardim eden kisi tarafindan saglanmahdir.
Bununla birlikte, bu tir bilisim suclarinin islenmesinde kullanilan araglara
iliskin piyasanin dogasi, en uygun bicimde cesaretlendirme ve yardim etme
hareketleri olarak tanimlanabilecek sekilde gorindrlert.

Bu aciklamanin, llkemizde 6698 sayili Yasanin 30. maddesi ile TCK'ya
eklenen 245/A maddesinde yer alan “yasak cihaz veya programlar” baslkli sug
acisindan degerlendirilmesi gerekir. Ayni durum tlkemiz agisindan da gecerli
oldugu icin bu sug tipi getirilmistir. Bazi bilisim suclarinin bunlara iliskin 6zel
yazilim ve donanimlar olmaksizin islenmesi mimkiin degildir. Ancak kolluk
glglerinin yaptigl bir operasyon sirasinda bu aygitlar ile o anda bir islem
yapilmiyorsa, bunlarin sadece bulundurulmasi, cezalandirilmayan oOnceki
hareket olan hazirlik hareketi kapsamindadir. iste ingiliz hukukundakine
benzer bu diizenleme ile hazirlik hareketi konumundaki bu davranislar tek
basina cezalandirilabilir sug olarak diizenlenmistir.

I. Aradaki Siijeler: Sorumluluk Kurallari ve Sorumluluktan Kurtulus

Herhangi bir aktivite icin sorumluluktan kurtulma, bilgi ya da kontrol
yoksunlugunu gosterecek sekilde dizayn edilen, siki sartlarin varligina
baghdir'®. ingiliz hukukunda gecerli olan “yalnizca mecra olma / mere conduit”
ilkesine dayanilarak sorumluluktan kurtulabilmek icin icerik acisindan g
kuralin gerceklesmesi gerekir: ilk olarak, internet servis saglayici (ISS) iletimi
baslatmamis olmali; 6rnegin, icerigin iletimi ya da igerige erisim karari ISS
tarafindan verilmemis ve baslatiimamis olmali ve hatta bu durum verilen
hizmete iliskin operasyonel verilerden (gostergelerden) belirlenebilmelidir®*e.
Yani; 6rnegin, bir kullanici bir e-mail mesaji génderdiginde, bu dogrudan
dogruya I1SS’nin mesajin aliciya iletimi zamanina denk gelmemelidir. ikinci

113 Andrew Ashworth/Jeremy Horder, Principles of Criminal Law, 7. Basi, Oxford, Oxford
University Press, 20009, s. 487.

14 Walden, pn. 2.222.

115 2000/31/EC sayili AB direktifi, i¢ pazardaki, 6zellikle elektronik ticaretteki, bilgi toplumu
servislerinin belli hukuki yonlerine iliskindir; OJ L 178/1, 17 Temmuz 2000 (eCommerce
Directive). Bu direktif Birlesik Krallik i¢ hukukuna 2002 tarihli Elektronik Ticaret Dizenlemesi
ile aktarilmistir (Electronic Commerce [EC Directive] Regulations 2002 [SI No 2013] 2002
Regulations). iste bu sartlar s6z konusu diizenlemede yer almaktadir: eCommerce Directive,
Beyanat 42.

116 eCommerce Directive, m. 42; 2002 Regulations reg 17.
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olarak, ISS iletimin alicisini secmemelidir’’. Uclinii olarak, ISS iletinin
icindeki bilgiyi secmemeli ya da dénistiirmemelidir'. iletide yer alan bilgi
Uzerinde bu sekildeki bir editéryal kontrol calismasi, “icerik hizmeti” olarak
yorumlanabilir'®®, Bununla birlikte bu husus, verinin iletimi ya da erisimi
esnasindaki, veri iceriginin butlinliglini bozmayan teknik manipilasyonlari
kapsamaz'?°.

Ayrintilari asagida dipnotta verilen AB Direktifi ve Birlesik Krallik
dizenlemesinde yer alan “Onbellek diizenlemesinden” yararlanabilmek icin,
ISS’lerin, herhangi bir suglamayi bosa ¢ikartmak amaciyla etkin bir ispati
saglamaya yonelik su yedi sart1yerine getirmeleri gerekir'?: ilk olarak, herhangi
bir depolama kendiliginden (otomatik), araci sifatiyla ve gecici olmalidir.
Onbellek hizmetinin gerekli ayarlarinin yapilabilmesi igin insan miidahalesi
blylk ihtimalle baslangigta gerekir, fakat her olay icin ve devam eden bir
sekilde midahale olmamalidir. Yedekleme amaciyla depolama yapilmasi
glindeme gelebilir, bu énbellek hizmetinin gerektirdiginden daha fazla kalici
depolamanin yapilmasi gerektigi anlamina gelmektedir. ikinci olarak, amaca
yonelik bir zorunluluk bulunmalidir; 6rnegin, kopyalamanin yegane amaci
hizmetalicisininiletisinin saglanmasi olmak zorundadir. Ugiincii sart 1SS’ nin veri
Gzerinde degisiklik yapmamasidir'??. Doérdinci sart, veriye erismeye yonelik
ISS Gzerinde bulunan sartlarin, telif hakki lisansi gibi haklarla tamamlanmasi
gerekliligidir'®. Besinci sart, bilgiyi glincellemeye yonelik herhangi bir kuralin,
ornegin verilerin periyodik olarak glincellenmesi gerekliligi, mevzuata
uyumlu olmasidir?*, Altinci olarak, “kurabiyelerden / cookies” dijital hak
yonetimi sistemlerine (DRM) kadar veri kullanimini gézlemek amaciyla veri
saglayici tarafindan yararlanilan sistemler zararli olmamalidir?. Son olarak
ISS’ler; 6zglin kaynagin cikarildigi, erisiminin engellendigi veya bir mahkeme
karariyla bunlara erisimin engellendigi ya da igerigin ¢ikarildigi hususunda
glincel bilgiye sahip olmalari halinde; bilgiye erisimi engellemeli ya da igerigi
¢ikarmalidirlar*?®. Bu kosullara uyulmamasi halinde ISS’lerin sorumlulugu s6z
konusu olacaktir'?’,

117 eCommerce Directive, m. 12(1)(b).

118 eCommerce Directive, m. 12(1)(c).

119 Framework Directive, m. 2(c). Bu tiir “gorsel-isitsel medya servisleri” (Direktif 2010/13/EU,
0J L95/1, 15 Nisan 2010) ya da bir gazetenin web sitesi. Bu konu hakkinda bkz: Papasavvas
v. O Fileleftheros Dimosia Etairia Ltd and others [2015] 1 CMLR 24.

120 eCommerce Directive, m. 13(1)(a); Walden, pn. 2.233.

121 eCommerce Directive, m. 13; 2002 Regulations reg 18.

122 eCommerce Directive, m. 13(1)(a).

123 eCommerce Directive, m. 13(1)(b).

124 eCommerce Directive, m. 13(1)(c).

125 eCommerce Directive, m. 13(1)(d).

126 eCommerce Directive, m. 13(1)(e).

127 \Walden, pn. 2.234, 2.235.
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Yukarida yasaya dayanan sorumluluktan kurtulmaya iliskin yapmis
oldugumuz aciklamalarda goriilecegi Uzere, internetin bir ortam olarak
gelismesine yonelik hukuk politikasi kendine 6zgudir (sui generis). Bu
politikanin 6ziinde geleneksel ingiliz ceza hukukunun ilkelerinden radikal
bir kopus goriilmez. Yasal dizenlemelerin uygun gordigi istisnai durumlar
haricinde, kusursuz sorumluluk ¢ok nadir uygulanir; belli bir dizeyde olan
ihlallerden sorumluluk igin “bilme”, yani kast standart manevi unsurdur.
Ancak bu alandaki diizenlemeler “ihmali sorumlulugun” bir tirind de igerir,
buna gore bulut bilisim hizmetini verenler giincel bilginin gorulebildigi
hallerde harekete ge¢mek durumundadirlar; bunlarin “adil uyarma” ilkesi'*®
geregince hareket etmeleri gerekir ve herhangi bir yasa uygulayic idareye
haber vermeksizin, slratle suc olusturan icerikleri ¢cikarmalilar ya da bunlara
erisimin engellenmesini saglamalidirlar!®.

J. Ozel Mahkemeler

Hindistan ve Banglades gibi llkelerde bilisim suglarina bakmakla gorevli
0zel mahkemeler kurulmustur. Boylelikle yargi sisteminin deneyim ve bilgi
eksikliklerinin ontine gecilmek istenmekte ve bu mahkemeler s6z konusu
Ulkelerin yargi sistemlerinde ¢ok 6nemli bir yer isgal etmektedir*. Ancak,
ne ingiltere’de ne de diger Anglo Amerikan hukuk sistemine dahil bir
diger Ulkede bilisim suclarina bakmakla gorevlendirilmis 6zel mahkemeler
bulunmamaktadir.

K. Ozel Hukuk Uygulamalan

internetin dogasi ve kaynagl, kendi kendine diizenlemenin (self
regulation)®®! ve 6zel hukuk uygulama mekanizmalarinin, bilisim alaninda
islenen suglara verilecek yanitlarin merkezinde yer alan bir bilesen oldugunu
bizlere gosterir. Bu tiir diizenlemeler, genis bir zamana yayilarakiislerler; esasen
bu uygulamalar bir yandan kamu hukuku uygulamalari ile de ortlismektedir.
Bu uygulamalar yalnizca kullanicilari ve ilgili gruplari kapsamayip, ayrica ve
cok 6nemli olarak, internet iletisim saglayicilari gibi kullanicilarin internete
erisimini saglayan altyapi hizmetlerini sunan araci kurumlari da kapsarlar®®,
Dolayisiyla Birlesik Krallik’ta, bir bilisim suguna iliskin mahkdmiyet s6z konusu
oldugunda, blinyesine uygun oldugu hallerde 6zel hukuk yaptirimlari da bunu
izlemektedir.

128 Ashworth/Horder, s. 55.

129 Walden, pn. 2.246.

130 Walden, pn. 2.275.

181 Konu hakkinda ayrintih bilgi icin bkz: Jeanne Pia Mifsud Bonnici, Self-Regulation in
Cyberspace, The Hague, TMC Asser Press, 2008, s. 9 vd.

132 Walden, pn. 2.276.
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Ulkemizde miisadere, suc gelirlerine el koyma ve tiizel kisilere 6zgii
yaptirimlar bunlari kismen karsilasa da, anilanlar bu alana 6zgi 6zel hukuk
yaptirimi niteliginde degildir. Ulkemiz hukuk sisteminde 6zel hukuka iligkin bu
alana 6zgu yollarin olusturulmasi ve ceza hukuku tedbir ve yaptirimlarindan
ayri olarak isletilmesi gerekli ve zorunludur. Bu da iki hukuk sistemi arasindaki
yapisal farkliliktan kaynaklanmaktadir.

L. Sorusturmada Ozel Kisilerin Rolii ve Ozel Kisiler Tarafindan
Uygulanabilecek Yaptirimlar

Bilisim suclarinin, 6zellikle de cocuk pornografisinin izlenmesi ve yetkili
makamlara ihbar edilmesi konusunda ABD ve batili tlkelerde o6zel kisi/
kuruluslarin ve sivil toplum kuruluslarinin gesitli girisimleri bulunmaktadir.
Bu sivil girisimlerin eylemlerine ek olarak, bilisim suglari ¢evrimici (online)
ya da dijital hareket eden kendiliginden hukuk uygulayicilari (vigilantes) olan
bireyler ya da gruplar tarafindan da polise bildiriimektedir. Ornegin US v.
Jarrett davasinda®® bir Turk bilisim korsani tarafindan iki ABD vatandasinin
bilgisayarlarinin “hack”lenmesi sonucu bu kisilerin bilgisayarlarinda bulunan
gocuk pornografisi icerikleri Alabama Polis Departmanina verilmis ve bu
icerikler s6z konusu kisilerin suclanmasinda delil olarak kullaniimistirt®*,

Hepsi kendi agisindan hakli olan farkli politik temellere dayali olan ve
goreceli olarak onarici adalet ve sugun 6nlenmesi bakis acisiyla, her bir olayda
Ozel sektoriin ve kamu sektorinin gerceklesen bilisim suclari hakkinda
birbirlerine bilgi vermelerinin en etkili sonucu, verilecek cezanin yerine
gececek ya da onu tamamlayacak bir yaptirimin, tazminat talepleriyle birlikte
uygulanmasidir’®>. Ancak bu tir bir yaklasim, uygunlugunun sinirlarina iliskin
politik sorunlar da ortaya cikarmaktadir. Daha 6nce belirtildigi tGzere bu tir
bir yaptirim, suclunun bilgisayar kullanmasinin ya da internete erisiminin
engellenmesidir. Buna alternatif bir yaklasim, polisin sucluya hizmet veren
ISS'ye bir rapor gondermesidir. Boylelikle bazi ISS’ler bu kisinin hesabini
kapatmayi tercih edebilecek ve bu sektorde yer alan diger oyuncular da
kendilerine bilgi verildiginde, suglulari misteri olarak kabul etmeyecektir. Bu
yaptirim “e-6liim cezasi” olarak anilmaktadir®3.

133338 F 3d 339 (Va, 2003).

134 Walden, pn. 2.280.

135 Bu konuda ayrintili bilgi icin bkz: Christopher T. Marsden, Internet Co-Regulation: European
Law Regulatory Governance and Legitimacy in Cyberspace, Cambridge, Cambridge
University Press, 2011, s. 43 vd.

136 EURIM, Policing the Internet, Submission to the Internet Governance Forum, July 2006,
http://www.eurim.org.uk/activities/ecrime/eurim_IGFO6paper.pdf, s. 3.
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Bununla birlikte bu tir sinirlayict dizenlemeler hukuki gozetimin ve
insan haklari hukukunun ilgisini ¢ekmekte ve konusunu olusturmaktadir.
Bu tlr bilgileri paylasma mekanizmasi “olmamasi gerektigi halde” koétiye
kullanimlara agik olabilir®®’. Bu tir kaygilar nedeniyle AB kurallari, 6zellikle
ozel kisiler arasinda gergeklesen veri transferlerine iliskin olarak AB Uyesi
devletlerin kolluk glgleri arasinda isbirliginin saglanmasi amaciyla kisisel
verilerin islenmesinin korunmasini diizenler*s®,

VI. BIRLESiK KRALLIK CEZA HUKUKUNDA BiLiSiM SUCU TURLERI

Bilisim teknolojilerinin toplum Uzerindeki etkisi son derece derin ve
siddetlidir'*. Bu etki, bir sanayi toplumu olan Birlesik Krallik igin de gegerlidir.
ingiltere’de toplum, 1990 tarihli Bilgisayarlarin Kétiiye Kullanilmasi Yasasi
(Computer Misuse Act 1990) oncesinde de bilisim teknolojileri kullanilarak
gerceklestirilen eylemlerle karsi karsiya kalmis ve bunlarla miicadele etmeye
cahsmistir. Bu hukuka aykiri eylemlere genellikle dolandiricilik, hirsizlik ya
da kisilere karsi suclara iliskin normlar uygulanmistir. Buna ragmen ceza
hukukunun sundugu korumada cesitli bosluklar s6z konusu olmustur.
Bu hususa, ozellikle Hukuk Komisyonu 1988 tarihinde yayinlamis oldugu
Calisma Raporunda isaret etmistir*®. Komisyon, yapmis oldugu calismalarda,
ozellikle yetkisiz erisim eylemlerine yogunlasmis ve bunlari dikkate alarak bir
hazirhk yapmistir. Ancak final raporunu hazirlamadan 6nce finans ve bilisim
sektorliinden temsilcilerle yapilan goriismeler neticesinde, yalnizca yetkisiz
erisime iliskin dizenleme yapilmasinin yetersiz oldugu gorilmis ve bu
gruplarin teklifiyle yetkisiz erisimin daha agir baska suglarin islenmesinde arag
(basamak) olarak kullanilmasi ve bilgisayarda yer alan verilerin yetkisiz olarak
degistirilmesinin de duzenlenmesi gerektigine karar verilmistir. Sonucta,
s6z konusu yasa 1990’da yurarlige girmis ve bircok sorunun da kaynagini
olusturmustur®,

Yasanin yirirlige girmesinden hemen sonraki on yil icinde ve devaminda
elestirmenler; yasanin eskidigini, yasanin taslaginin olusturuldugu tarihlerde
bilgisayarlarin bu kadar sofistike olmadigini, internetin ise henliz emekleme

137 Ben Wagner, Global Free Expression — Governing the Boundaries of Internet Content, Law
Governance and Technology Series, Vol. 28, Switzerland, Springer, 2016, s. 11 vd.

138 Walden, pn. 2.283.

139 David Ormerod, Smith & Hogan’s Criminal Law, 13th Edition, Oxford, Oxford University
Press, 2011, s. 1045.

140 The Law Commission, Working Paper No 110, Computer Misuse. Ayrica bkz: Martin Wasik,
“Law Reform Proposals on Computer Misuse”, Criminal Law Review, 1989, s. 257-270.

141 Neil MacEwan, “The Computer Misuse Act 1990: Lessons from Its Past and Predictions
for Its Future” Criminal Law Review, Vol. 12, 2008, s. 955-967; Ormerod, Smith & Hogan’s
Criminal Law, s. 1045, 1046.
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doneminde oldugunu belirtmislerdir'*2. Buna bagh olarak yasanin kapsaminin
genisletilmesine yonelik baskilar artmistir!*3. Parlamento Tim Partiler
internet Grubu, yasay gdzden gecirmis ve yasada yapilmasi gereken reforma
iliskin tavsiyelerde bulunan bir rapor hazirlamistir**, S6z konusu grup, yasa
hakkinda dile getirilen sorunlarin “ylrirlikteki yasada mevcut olan genis
bosluklardan” kaynakladig sonucuna varmistir. Buradaki 6zellikli bir husus,
yasanin DoS saldirilarina uygulanabilirligi konusundadir, zira bu saldirilar
ylizinden hukuka uygun olarak hareket eden kullanicilarin ticari web
sitelerine erisimi engellenmektedir. Mahkemeler, 1990 tarihli Yasada yer alan
suclarin DoS saldirilarina uygulanabilecegi seklinde yorumda bulunmustur?#.
Ancak bu tir hukuka aykiriliklarla miicadele edebilmek i¢in bu konuya 6zgi
suclarin bulunmasinin gerekli oldugu herkes tarafindan bilinen bir gercektir.
Bu alandaki daha ileri baskilar, uluslararasi s6zlesmelerden kaynaklanmistiri4e.
2006 yilinda, Polis ve Adalet Yasasi (Police and Justice Act 2006) ile CMA’da yer
alan suglara eklemeler yapilmis ve bilgisayarlarin kotiiye kullanima iliskin yeni
sug tipleri dizenlenmistir. Bunlara daha sonra 2007 tarihli Agir Suclar Yasasi
(Serious Crime Act 2007) ile yeni eklemeler de yapilmistir}¥’.

Son vyillarda, organize suglarla micadelede, hikimetlerin ve kolluk
glclerinin dikkatlerini, suc¢ gelirlerinin aklanmasindan elde edilen gelirleri
hedef alacak sekilde degistirdikleri gortilmektedir. Bu yondeki yasalar, diger
sucglara nazaran bu tiir suglari biraz daha genis kapsamli ele almaktadir; bu
baglamda, 6rnegin yetkisiz degisiklikler yapilmasi gibi bir seri kisisel eylemden
ziyade, haksiz kazang¢ elde etmek icin gerceklestirilen eylemin arkasinda
yatan asil amaca odaklanmaktadir. Sonugta bilisim suglari da organize
suclarin bir pargasidir ve bu tir yasalar bu suglarla micadele icin de artarak
kullaniimahdir4®,

Bilgisayarlarin ve 6zellikle internetin sagladigi firsatlardan ve kolayliklardan
yararlanmak suretiyle bunlari istismar etmeyi secerek genis capta zararlarin
olusmasina neden olan ve hukuka aykiri eylemler olan dolandiricilik, pedofili,
casusluk, korsan yayincilik, sug gelirlerinin aklanmasi ya da haksiz rekabette

142 Stephan Fafinski, “Access Denied: Computer Misuse on an Era of Technological Change”

Journal of Criminal Law, Vol. 70, Issue 5, 2006, s. 424-442.

Buna karsin bunlarin tamaminin bir reform istegi oldugu sdylenemez, bkz: C. Holder,

“Staying One Step Ahead of the Criminals”, IT Law, Vol. 10, Issue 3, 2002, s. 17 vd.

144 Bu konudaki tartismalar i¢in bkz: G. Fearon, “All Party Internet (APIG) Report on the
Computer Misuse Act”, Comps. & Law, Vol. 15, 2004, s. 36 vd.

145 DPP v. Lennon [2006] EWHC 1201.

146 Bkz: lan Walden, “Harmonising Computer Crime Laws in Europe”, European Journal of
Crime, Criminal Law and Criminal Justice, Vol. 12, Issue 4, 2004, s. 321-336.

147 Ormerod, Smith & Hogan’s Criminal Law, s. 1046.

148 Walden, pn. 3.04.

143
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bulunma vb. gibi yollari segmis olanlarla ceza hukukunun miicadelede cesitli
zorluklarla karsi karsiya kalmaya devam edecegini 6ngérmek bir kehanet degil,
gercegin tespitidir®.

Bu alanda islenen suclarin sayisini hesaplamak son derece giictir. s
diinyasi kendisine karsi islenen suglari raporlamakta isteksizdir; zira bildirimde
bulunmalariglivenliklerindeki zafiyetlerinin ortaya ¢ikmasina ve misterilerin is
yapmaktan caymasina yol agabilir. Ote yandan bu alandaki mevzuatin oldukga
karmasik olmasi nedeniyle yapilacak suglamalarin sayisinda bir azalmanin
gerceklesebilecegi de dislinllebilir'>®. Nitekim bu konuya yaklasima daha
once deginmistim.

Birlesik Krallik’ta, yukarida bahsetmis oldugum, bu ve buna benzer cesitli
yasalarda bilisim suglarina iliskin dizenlemeler yapiimistir. Bu alana iliskin
galismalarin ¢ogunlugunda gorildigi gibi, s6z konusu yasalari ve bunlarin
birka¢ maddesini alt alta siralamak yerine, bu suglardan énemli gérdigim
bazilarini, bunlarin unsurlarini ve hangi mahkeme kararlarina konu olduklarini
aktarmanin bir karsilastirmali hukuk calismasi agisindan daha uygun olacagini
dislntyorum.

A. Bilgisayarla ilgili Suglar
1. Bilisim Casuslugu

Casusluk faaliyetleri, uluslararasi iliskiler diinyasinda daima rol almistir.
Hiklimetler, teroristler ve digerleri, yabanci hikimetlerin ve diger
kuruluslarin, 6zellikle savunma ve ulusal giivenlik konulariyla ilgili olarak, neler
yaptigini 6grenebilmek icin casuslar kullanmislardir. Siber alan, bu tir gizli
bilgilere erisim i¢in alternatif bir yol sunar. Siber casusluk hakkindaki klasik
bir 6rneklerden biri, Markus Hess’in faaliyetleridir. Bu kisi, 1980’ler boyunca,
internetin  6nclisi olan ARPANET’i kullanarak, Hannover Almanya’daki
Usslinden 400’den fazla ABD askeri bilgisayarina erisim saglayarak Sovyetler
Birligi'ne bilgi saglamistir’>’, Devlet tarafindan yapilan yabanci istihbarat
faaliyetleri bakimindan, Edward Snowden’in yapmis oldugu ifsaatlar!®?,
ABD’nin sinyal casuslugu aktivitelerinin (SIGINT), dismanlarina oldugu kadar
aralarinda Birlesik Krallhk’in da oldugu miuttefiklerine de uzandigini ortaya
koymustur?>3,

149 Morris, The Future of Netcrime, s. 13-19; Ormerod, Smith & Hogan’s Criminal Law, s. 1047.

150 Ormerod, Smith & Hogan’s Criminal Law, s. 1047.

11 Detayli bilgi igin bkz: Cliff Stoll, Cuckoo’s Egg, New York, Pocket Books, 1998.

152 Bkz: Snowden Surveillance Archive, https://snowdenarchive.cjfe.org/greenstone/cgi-bin/
library. cgi, 12.8.2016.

153 Walden, pn. 3.15.
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Belli bazi devlet sirri niteligindeki bilgilerin elde edilmesi ve agiklanmasi
uzun zamandan beri suc olarak diizenlenmektedir. Ayni 6l¢lide, acik ve seffaf
bir devlet, dncelikle liberal ve demokratik bir toplumun varligini gerektirir.
Bunun igin uygun bir dengenin saglanmasinin ve yuritilebilir kurallarin
olusturulmasinin basarilmasi, agikca gorilen bir gerilimin ortaya ¢ikmasina
neden olur. ingiliz hukukuna gére; 1911, 1920 ve 1989 tarihli Devlet Sirri
Yasalari (Official Secrets Acts), belli bazi devlet sirri niteligindeki bilgilerin elde
edilmesini ve agiklanmasini sug olarak diizenlemektedir. Bu bilgilerin niteligine
bagl olarak kisilerin sug islemesi miimkiin olabilmektedir>*.

Bu vyasalarda devlet sirrinin ne oldugu agik¢a tanimlanmamistir. Bu
bilgilerin, dismanlar tarafindan kullanilabilecek bilgiler olmasi yeterlidir.
Konumuzla dogrudan ilgili olan husus ise bu bilgilerin nerede bulunduguna
iliskindir. 1911 tarihli Devlet Sirlari Yasas’’'na gore “yasaklanmis alanlara”
girilerek gizli bilgilerin elde edilmesi suctur; bu yasada yer alan “yasaklanmis
alanlar” kavrami oldukga genis anlasilmistir. Ancak yasada diizenlendiginde bu
kavram “fiziksel alanlar” olarak tanimlanmistir; tarihsel ve mantiksal olarak
bu kavramin “sanal” diinyada yasaklanmis alanlarda bulunan bilgisayarlara
ve bilisim sistemlerine girilerek bilisim sisteminin glvenliginin kirllmasi ve
hukuka aykiri olarak sisteme girilmesini icerecek sekilde diizenlenmis olmasi
mumkin degildir>>.

Bir bilisim sisteminde yer alan devlet sirlarinin hedef alinarak sugun
islenmesi halinde, kiyas yapmak suretiyle, yetkisiz erisim suretiyle sistem
blatunlugune karsi islenen suclarla dolayli bir koruma saglanabilir (zira Anglo
Amerikan ceza hukuku sisteminde kiyas ve genisletici yorum mimkindir).
Gercekten de, ABD’de bilgisayarin bitlinligine yonelik suglari diizenleyen
temel yasa olan Bilgisayar Dolandiriciligi ve Kotlye Kullanilmasi Yasasi'nda
(the Computer Fraud and Abuse Act), dncelikle “Birlesik Devletler Hiklimeti
tarafindan kullanilan”, siniflandiriimis ya da siniflandirilmamis bilgiler
korunur®®®, Bu yasa, ¢cok gok genis bir kapsamda 6zel ve kamusal bilisim
sistemlerini korumak®” icin getirilmistir®®s.

Bu tur bilgi aciklamalarinda internetin potansiyel roltine iliskin bir 6rnek,
Richard Tomlinson olayidir. Tomlinson, ingiliz istihbarat servisi olan MI6’te
calistig yillarini anlatan bir kitabi yayinlatmak isterken®®, 1997 yilinda 1989

1% Walden, pn. 3.16.

%5 Walden, pn. 3.17-3.20.

1% Computer Fraud and Abuse Act, Pub L No 98-473, Title I, Chapter XXI, s 2101(a), 98 Stat
1837, at 2190 (1984).

157 “Korunan biligisayarlar” 18 USC s 1030(e)(2)’de tanimlanmaktadir.

18 Walden, pn. 3.21.

19 Tomlinson sonrasinda bu kitabi Moskova’da yayinlatmayi basarmistir bkz: Richard
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tarihli Devlet Sirlari Yasasi’ni ihlal etmekten suglu bulunmus ve hapis cezasina
carptirilmistir!®. Sonrasinda bu kisi MI6 ajanlarinin listesini web sitesinde
yvayinlamaktan suglanmistir. Bu liste, listenin internet lizerinden yayinlanmasi
devletin avukatlari tarafindan onleninceye kadar c¢ok, genis bir cevrede
defalarca yeniden yayinlanmistir; ayrica Tomlinson’in bu konuyla ilgisi hicbir
zaman ispatlanamamistir’®l,

Devlet sirlarini korumaya yonelik isleyisin rejimi 2000 tarihli Bilginin
Ozgirligli Yasasi (the Freedom of Information Act 2000) ile yirirlige
girmistir. Bu yasa ile ileriyi etkileyen (proaktif) yayinlarin gerekli olmasi veya
bireysel bilgi edinme taleplerine yanit verme yikimlaliginin olmasi halinde,
devlet tarafindan nasil bilgilendirme yapilacagina iliskin bir agiklama rejimi
olusturulmusture?,

Gegmiste, devlet sirlarinin korunmasina iliskin rejim ¢ok genis diizenlendigi
icin elestirilmistir; ¢linkl devlet glivenligiyle uzaktan ilgili olan bilgiler dahi
ceza sorumlulugunun dogmasina yol acabiliyordu'®®. Ancak bu rejimde
yapilan reform, idare hukuku diizenlemelerini ve uygulamasini degistirmistir;
en dikkat cekici husus ise Bilginin Ozgiirliigii Yasasi’nin, devlet sirlarinin ceza
hukuku tarafindan asiri derecede korunduguna yonelik pekgok kisinin algisini
degistirmis olmasidir. ileride internetin, bu kurallarin etkinliginin altini oydugu
gorilebilir; cinkil internette, Gizerindeki bilgilere kiiresel diizeyde ulasilabildigi
icin, bu bilgiler bir kere yayinlandiktan sonra bunlar tizerindeki ulusal hukuki
kontrol en iyi sartlarda gecici olabilmektedir. Wikileaks bu konudaki en iyi
ve bilinen 6rnegi olusturur. Bu, Birlesik Krallik’ta, 1980’lerin ortalarinda
Peter Wright'in “Casus Avcisi / Spycatcher” isimli kitabinin yayinlanmasi ile
Thatcher Hikimetinin ylzlestigi bir durumdur. Hikimet, oncelikle kitabin
yayinlanmasinin dnlenmesine iliskin mahkemeden bir tedbir karari alabilirken,
diger yargli cevrelerinde so6z konusu kitap bir kere internet (zerinden
yayinlandigi icin, kalici tedbir talebi mahkeme tarafindan reddedilmistirt®.

Tomlinson, The Big Breach: From Top Secret to Maximum Security, Narodny Variant
Publishers, Moskova, 2001.
160 A, S. Reid/N. Ryder, “The Case of Richard Tomlinson: The Spy Who Emailed Me”, Information
and Communications Technology Law, Vol. 9, Issue 1, 2000, s. 61 vd.
%1 Walden, pn. 3.23.
%2 Bu rejimin tarihgesi, teorik alt yapisi, uygulamasi ve ilgili diizenlemeleri i¢in bkz: Philip
Coppel, Informations Rights: Law and Practice, 4th Edition, Oxford & Portland, Hart
Publishing, 2014, s. 1 vd.; Walden, pn. 3.24.
Bkz: D. Williams, Not in the Public Interest; the Problem of Security in Democracy, London,
Hutchison, 1965.
164 Attorney-General v. Guardian Newspapaers [1987] 1 WLR 1286, Walden, pn. 3.26.

163
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2. Ticari Sirlar ve Gizli Bilgilere iliskin Suglar

Endustriyel casusluk, modern is yasaminda siklikla gorilen bir husustur,
zira bir is yapis modeli ya da “know-how” artan bir sekilde degerli bir arag
haline gelebilir. Buglin bu tlir aktiviteler; bilgiye ulasmanin bir yolu olarak
bilisim sistemlerinin glvenliginin kirilmasi  (hacking), casus vyazilimlar
(spyware)'®, elektronik gizli dinleme, USB hafiza kartinin bir arag olarak yararli
bilgilerin yerinin degistirilmesi icin kullaniimasi gibi bigimlerde, ICT’lerin
kullanilmasi suretiyle gergeklestirilir. Bu tlr casusluk, rakip sirket ve bireyler
arasinda s6z konusu oldugu gibi, devletler dizeyinde de olabilir®. Bu tir
eylemler, bilgiye erisim hakki olan magdur kurulusun iginden birilerinin sug
ortakhg ile basarilabildigi gibi, disaridan kisilerin hukuka aykiri eylemleri
kendilerinin yapmasi ya da bunun icin Uglincl kisileri kullanmasi (ticari bir
hizmet olarak bunlardan hizmet alinmasi) yoluyla da gerceklestirilebilir. Ticari
sirlarin degerinin paraya cevrilmesi ise karmasik bir yontemdir; bu, genellikle
bu tir bilgilerin spekilatif bir temelden ziyade, mevcut dizeni korumak igin
(rekabetin 6nlenmesi) elde edildigi anlamina gelir®®’.

Siber endiistriyel casusluk alaninda en 6ne ¢ikan 6rnek ingiltere’nin disinda
calisan, hem israil hem de Alman vatandasi olan Bay ve Bayan Haephrati
olayidir. Bu ikili ve ¢ok sayidaki énemli is adami, israil is yasamina karsi
endustriyel casusluk yapmaktan gozaltina alinmislardir. Bu ¢ift, gelistirdikleri ve
yaydiklari bir Truva ati yazilimiyla, rakip sirketlerin bilisim sistemlerine gizlice
girerek erisim i¢in riza alinmasi ve bu yolla rakip sirketler tarafindan ise alinan
Ozel sorusturmacilar tarafindan rakip sirketlerin ticari sirlarinin 6grenilmesini
saglamakla suglanmistir. S6z konusu kotlicll yazihm, magdura gonderilen bir
elektronik postanin agilmasi ya da bir ticari is teklifinde bulunan bir diskin
magdura gonderilmesi ve magdurun bilgisayarinda calistirilmasi suretiyle
calismaya baslamaktadir. S6z konusu kétiiciil yazilm ABD’de ve israil'de
bulunan FTP sunucularinda yer almaktadir. Haephrati’ler, sonrasinda israil’e
iade edilmislerdir. Durusma oncesi yetkili makamlarla yapilan pazarlklar
neticesinde, 6zel sorusturmacilara karsi sagladiklari deliller sayesinde hapis
cezasinin indirilmesini saglamislardir?®,

165 Bkz: Ashton Investmets Ltd and another v. OSJC Russian Aluminium and others [2006] All ER
(D) 209 (Oct), bu davada bir Rus sirketi, taraflari ilgilendiren devam eden bir davada 6nemli
bilgileri elde etmek igin karsi taraf olan ingiliz sirketinin bilisim sistemlerine uzaktan erismek
iddiasiyla suglanmistir.

166 Ornegin bkz: US Department of Justice (DoJ), “U.S. Charges Five Chinese Military Hackers
with Cyber Espionage Against U.S. Corporations and a Labor Organization for Commercial
Advantage”, Press Release, 19 Mayis 2014, https://www.fbi.gov/contact-us/field-offices/
pittsburgh/news/press-releases/u.s.-charges-five-chinese-military-hackers-with-cyber-
espionage-against-u.s.-corporations-and-a-labor-organization-for-commercial-advantage,
1.1.2017.

167 Walden, pn. 3.39.

168 Walden, pn. 3.40.
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Esas olarak pekcok hukuk sisteminde ticari sirlarin hukuka aykiri olarak
elde edilmesi, diger fikri mulkiyet haklarinin korunmasina benzer sekilde,
oncelikle 6zel hukuk uyusmazliklarinin konusu olarak goralmuistiir®. Ancak
ticari bilgilerin artmasinin bir sonucu olarak, pek ¢ok gelismis llke s6z konusu
bilgilerin korunmasi amaciyla mevcut 6zel hukuk kurallarinin yanina ek olarak
ceza hukuku normlarini da eklemislerdir.

Birlesik Devletler’de ticari sirlar, federal diizeydeki ceza hukuku kurallariyla
korunurlar'’, S6z konusu yasa uyarinca gorilen 6rnek bir olay US v. Lange
davasidir'’’, Sanigin mutsuz bir eski isci oldugu bu davada sanik, eski
isvereninden elde ettigi elektronik ticarete iliskin sirlari satmaya tesebbiis
etmekten sucglu bulunmusturt’2,

Ticari bilgilerin ceza hukuku tarafindan koruma altina alinmasi hususu
ingiltere’de, Hukuk Komisyonunun bir tavsiye kararinin  konusunu
olusturmustur. Buna gore, ticari sirlarin agiklanmasi veya vyetkisiz
kullaniimasinin sug haline getirilmesi 6nerilmistir'’3. Bu tlr bir sug “ticari sirrin”
acik bir bicimde tanimlanmasini ve bu tanimlamanin bir takim kriterlerinin
bulunmasini gerektirmelidir. ilk olarak, bilgi sahibi acik¢a ya da zimnen bu
bilgilerin gizli kalmasi yonlindeki istegini gdstermelidir. Bilisim sistemlerinin
bitlnligune iliskin suclardaki yetkilendirmeye benzer sekilde bilginin sahibi
Uzerinde, bundan dolayi bir davranista bulunma ylukimltligtu bulunmahdir.
ikinci olarak, gizli bilginin yeterli gizlilik niteliginin olmasina benzer sekilde, s6z
konusu bilgi kamuoyu tarafindan bilinmemelidir'’. Uglincii olarak, s6z konusu
bilginin gizli tutulmasinin ekonomik bir degeri olmalidir, boylelikle bu bilginin
ceza hukuku tarafindan korunmasinin akilci bir yona olmalidir'’>,

Sucgun islenmesi icin, kisi gizli ticari sirrin hem baskasina ait oldugunu hem
de bu bilgiyi aciklamak ya da kullanmak i¢cin bilgi sahibinin rizasinin olmadigini
bilerek, s6z konusu gizli ticari sirr kullanmali ya da agiklamahdir. Hukuk
Komisyonuna gore bu tir bir sug, diger pek ¢ok tlke hukukunda oldugu gibi
ingiliz hukuk sisteminde de yer almalidir'’e.

169 Bkz: C. D. Freedman, “Criminal Misappropriation of Confidential Commercial Information

and Cyberspace: Comments on the Issues”, International Review of Law, Computers and
Technology, Vol.13, 1999, s. 147 vd.

170 The Economic Espionage Act of 1996, Pub L No 104-294, 110 Stat 3488 (1996), codified at
18 USC s 1832. En agir ceza on bes yil hapis cezasidir.

171312 F 3d 263 (7th Cir 2002).

172 Walden, pn. 3.43.

173 Law Commission, Legislating the Criminal Code: Misuse of Trade Secrets, Consultation
Paper No 150, 1997.

174 Coco v. AN Clark (Engineers) Ltd [1969] RPC 41.

175 Walden, pn. 3.49.

176 Law Commision, pn. 5.3 ve 5.8; Walden, pn. 3.50.
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Bugiine kadar Hukuk Komisyonunun girisimleribirilerleme gbsterememistir.
Ancak bazi durumlarda 2006 tarihli Dolandiricilik Yasas’’nin 4. maddesinde
(Fraud Act 2006) yer alan seklinin uygulanmasi mimkindir: “Durumunun
kétiiye kullanilmasi suretiyle dolandiricilik”. Bunun igin en iyi ve sik karsilasilan
ornek, isten ayrilan ancak isvereninin bilisim sistemlerine erisim hakki olan
bir calisanin, bu hakki kullanarak eski isverenine ait degerli bilgileri, (6rnegin,
misteri listesi gibi) bu hareketinin sirket kurallarina aykiri oldugunu bilmesine
ragmen, gelecekteki isverenine vermek amaciyla kopyalamasidir. Bu tir bir
senaryo, is hukuku agisindan da sadakat ve gizlilik yikimlGlGginin ihlali
nedeniyle gesitli taleplere yol agabilir!””.

ingiltere’de bdyle bir hiikkmin eksikliginin cekilmesine ve bunun
diizenlenmesinin teklif edilmesine karsin, Glkemizde 2005 yilindan beri boyle
bir dizenleme TCK’da yer almaktadir. TCK’'nin “Ticarf sir, bankacilik sirri veya
miisteri sirri niteligindeki bilgi veya belgelerin agiklanmasi” bashkh 239.
maddesinde acgik¢a dijital ortamda bulunan verilerden bahsedilmeksizin,
ticari sir niteligindeki bilgilerin yetkisiz kisilere verilmesi veya ifsa edilmesi
su¢ olarak diizenlenmistir. Sugun konusunu olusturan ticari sirlarin igine
dijital ortamda veri olarak tutulan sirlarin da girdigine sliphe yoktur. Ancak,
Glkemiz uygulamasinda buna iliskin bir mahkeme kararina rastlamadigimi
belirtmeliyim. Zira, 6zellikle uygulamada, bu tir bilgilerin gizli ticari sir
oldugunun sorusturma ve kovusturma makamlarina anlatiimasinda, bu yapilsa
bile gerceklestirilen eylemin ispatinda (Zira sorusturma makamlari bu tiir
olaylari ticari bir uyusmazlik goriip yeterli ve gerekli ekip, ekipman ve zamani
ayir(a)mamaktadirlar.) zorluklar cekilmekte, bu da uyusmazligin mahkeme
onlne tasinmasi, karar olusturulmasi ve bu kararin Ust dereceli mahkemelerin
denetiminden gegmesine olanak taninmamaktadir.

3. Dolandicilik Sugu

Birlesik Krallik’ta, bilgisayarlar ile ilgili davalarin bliyik ¢ogunlugunda,
“Hirsizlik Yasas” (Theft Act) suclamada bulunmak icin yeterliydi. Ornegin
Thompson davasinda'’®, Kuveyt’te bulunan bir bankanin ¢alisani bankanin
bilgisayarlarinda baskalastirma yaparak (manipulasyon) kendi idaresindeki
bazi misterilerinin hesaplarindan ve kredi hesaplarindan zimmetine para
gecirmistir. Daha sonra bu kisi Birlesik Krallik’ta bulunuyorken, paralarin
burada bulunan hesaplarina transferi icin bir transfer emri gondermistir; iste
bu noktada gerceklestirdigi dolandiricilik islemleri kesfedilmistir. Bununla
birlikte, ceza hukukunun diger alanlarinda da oldugu gibi, geleneksel

177 Ornegin bkz: Shepherds Investments Ltd v. Walters [2006] EWHC 836; Corporate Express
Ltd v. Day [2004] EWHC 2943; Gabem Group Ltd v. Mahatma [2002] EWHC 2221; Intelsec
Systems Ltd v. Grech Cini [2000] 1 WLR 1190; Walden, pn. 3.51.

178 11984] 3 All Er.

TAAD, Yil:8, Say1:31 (Temmuz 2017) 177



Karsilastirmali Hukuk Baglaminda Birlesik Krallik (ingiltere) Hukukunda Bilisim Suglari Mevzuati
Ve Uygulamasi
Dog. Dr. Murat Volkan DULGER

hukuki dizenlemelerin tanimlamalari, bilgisayarin ortaya cikisindan
once o6ngoriilmeyen bazi uygulama sorunlarinin ortaya ¢ikmasina neden
olmustur. Birlesik Krallik Hirsizlik Yasasi’'nda da oldugu gibi bazi (lkelerin
dizenlemelerinde, dolandiricilik sucunun olusmasi icin gercek bir kisinin
aldatilmasi gerekir'”®. Bu durum Glkemiz hukuku agisindan gegerli olup, bilisim
sistemleri kullanilmak suretiyle nitelikli dolandiriciigin dizenlendigi TCK m.
158/1-f'ye gore de dolandiricilik sucunun olusabilmesi icin gercek bir kisiye
karsi aldatici nitelikte hareketlerin bilisim sistemleri kullanilmak suretiyle
yapilmasi gerekir.

ingiliz mahkeme kararlari aldatma eylemini ve dolayisiyla dolandiricilik
sucunu daha genis bir cercevede tanimlarlar. Ancak, hem yukarida anilan
diizenlemelerin hem de mahkeme kararlarinin yeterli olmamasi ve bu alanda
bir bosluk olusmasi nedeniyle, ingiltere’de yasa yapmanin 6n asamasinda
olusturulan Hukuk Komisyonu, 2002 vyilinda vyayinladigi Dolandiricilik
Raporunda, 6zellikle diirlist olmayan bir sekilde internet lzerinden alinan
servislerin sug¢ olarak tanimlanmasi gerekliligi tGzerinde durmustur. Mayis
2004’te igisleri Bakanlgi, Hukuk Komisyonunun hazirladigi rapora yanit olarak
bir sonug belgesi yayinlamistir. Bunu ise Hukuk Komisyonunun hazirladig
“servis hirsizligl” o©nerisini de iceren dolandiricilik sucunda reform igin
tavsiyeler izlemistir. Sonugta 2006 tarihli Dolandiricilik Yasasi (The Fraud Act
2006) ile internet servislerinden sahtecilikle ve aldatmayla hizmet alinmasi
su¢ haline getirilmistir'®,

Bu yasadaki sug¢ tanimiyla birlikte, sugun olusmasi icin yasada yazili
olmayan diger (¢ unsurun da bulunmasi gerekir. Bunlardan ilki verilen
hizmetin sartlarina odaklanmistir; buna gore hizmet Ucret karsilig verilmis ya
da verilecek olmalidir. ikinci unsur, fail bu iicreti 6demeksizin hizmeti almis
olmalidir. Uglincli unsur ve sugun ikinci manevi unsuru ise, fail bu hizmetin
elde edilebilir ya da elde edilebilecek oldugunu bilmeli ancak 6deme yapma
niyetinde olmamalidir®?,

4. Sahtecilik Sugu

Gunluk yasamlarimizda, yirmi liralik banknottan, stricl ehliyetine ya da
sigorta policesine kadar genis bir alanda belge kullanmaktayiz. Bu belgelerin
bircogu belli bir konuda ya kimligimizi tanimlamak ya da konunun dogrulugunu
tevsik etmek icin kullanihr. Bu fiziksel belgelerin sahtelerinin {retilmesi,
bilisim teknolojilerindeki gelismelerin bir faydasi olarak su¢ diinyasinin 6nemli

179 Ornegin Alman Ceza Kanunu (Strafgesetzbuch - StGB) m. 263; ayrica bilgisayar dolandiriciligi
icin ayri bir sug tipi eklenmistir (m. 262a). Walden, pn. 3.54.

180 Walden, pn. 3.55-59.

181 Walden, pn. 3.60.
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konularindan birini olusturur. Ginlimuzde en orijinal belgelerin dahi sahteleri
bilgisayarlar araciligiyla yapilabilmektedir; buna bagh olarak bilgisayarlar,
bunlarin siklikla tespit edilemeyecegi yontemlere olanak saglar. Glinlimuzdeki
yazihim temelli dijital manipullasyon uygulamalari, en amator sahtekarlara dahi
en gucli araglari saglamaktadirlar'®?,

Siber alanda failler, genis kaynaklardan elde ettikleri bilgileri kullanarak,
yeni haklar olusturabilecekleri gibi sahte belgeleri kullanarak mevcut haklari
da istismar edebilirler. Bu bilgiler, sosyal mihendislik teknikleri kullaniimak
suretiyle magdurlarin kendilerinden elde edilmektedir; zira insanlarin
bilgilerini agiklamalari i¢in yine insanlar tarafindan gerceklestirilen hileli
hareketler, veri givenligi icin getirilen mekanizmalarin ve prosedirlerin
Ustesinden gelinmesinde yardimci olmaktadir. Bu tekniklerin basarisi kismen
insanlarininternet Gzerinden mahrem bilgilerini agiklamaya hazir olmalarindan
(6rnegin, sosyal arkadaslik sitelerinde oldugu gibi) dolayi kolay olmaktadir. Bu
alandaki bir baska secenek ise failin, bir elektronik ticaret sitesinin musteri
veri tabaninin guvenligini kirarak kredi karti bilgilerini ve mdsterilere ait
diger belgeleri ele gecirmesidir. Bu her iki hareket de ingiliz hukukunda 1981
tarihli Sahtecilik ve Kalpazanlik Yasasi (Forgery and Counterfeiting Act 1981)
geregince suc olusturmaktadir'®,

B. igerikle ilgili Suglar
1. Fikri Miilkiyet Suglari

Londra Sehir Polisi tarafindan, Eyliil 2013 tarihinde, “Polis Fikri Mulkiyet
Suclari Bolim” (Police Intellectual Property Crime Unit — PIPCU) isimli bir
bolim kurulmustur. Bu bolim, bircok etkinliginin yaninda Haziran 2014
tarihinde, “Yaratici Operasyon” isimli reklam degistirme girisimini baslatmistir.
Buna gore, iceriginde fikri milkiyet haklarini ihlal eden driinlere yer veren
internet sitelerin bilisim sistemi glvenligi bizzat polis tarafindan kirilarak
(hacking), bu siteleri ziyaret edenlere yonelik olarak sitenin reklam alanlari
degistirilmek suretiyle bu alanlara “s6z konusu sitenin cezai sorusturma
gecirdigi” duyurusu konulacaktir. Bu proje, Birlesik Krallik reklam endustrisi
ile birlikte yurutilmekte ve yalnizca Birlesik Krallik cikish IP adreslerine erisim
saglayan ziyaretgilere uygulanabilmektedir; ancak bu tilr sitelerin gelir akisini
bozacak sekilde dizayn edilmis bir projedir®.

Bu yaklasim Birlesik Krallik’ta fikri mulkiyetin ne kadar cok 6nemsendigi ve
bu haklarin ne kadar siki bir bicimde korunduguna iliskin son derece dnemli
bir 6rnektir.

182 rnegin Adobe Photoshop CC gibi yaziimlar. Walden, pn. 3.88.
183 Walden, pn. 3.89.
184 Walden, pn. 3.120.
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2. Pornografi

Hukuki bir yaklasim olmasi agisindan genel pornografik gériintiler ile cocuk
pornografisi gibi 6zel alt bolimlere ayrilmis pornografik goriintiler arasinda
ayrim vyapilmasi gerekir; zira hukuk uygulayici glglerin islemleri o6zellikle
bu alt boélimlere odaklanmistir. Cocuk pornografisine karsi olan yasalar
oncelikle bu gorintilerin olusturulmasi sirasinda gerceklesen ¢ocuk istismari
ile ilgilenmektedir; ikincil olarak ise bu Grlnlerin tiketilmesinin sonuglarina
egilmektedir. Bu baglamda ¢ocuk pornografisi suclari, diger pornografik ve
mustehcen goriintlilerden esasl bir bicimde farkhdir; bu sucglarda s6z konusu
materyallerin tiketicileri (zerindeki, islenecek potansiyel suclardan cinsel
islev bozukluklarina, siddetten uyusturucu kullanimina kadar etkilerine
odaklaniimaktadir'®,

Geleneksel miustehcenlik alaninda, cocuklarin mistehcen materyallere
erisimi, s6z konusu Urlinlin fiziksel ¢ikisinin saglandigi mecranin yoneticisi
tarafindan erisimin kontrol altina alindigi bir yerde (6rnegin, dergi ya da
kitap satisi gibi) 6nemli bir sorun degildir; ancak internet alaninda yasin
dogrulanmasi gibi uygulamalar yeterli olmamakta, bu da c¢esitli suglarin
ortaya cikmasina neden olmaktadir. Dolayisiyla su hususlarin dnceden
ongoriilmesi gerekir: internet kullanicilarina, arama motorlari ve “meta-tags”
gibi tamamlayici teknikler yoluyla materyale erisim icin yerlestirme kontroli
yapmaksizin, pornografik materyallere erisimi agresif bir bicimde tesvik eden
bir sitenin, cocuklarin bu sitelere ilgileri cekilebilecek ziyaretciler olmasi
temeline dayanilarak sorumlu tutulmalari mimkdndir. Bu goris, potansiyel
olarak mustehcen igerik barindiran ve alicinin istemi olmayan bir elektronik
postanin gonderilmesi halinde ¢cok daha kuvvetli hale gelmektedir*ee.

Bu konuya iliskin bir yargilama esnasinda jlrinin konu hakkinda karar
verirken gUttigh amag, sayisal cokluk (nicelik) degildir; sorusturmanin
gercekte kag adet kisinin ve hangi tipteki insanlarin bu tir bir siteyi ziyaret
ettigini gostermesi gerekli degildir; esas glidiilen amag ¢ocuklar gibi kirillgan
varliklarin potansiyel olarak s6z konusu siteleri ziyaret edip edemeyeceklerinin
ortaya konulmasidir. Buna bagli olarak jirinin, ¢cocuklarin icerikleri gérebilme
olasiliklari hakkinda karar verirken bu konudaki esik sayisal degerin ne oldugu
hususunda hala sorular bulunmaktadir. Calder ve Boyars Ltd davasinda Yargig¢
Salmon “kayda deder orantinin” gerektigini belirtmistir'®”. Buna karsin bu
yaklasim DPP v. Whyte'® davasinda Lord Pearson tarafindan reddedilmistir,

18 Walden, pn. 3.129.

18 Walden, pn. 3.132.

187 11969] 1 QB 151, at 168.
188 [1972] AC 849, at 866F.
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Lord Pearson’a gore “de minimis”*® ilkesi geregince bazi insanlarin etkilenmesi
yeterlidir.

Koprofili*®® géruintllerini tasvir eden sayfalara internet tGzerinden herkesin
erisebilecegi sekilde bir cesit on izleme saglayan ABD kaynakh “sewersex.
com” sitesi hakkindaki Perrin davasinda®®!, mahkeme “ihmal edilebilir sayidan
fazlasi” argiimanina karsi “kayda deger oranti” gorisiine dayanan iddiayi
(savunmaya yonelik iddiadir) reddetmistir. Perrin davasinin devami siirecinde
hikiimet, cocuklarin ulasabilecegi olasi materyallere iliskin mustehcenligin
esigi ile ilgilendiklerini, ornegin “ruhsatl erotik magazalarda 18 yas ve
istiindekilerin erisebildiklerine karsilik gelen cinsel agikligin derecesinin” ne
olmasi gerektigini tartistiklarini belirtmistir. Bu tir bir erisim, materyal “uygun
bir 6deme bariyerinin ya da diger genel kabul edilen yas tanimlama sisteminin
arkasinda” degilse, 6rnegin materyal pornografi sitesinin acilis sayfasinda
ise ve ticari olmayan kullanici tarafindan saglanan materyal ise, “olasi”
sayllmaktadir®2,

Siber alanda yayinlama hareketini olusturan nedir? Yayinlamak ne anlama
gelmektedir? Mustehcen biricerigin web sitesinden indirilebilir hale getirilmesi
ya da P2P baglantisiyla transfer edilmesi yayinlamayi olusturur mu? iletim,
gonderici tarafindan aliciya bilgi génderilmesinin diger anlamidir, bir diger
anlatimla géndericinin génderdigi bilginin alici tarafindan alinmasidir. Benzer
bir anlamsal sorun, telif hakki alaninda da ortaya ¢cikmistir. Bu alandaki yasal
reform daha acik hale getirmektedir ki, topluma telif hakkina tabi bir Grlinlin
nakledilebilmesi icin buna iliskin miinhasir bir yetki gerekir; bu yetki, hak
sahiplerinin bireysel olarak sectigi yer ve zamanda s6z konusu uriline toplumu
olusturan bireylerin erisebilmesi anlamina gelir. Mahkemeler bu noktayi
yorumlamakta gliclii bir yaklasim sergilemektedirler, Fellows ve Arnold*
davasinda mahkeme; yayinlamanin, bilginin erisime hazir halde tutulmasi
seklindeki pasif bir islemden ziyade bir sekilde aktif bir islem gerektirdigi
yonindeki gorusi reddetmistir'®. Dolayasiyla bir icerigin pasif bir bicimde
erisime agik tutulmasi da aktif bir eylem gerektirmeksizin “iletim” olarak kabul
edilmektedir. Kisacasi iletim eylemi, ihmali bir hareket ile de gergeklesebilir.

189 Bu ilke su iki 6nermenin birlesmesinden olusmaktadir: Kayda deger bir oranin yozlastiriimasi
ve ayartilmasi ve ihmal edilebilir sayidaki olasi kisilerden fazla olmasi.

190 Digki goruntisi ve diski yemekten zevk alinan cinsel yonelim.

191 [2002] EWCA Crim 747.

192 Gillespie, Cybercrime, s. 209; Walden, pn. 3.133.

193 [1997] 2 All ER 548.

19 Walden, pn. 3.135.
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Waddon*®> davasinda sanik “ekstrem sapiklik” bashkli bir web sitesini
yonetmekteydi. Bu siteye bir polis memuru tarafindan erisim saglanarak
mustehcen gorintilerin indirilebilmesi icin Gye olundu. Davanin temyiz
asamasinda savunma makaminin sanigin web sitesine s6z konusu igeriklerin
iletimi saglamasindan ve ayni sekilde bu iceriklerin polis memuruna da
iletilmesinden dolayl sorumlu oldugu kabul edildi. Ancak yine de mahkeme,
bireyin sonraki iletimini kast etmeden siteye icerik yiklemesi halinde
durumunun ne olacagina iliskin kurali sorguladi. Mahkeme bu konudaki kurala
karsi ¢ikti ve yayinlamanin yalnizca tek ve basit bir eylemden olusmadigina,
bunun ¢oklu hareketlerden olustuguna, icerik her indirildiginde devam eden
yayinlama hareketinin gerceklestigine iliskin gorlstini agikladi. Bu baglamda
ilk olarak, icerigin internete yliklenmesiyle fail tarafindan sugun maddi unsuru
gercgeklestirilmektedir, ancak devaminda igerigin indirilmesiyle magdur tek
basinayadafailile birlikte harekete devam etmektedir. Buna ek olarak eylemin
kapsamli bir bicimde ele alinmasi, sonugta Waddon davasindaki tali gerekgenin
vayinlamanin birden cok yerde gerceklesmesi ve buna bagl olarak sucun
birden fazla yargi yetkisinin kapsamina girmesi ihtimalini artirmaktadir®®®. Bu
duruma daha sonra Perrin®®’ davasinda yalnizca degilnilmistir’®®. Ancak her iki
davada da derinlemesine bir inceleme yapilmamistir!®.

Smith (Gavin)*® davasinda, sanik canl internet sohbetinde cocuklara karsi
sadistce cinsel davranislari daiceren cesitli cinsel fanteziler hakkinda agik secik
konusmalar yapmak suglamasiyla yargilanmistir. Yargilama esnasinda sanik,
gorismenin diger tarafinca ilerleyen zamanda konusmanin yayinlamasinin
beklenilmedigi hallerde, yalnizca bir kisiyle iletisim halinde olmanin yayinlama
sayllamayacagi gortsini basariyla savunmustur. Bu yorum, temyiz mahkemesi
tarafindan geri cevrilmistir. Mahkemeye goére yalnizca bir alici oldugunda
bunun yayinlama olarak kabuli mimkiindir; zira bu bir kisinin, s6z konusu
icerik tarafindan kotlye yoneltilmis ve ahlaki bozulmus tek kisi olmasi olanak
dahilindedir®.

Dijital bilgi s6z konusu oldugunda, 6zellikle bir kisinin mustehcen icerikleri
dosya paylasim programlari araciligiyla dagitmayi kast etmesi halinde,
soz konusu iceriklerin yayilmasinin daha ileri etkisinin, fiziksel basili bir
iceriginin yayllmasindan daha farkh olarak bir tst derecede olmasi “makul bir
beklenebilirlik” gosterir?®,

15 [2000] All ER (D) 502.

1% Gillespie, Cybercrime, s. 211.
17 [2000] All ER (D) 359.

198 Walden, pn. 3.136.

199 Gillespie, Cybercrime, s. 212.
200 12012] EWCA Crim 398.

21 \Walden, pn. 3.137.

202 \Walden, pn. 3.138.
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3. Ug Noktadaki (Ekstrem) Pornografi

Uc noktadaki (ekstrem) pornografik materyalleri bulundurma sucu ingiliz
hukukuna goreceli olarak yeni girmistir. Ogretinin biyiik bir cogunlugunda
mistehcenlik ile ekstrem pornografi arasinda ayrim yaplilir; zira mistehcenlik
sugunun dizenlendigi 1959 tarihli Mistehcen Yayinlar Yasasi’'nda (Obscene
Publications Act 1959 / POA) bu tir icerikleri konu edinen bir su¢ bulunmaz.
Ancak belirtilmelidir ki; ekstrem pornografi ile ilgili yapilan dizenleme,
POA’yi yirirlikten kaldirmamistir. Gorllecegi lGizere, ekstrem pornografi bir
bulundurma (zilyetlik) sugudur, POA’daki suclar ise bulundurmaiile ilgili degildir
(bu yasa yayinlama Uzerine odaklanmistir). Dolayisiyla ekstrem pornografik
iceriklerin yayinlanmasi halinde “teknik olarak” POA uygulanmalidir; ancak
uygulamada da gorulmuistir ki, bu durumda dahi ekstrem pornografi
bulundurma sucunun uygulanmasi tercih edilmektedir, zira bu sucun
uygulanmasi daha kolaydir?®,

Agustos 2005 tarihinde ingiltere igisleri Bakanligi “ekstrem pornografik
materyallerin zilyetligi” hakkinda bir danisma raporu yayinlamistir. Bu girisim,
kismen Coutts®® davasinda sunulan bazi rahatsiz edici deliller tarafindan
tahrik edilmistir. Graham Courts’un Jane Longhurts’i oldiirdGgl iddiasiyla
yapilan yargilamada, saniga karsi ileri sirilen bir delile gore, sucun islendigi
ilgili zaman diliminin 6ncesinde, sanik nitelikli cinsel saldiriyl da iceren cinsel
siddet, cinayet ve 6lU sevicilik icerikleri barindiran ¢ok sayida web sitesini

ziyaret etmistir?®,

Danisma Raporunda, 1959 tarihli Mistehcen Yayinlar Yasasi’nin (Obscene
Publications Act 1959) bu tir eylemlere uygulanabildigi sirecte, yayincilarin
genellikle yurtdisinda yerlesik oldugu bu tiir materyallerin internet araciligiyla
saglanmasinin problem olusturmasi Uzerine odaklaniimistir. Dolayisiyla bu
rapor, s6z konusu materyallerin bulundurulmasini dahi sug haline getirilmesi
suretiyle, talepte bulunan kisiyiadres gostererek, cocuk pornografisiicinyapilan
diizenlemelerin bu alana da aktarilmasi icin bir teklifte bulunmaktadir?°®,

Bu teklif, 1984 tarihli Video Kayit Yasasi'na (Video Recording Act 1984)
benzer sekilde belirli bazi icerikleri su¢ haline getirmek suretiyle, bu tir
materyallerin izleyiciler Uzerindeki olasi etkilerine yonelik bir yaklasim
gosteren Mistehcen Yayinlar Yasasi’'ndan farkhdir. Kétliye yoneltme ve
ahlakini bozma kavramlarinin belirsiz dogasi nedeniyle, 1959 tarihli Yasaya
bu sekilde bir bulundurma sugunun eklenmesi, belirlilik ve aciklik ilkelerini

23 Gillespie, Cybercrime, s. 213.

204 12005] EWCA Crim 52.

25 Gillespie, Cybercrime, s. 213; Walden, pn. 3.149.
206 Walden, pn. 3.150.
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zedeleyebilecektir?®. Dolayisiyla ayri bir sug tipi olarak su materyallerinin
gercekte bulundurulmasi ya da gergege uygun tasvirlerinin bulundurulmasinin
su¢ olusturmasi 6nerilmistir: a) Bir hayvanla oral, anal ya da vajinal yoldan
iliskiye girilmesi, b) Bir insan cesedine cinsel hareketlerde bulunulmasi c)
Cinsellik baglaminda ciddi oranda siddette bulunulmasi, d) Ciddi cinsel
siddette bulunulmasi?®, 2%,

Buna karsin bu odaktaki degisim, yasa yapicilar agisindan halihazirda hukuka
uygun olarak gerceklestirilen bazi sado-mazosist uygulamalar ve film endstrisi
gibi aktivitelere zarar vermeksizin uygun bir tanim yapilmasi konusunda sorun
¢ikarmaktadir. S6z konusu teklif, son iki tir icerik agisindan da farkli gérisler
ortaya ctkarmistir’®, S6z konusu materyallerin bulundurulmasinin cezasi g
yil hapis cezasidir. Mistehcen Yayinlar Yasasi’ndaki bes yila kadar hapis cezasi
nedeniyle her iki yasanin kapsamina giren yayinlar arasinda ayrim yapilmasi
gerekir??,

S6z konusu teklif konusunda keskin bir bicimde birbirinden ayrilmis gorisler
olmasina ragmen, Hikimet 6neri sirecini devam ettirmis ve 2008 tarihli
Ceza Adalet ve Gocmenlik Yasasi’nda (Criminal Justice and Immigration Act
2008)*2 diuizenledigi yeni sug tipini uygulamaya koymustur. Yeni yasa, ekstrem
pornografik gorintilerin  bulundurulmasini su¢ haline getirmektedir?3,
Bir gorlintinln cinsel uyarilmay! saglama amaciyla Uretildigi “makul bir
sekilde varsayiliyor” ise o gorintl pornografik olarak kabul edilir’*. Bunun
yani sira icerigin u¢ noktada yani ekstrem olmasi gerekir. Bu ise, yasanin
63(7) maddesine uymasi ve agir bicimde saldirgan, igren¢ veya mistehcen
karakterden farkh olmasi anlamina gelir?®.

S6z konusu sug, esas olarak dort tir icerigi diizenlemektedir®®: Bir kisinin
hayatini tehdit eden eylemler; bir kisinin anisitne, goglslerine ya da genital

27 Jacop Rowbottom, “Obscenity Laws and the Internet: Targeting the Supply and Demand”,
Criminal Law Review, February 2006, s. 102.

208 By tiir bir saldirida bulunulmasi, ingiltere ve Galler’de agir bedeni zarar sorusturmasina
konu olmaktadir.

205 \Walden, pn. 3.151.

20 Bu gorugler igin bkz: Gillespie, Cybercrime, s. 214, 215.

21 Walden, pn. 3.152.

22 CJIA 2008, m 63-8.

23 Bu baglamda Oliver (Philip) [2011] EWCA crim 3114 davasinda mahkemenin belirttigi
lizere, sanigin diger kisilerin de bu tir géruntilere erisebilmesini saglamak igin bilgisayarina
“TeamViewer” yaziimi indirmis olmasi, bulundurma sugunun daha agir nitelikli halini
olusturmaktadir.

214 CJIA 2008, m. 63(3).

25 Gillespie, Cybercrime, s. 216.

26 Gillespie, Cybercrime, s. 217.
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organlarina zarar veren ya da zarar verme olasiligl olan ciddi yaralamalar?’;
hayvanlarla ya da insan cesediyle gerceklestirilen cinsel aktiviteler?®. Bu
liste, 2015 yilinda nitelikli cinsel saldiri gorintilerini kapsayacak sekilde
genisletilmistir?®®. Zira maddenin ilk olarak diizenlenme amacini tam olarak
karsilamadigi ifade edilmektedir; Prof. Dr. Gillespie “Cybercrime” adli eserinde
su ornegi vermektedir:

“X isimli kisi, Y isimli 19 yasindaki bir kiza zorla Z isimli bir kisinin éniinde
striptiz yaptirilan ve bu esnada Z’nin elindeki palayla Y’nin elini bileginden kesip
attigi ve sonrasinda da Z’'nin Y ile cinsel iliskiye girdigi bir filmi bilgisayarina
indirmistir”**°.

Bu yasa maddesine gore s6z konusu filmin bulundurulmasi tamamen
hukuka uygundur. Kisinin zarar verilen boélimiiniin anis, gogus ya da genital
organlar olmadigl son derece aciktir, dolayisiyla kisiye karsi gerceklestirilen
boylesine agir bir yaralamanin gosterilmesi m. 63(7) uyarinca sug olusturmaz.
Buna verilecek yanit “peki ama bu yasama karsi bir tehdit olusturmaz
mi?” olacaktir; ancak filmde Y’nin bu zaman zarfinda tibbi yardim aldig
da gosterilirse ne olacaktir? Bu ug bir ornektir; ancak yasanin, alti 6zellikle
cizilen amacina ulasamadigini géstermektedir??. iste bu nedenle, sdz konusu
satirlarin yazilisindan kisa bir slire sonra, s6z konusu maddede degisiklik
yaptmistir.

Mustehcenlikte ve ahlaksizlikta oldugu gibi, mahkeme 6ncelikle materyalin
pornografik oldugunu tespit etmeli ve bununla birlikte gercek bir hareket
mi yoksa gercek hareketmis gibi gosterilen canlandirma (animasyon) mi
oldugunu ortaya koymalidir. Bu yasa, 1988 tarihli Ceza Adalet Yasasi'nda
(Criminal Justice Act 1988) cocuklarin kotiye kullanildigr imajlara iliskin
dizenlemelerin aktarilmasini dizenlenmektedir®??. Buna ek olarak yasa,
diger hareketlerden farkli olarak hayvanlar agisindan, eylemin dogada normal
oldugunun kanitlanmasini bir savunma (hukuka uygunluk nedeni) olarak kabul
etmektedir??®. Diger bir tirdeki suclarin azami hadlerinden daha az olarak,
ciddi siddet iceren materyallerin tasvir edilmesi halinde azami olarak (g yil

27 pornografik materyallerin ceza hukuku agisindan ayrintili olarak incelendigi galismalar
icin bkz: Carmen C. Cusack, Pornography and yhe Criminal Justice System, Boca Raton,
CRC Press, 2015, s. 79 vd. Pornografide kadinlarin gordigi siddet agisindan bkz: Walter
S. DeKeseredy/Marilyn Corsianos, Violance Against Women in Pornography, New York,
Routledge, 2016, s. 57 vd.

218 CJIA 2008, m. 63(7).

2192015 tarihli Ceza Adaleti ve Mahkemeler Yasasi (Criminal Justice and Courts Act 2015) ile
CJIA 2008, m. 63(7A) ve (7B) maddelerinde yapilan degisiklik.

220 Gillespie, Cybercrime, s. 217.

21 Gillespie, Cybercrime, s. 217, 218.

222 CJIA 2008, m. 65.

223 CJIA 2008, m. 66.
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hapis cezasi 6ngorilmektedir. Diger ifade ile ilgili suglarda oldugu gibi, bu

sucun da sorusturmasi yalnizca Kamu Savcilig idaresi tarafindan yapilabilir??,
225

4. Cocuk istismari ve Pornografi

Politikacilarin, medyanin ve kamuoyunun, internetin karanlik yizi
hakkinda tartismasiz bir bicimde birlestikleri bir konu var ise o da ¢ocuk
pornografisidir??. Belki de internetin ve dijital teknolojinin yayginlasmasinin
en trajik yonind, bunlarin cocuk pornografisinin ve ¢ocuk istismarinin diger
formlarinin gérintilerinin Gretimini ve dagitimini kolaylastirmasi olusturur??’,
Cocuk istismari ve pornografisi, son donemde bilisim hukuku alaninda
giindemi en ¢ok isgal eden konudur?*,

Bazi gorintiler cocukla dogrudan bir etkilesime girilmeden gizlice
olusturulmaktadir, buna karsin cok blyik miktardaki cogunluk “acik
sacik” (hard-core) goruntiler, dogrudan cocuklarin istismar edilmesiyle
olusturulmaktadir. Aslinda belirtilmelidir ki “pornografi” terimi c¢ocuklar
konusunda uygun degildir, zira bu terim yari yasal bir endUstriyi tanimladigi icin
toplumun kafasinda karisikliga yol agmaktadir, 6zellikle de ergen cocuklarin
gorintuleri s6z konusu oldugunda bu kafa karisikhg daha da artmaktadir??°,
Bu nedenle bu konudaki daha uygun olan terim basitge “cocuk istismaridir”2%,

Atkins & Goodland v. Director of Public Prosecutor®** davasinda mahkeme,
suclamanin temelini olusturan, sanigin makinesinin 6n belliginde bulunan
ve sucun konusunu olusturan goérintilerin durumunu irdeleme geregi
hissetmistir?*2. Bu tur kopyalar daha etkin islem yapabilmek adina genellikle
internet tarayicisi yazilim tarafindan kendiliginden olusturulmakta ve
depolanmaktadir. Davaya sunulan bilirkisi raporu géstermektedir ki, bilgisayar

224 CJIA 2008, m. 63(10).

25 Gillespie, Cybercrime, s. 215; Walden, pn. 3.153.

226 \Walden, pn. 3.154. Bu alana 6zgti monografiigin bkz: Alisdair A. Gillespie, Child Pornography:
Law and Policy, London & New York, Routledge-Cavendish, 2012, s. 1 vd.

27 Clough, s. 289.

228 Cocuk pornografisi sorununu tim yonleriyle tartisan kapsamli ve giincel bir calisma igin bkz:
Carissa Byrne Hessick (Ed), Refining Child Pornography Law: Crime, Language and Social
Consequances, Michigan, University of Michigan Press, 2016, s. 19 vd.

229 By husus ingiltere Ulusal Su¢ Departmani’nin Genel Midiir Yardimcisi olan Jim Gamble
tarafindan Londra’da 19 Ekim 2005’de gerceklestirilen “internette Cocuk Pornografisi:
Arastirma ve Sorusturma” baslikli bir konferansta dile getirilmistir.

20 Walden, pn. 3.155. Clough da bunu kabul etmekle beraber yine de bu alanda en yaygin olan
terimin “gocuk pornografisi” oldugunu belirterek bu terimi kullanmistir; bkz: Clough, s. 298.

231 [2000] 2 All ER 245.

32 Gorintuler ayni zamanda bir baska dizinde de bulunmustur; ancak suglamanin konusunu
olusturan gériuntller zamanasimi nedeniyle gériinmez hale gelmislerdir.
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kullanicilarinin  buylk bir ¢ogunlugu onbellek hafizasinin makinelerinde
gerceklestirdigi islemlerden haberdar degildirler?®.

Bu baglamda mahkemenin éniinde iki sorun bulunmaktadir: Onbellek
kopyalari 1978 tarihli POCA’'nin 1(1)(a) maddesi geregince “lretme” olarak
mi, yoksa 1988 tarihli CJA'nin 160(1) maddesi geregince “bulundurma”
olarak mi kabul edilecektir? Bu davadan &nceki tarihli Bowden?** davasinda
mahkeme, internetten gorintl indirilmesinin ve yazdirilmasinin “liretme”
anlamina geldigini, bu terimin “yalnizca orijinal fotograflara uygulanmakla
kalmayip bunun yani sira negatiflere, fotograflarin kopyalarina ve bilgisayar
diskinde depolanan verilere de” uygulanacagini belirtmistir. Buna karsin Atkins
davasinda iddia makami sanigin 6nbellek kopyalarindan haberi oldugunu ispat
edememis ve buna bagli olarak sanigin “liretmekten” veya “bulundurmaktan”
dolayl sorumlulugunun yalnizca sirasiyla m. 1(1) ya da m. 160(1)’den dolayi
olabilecegi belirtilerek, bunlarin bilme unsurunun gerekliliginden ziyade,
kusursuz sorumluluk ilkesinin gecgerli oldugu suglar oldugunu belirtmistir.
Mahkemelerin bir ceza vyasasini yorumlarkenki genel varsayimlari,
Parlamentonun masum bir bireyin cezalandiriimasi niyetinde olmadig ve
dolayisiyla sucun manevi unsurunun yasanin anlamindan cikartilmasi gerektigi
yonindedir?®®. Buna bagli olarak mahkeme, bilmenin gerekli olduguna karar
vermis ve temyiz basvurusu bu noktada basarili olmustur. Eger iddia makami,
bellek fonksiyonlarinin varsayilan hallerinde degisiklik yapildigini gostererek
sanigin onbellek islemlerinden haberdar oldugunu ispat edebilseydi, sanik
suclu bulunabilirdi®.

Atkins davasinda mahkeme, “bulundurma” sugunun gerceklesmesi
icin 6znel bilmenin gerekli oldugunu kabul etti; bir baska yargilama olan
Warwick®*” davasinda ise mahkeme, konuya daha fazla ilgi gostererek, bilisim
sistemleri agisindan “bulundurmanin” ne anlama geldiginin belirlenmesi
gerektigini ifade etti. Bu davada sanik yaklasik 3000 hareketsiz goriinti ve
40 adet film dosyasi bulundurmaktan ayri ayri suglaniyordu. Bu arada, sugun
islendigi iddia edilen esnada gortntilerin ve dosyalarin isletim sisteminin ¢cop
kutusuna atildigi ve ¢6p kutusunun da bos oldugu, s6z konusu dosyalarin ya
yalnizca kigik boyutlarinin (thumbnail)®® gérintllenebildigi ya da yalnizca
onbellekte bulunduklari konusunda tartisma bulunmamaktadir. Bunun gibi,
onbellege alinmis dosyalarin haricinde, silinmis diger dosyalar ancak buna
0zgl yazilimlarin kullaniimasi ile geri donustirilebilmektedirler; ki bu davada

33 Walden, pn. 3.171.

234 12000] 1 Cr App R 438.

35 Sweet v. Parsley [1970] AC 132, at 148 H.

36 Walden, pn. 3.172.

37 [2006] EWCA Crim 560.

B8 Goruntinian kendi tam boyutlarini degil yalnizca alt kiimesini iceren halidir. Bu durumda
silinmis bir dosya bilgisayarin bir baska yerinde ayri bir dosyada tutulmaktadir.
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sanigin boyle bir yazihma sahip olmadigi kabul edilmektedir®°. Yargilama
esnasinda yargig, gercekte uygunsuz gorintilerin bulundurulmasiile silinmesi
arasinda yargilamanin konusu etkileyen bir iliskinin bulunmadigi yéniinde
juriyi yonlendirmistir; sonugta sanik suc¢lu bulunmustur?#,

Temyiz asamasinda savunma makami, bir materyalin daha fazla
“okunabilir durumda erisilebilir” olmamasi halinde, o6zellikle kisinin so6z
konusu materyallerin silinmesi ve erisilmez hale getirilmesi icin makul tim
asamalari gergeklestirmesi halinde, bulundurma sugunun olusmayacagi
gorislini ileri sirmistlr. Bu konu hakkinda karar verirken mahkeme, m.
160’in sagladig bir savunmaya atifta bulunmustur; buna gére “uygunsuz bir
fotograf, kisi tarafindan én istek yapiimadan ya da onun adina béyle bir istek
yapilmadan alindiginda ve makul bir siire icin tutulmadiginda” kisi sorumlu
tutulmaz?*'. Mahkemenin vurguladigi bu savunmaya gore, eger “bulundurma”
bir kisinin bulundurdugu goérintileri basitce silinmis dosyalarin bulundugu
bilgisayar lzerindeki kontrol ya da gozetim temeli (izerinden yorumlanirsa,
bilgisayar konusunun alti oyulur. Mahkeme, “eger kisi bir gériintiiye yeniden
erisemezse ya da onu elde edemezse, kisi sé6z konusu gériintiiyli daha fazla
kontrol edemiyor ya da gézetim altinda tutamiyor demektir”; dolayisiyla m.
160’ta yer alan sucun amacinin “bulundurma” oldugu séylenemez seklinde
karar vermistir. Mevcut kosullarin bazilari sanigin silinmis dosyalar tizerindeki
kontrolliniin devam ettigini gosterse de gostermese de, sanigin teknik yetenek
ve kabiliyetlerine bagl olarak bu, her dava agisindan jirinin karar vermesi
gereken bir konu olacaktir. Mahkeme, bunu bilme unsuru ile birlikte sugun
ikinci 6znel unsuru olarak sunuldugunu kabul etmistir?#2.

Bir diger teknik savunmaise “Truva atlarinin” gorildiGgi cocuk pornografisi
davalarinda gelistirilmistir. Bunlar kendilerini yararli gibi gésteren yazilimlar
olup, kullanicinin bilgisi olmadan bilgisayarin bazi islevlerini kullanmaktadirlar.
Schofield*® davasinda, sanik kendi bilgisi disinda bilgisayarina pornografik
goriintller indiren bir Truva atinin bilgisayarinda bulundugunu iddia etmistir.
Bu senaryonun olabilirligi bilirkisi raporuyla kanitlanmistir, iddia makami ise
buna karsi bir delil ileri sirememistir?4,

39 Kiguk boyutlu resimler ancak Birlesik Devletler Federal Hiikimeti'nin yetkilendirmesiyle
tedarik edilebilen tamamiyla bu konuya 6zgllenmis son derece 6zel yazilimlar ile geri
donustirilebilmektedir.

240 \Walden, pn. 3.173.

241 CJA 1988, s. 160 (2)(c).

242 \Walden, pn. 3.174.

243 Schofield, The Times, 18 Nisan 2003.

244 \Walden, pn. 3.175.
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Westgarth Smith ve Jayson**® davasinda da Atkins davasindakine benzer bir
sekilde, pornografik bir goriintliyl ek olarak iceren bir elektronik posta alimina
iliskin bir gorus gelistirilmistir. Bu davada Smith’in mudafii, “lretmenin”
Atkins davasindaki 6nbellek kopyasina benzer bir bicimde istenmeyen bir
elektronik postanin alinmasiyla ilgili oldugu goértsina ileri sirmustar. Genel
olarak mahkeme bu gorisl kabul etmistir, ancak bunun mahkeme 6niindeki
durumla ilgili olmadigina karar vermistir. Jayson acisindan ise iddia makami,
sanigin kullandigi tarayici yazihminin 6nbellek islevinden haberdar oldugunu
ispat edebilmistir. Buna karsin mahkeme, sadece “uygunsuz bir gériintiiniin bir
bilgisayar ekraninda gériinmesi icin géniillii olarak internetten indirilmesinin
dahi lretme eylemi” olduguna karar vermistir; bu eylemin devaminda
gorlintliinin saklanmasina iliskin bir kastin bulunup bulunmamasinin ise bir
onemi yoktur??,

Jayson davasinda, Atkins davasinin bir parcasi olan teknik cahillige gliven
sorununa bir savunma olarak dayanilmasi, bir bilginin indirilmesi bicimindeki
siber alandaki en temel elektronik islemin, “lretmenin” bir ¢esidi olarak kabul
edilmesine mal olmustur. Cocuk Koruma Yasasi'nda yer alan suglar cocuk
pornografisinin tedarik edilmesini adreslemektedir, bunlarin alinmasini,
Uretilmesini, dagitilmasini, gosterilmesini veya reklaminin yapiimasini sug
haline getirmektedir. Buna karsin, Ceza Adaleti Yasasi bu tir materyallere
olan taleple ilgilenmekte ve sadece bulundurmayi su¢ haline getirmektedir.
Bunlarin ikisi acik¢a birbirleriyle iliskilidir, bu iliskinin dogasi geregi talep
tedariki dogurmaktadir; ozellikle bu gorintileri bulunduran bazi kisilerin
kapsami, cocuklari istismar eden kisilere kadar uzanmakla birlikte bunlar
tam olarak bilinmemektedir. Buna ragmen Parlamento “bulundurmay!”
daha az ciddi bir sorun olarak algilamakta ve daha az ceza verilmesini
uygun gormektedir. Ancak yine de Jayson davasinda bulundurma sirecinin
kendisi, bir tedarik etme hareketi olarak gériilmektedir. iddia makami bu
tlr materyallerin satin alinmasini dahi tedarik etmenin kiskirtilmasi olarak
kabul etmekte ve suglamada bulunmaktadir, bdylelikle yine tedarik etme ile
bulundurma arasinda ¢izgi bulaniklasmaktadir®¥’.

Tedarik etme ile bulundurma arasindaki ¢izginin bulaniklastigl bir diger
ornek, dagitma ya da gosterme amaciyla bulundurma sucu agisindan ortaya
¢ikmaktadir®*®. Dooley**® davasinda, sanik bir P2P yazilimi olan “KazZaA” ile
uygunsuz gorintiler elde etmistir. Bu tlr gorintuler, sanigin “Paylasilan

245 12002] EWCA Crim 683.
26 \Walden, pn. 3.176.

%7 Walden, pn. 3.177.

28 pOCA 1978, m. 1(1)(c).
249 12005] EWCA Crim 3093.
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Dosyalarim” klasortine indirildikten sonra sanigin kullandigi bilgisayarin, ayni
yazilimi kullanan diger kisiler tarafindan erisilemeyen bir baska bolimiine
aktarilmaktadir. Sanik, bilgisayarindaki “Paylasilan Dosyalarim” klasériinde
altt adet uygunsuz gorintli bulunmasi nedeniyle POCA 1(1)(c) maddesini
ihlal etmekten suclanmistir. Savunmanin gorusleri su yondedir: Sanigin
s0z konusu goruntileri dagitmak ya da baskalarina gostermek gibi bir kasti
bulunmamaktadir, bunun tam tersine, aslinda sanigin kastinin s6z konusu
gorintuleri bilgisayarinin baska kisilerin erisimine agik olmayan bir bolimiine
tasimak oldugudur. Bununla birlikte bu tasima islemi tamamlanana kadar s6z
konusu gortntiler Gglncd kisilerin erisimine agik kalmaya devam etmektedir.
ilk asamada, Kraliyet Mahkemesi (Crown Court)**® “amaciyla” ifadesinin
sanigin kastiyla aynianlama gelmedigini ve dolayisiyla gériintilere erisilebilirlik
hakkindaki salt bilginin yeterli olduguna karar vermistir. Temyiz asamasinda
ise mahkeme, jlrinin ayirt etmesi gereken dogru sorunun, sanigin “Paylasilan
Dosyalarim” klasoriinde bazi gorintdleri birakmasinin nedenlerinden birinin
daha sonra bunlarin paylasilmasini saglamak olup olmadiginin belirlenmesi
olduguna karar vermistir. iddia makami tarafindan bdyle bir kast ileri
strdlmemistir, dolayisiyla mahkeme de mahk{miyet kararini bozma ihtiyaci
hissetmistir®?,

Genellikle davalar, ¢ok sayidaki gorlntiiniin tedarik edilmesi ve/veya
bulundurulmasi hakkindadir; siklikla bu sayilar binlerle ifade edilmektedir.
Gercekten de suclularin bu tir gruba katilmak ve iceriklere erisimi kontrol
altinda tutabilmek icin gelistirilen mekanizmalardan birisi, istekli kisinin
bunun karsiligl olarak belli bir sayinin Ustiinde goriintl saglamasidir. S6z
konusu gorintilerin hacmi bu konuda bir iddianame hazirlanirken zorluk
olusturmaktadir, zira her gorintli hakkinda detayh bilgi verilmesi uygun bir
yontem degildir. Sonucta, mahkemeler bu konuda bir yeknesak uygulama
kilavuzu belirlemislerdir®*2. Buna gore:

— Iddianame hem 6rnek olusturacak sayida hem de kapsamli bir sayida
goriintli icermelidir;

— Ornekler, goriintiileri genis bir kapsamda temsil edecek sayida olmalidir;

20 ngiltere ve Galler Kraliyet Mahkemesi (The Crown Court of England and Wales) Yiiksek
Adalet Mahkemesi (the High Court of Justice) ve Temyiz Mahkemesi (the Court of Appeal)
ile birlikte ingiltere ve Galler’deki st diizey mahkemelerin kurucu unsurlarindan biridir.
Bu mahkeme ilk derece ceza mahkemelerinin yiiksek mahkemesidir, buna karsin bazi
nedenlerden dolayi Kraliyet Mahkemesi, hiyerarsik olarak Yiiksek Mahkemenin ve ona bagli
olan Bolgesel Mahkemelerin altinda yer almaktadir.

1 Walden, pn. 3.178.

%2 Thompson (Richard) [2004] EWCA Crim 927.
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— Bu sekilde yapilacak 6rnekleme elverisli degilse, goruntiler farkh
uygunsuzluk Olcltlerine gore siniflandirilmali ve savunmanin da
inceleyebilecegi hale getirilmelidir;

— Ornekler, gercek goriintiiler ve gercek benzeri goriintiler olarak
ayrilmahdir;

— Her gorintiiniin bizatihi kendisi dosya ile iliskilendirilmelidir;
— Her 6rnekleme icin ¢ocuklarin yaklasik yas araligi belirtilmelidir?®3,

Goruldigu Gzere yukarida belirtilenlere bagli olarak Mahkeme, davalarin
ciddiyetini belirlerken gorintilerin sayisi, cocuklarin yasi, gértintilerin konusu
ve gorlntulerin gercek mi gercek benzeri mi (animasyon gorintt / virtual child
pornography)®* oldugu gibi anahtar faktorleri dikkate almaktadir?®.

5. Grooming

internet, goéreceli olarak kisa olan yasaminda, bizlere cok sayida yeni
kavramlar ve olaylar tanitmistir. Bunlardan 6nemle dikkat edilmesi gereken
hususlardan biri, cocuklarin gevrimigi sekstiel konusma ya da eylemlere davet
edilmesi ya da kisaca “grooming”dir?%,

Grooming s6zclgl “hazirlama, imarlama” anlamina gelmektedir. Tarihsel
olarak, cocuk istismari olaylarinin blyik bir ¢ogunlugu, cocugu taniyan
aile Uyelerinden ya da yakinlardan biri tarafindan gerceklestiriimektedir.
Ancak internet, pedofillerin cocuk istismari amaciyla cocuklarla iletisime
gecebilmeleri icin yeni olanaklar saglamistir; iste buna “internet grooming”
adi verilmektedir. Bu tir aktivitelerde internet, gcocuklar ile iletisim kurmak
ve onlarin guzellikle ikna edilebilmeleri icin bir araci olarak kullanilmaktadir.
Ornegin®’, sohbet odalari vasitasiyla cocuklarla fiziksel bulusma ayarlanmaya
calisilmakta, cocuklara pornografik icerikler gosterilmek suretiyle bu tdr
gorlintiler normallestiriimeye calisiimakta ve cocuklar cinsel aktivitelerde
bulunmak icin cesaretlendirilmektedir?.

Genis bir bicimde kullanilan “grooming” terimi, ne tam olarak agiklanabilen
ne de tanimlanabilen karmasik bir olguyu belirtir. Grooming’in asamalari
sunlardir: a) Cesitli manipulatif ya da kontrol edici tekniklerin kullaniimasi, b)
Kirilgan bir magdurun bulunmasi, c) Kisiler arasi ve sosyal kurgularin olmasi

23 Walden, pn. 3.186.

24 Bu konuda ayrintil bilgi icin bkz: Clough, s. 313-325; Gillespie, Cybercrime, s. 245-253.
5 Walden, pn. 3.187.

6 Clough, s. 377.

27 Ornek icin bkz: Mansfield [2005] EWCA Crim 927.

258 Walden, pn. 3.188.
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(belli bir kapsamda) d) Zarar verici seksiel davranislarin normal gosterilmesi
icin giliven ortaminin olusturulmasi, e) istismari kolaylastrmak icin ve/
veya ortaya cikmasini engellemek icin tiim bu sayilarin gerceklestirilmesi?*®.
S6z konusu tanim su sekilde de oOzetlenebilir: “Olasi bir tacizci tarafindan,
cocuklari taciz olusturan aktivitelere razi etmek amaciyla, cocuklarin giivenini
ve sirdashgini kazanmaya yonelik (tesebbls eden) islemler butiini”2°,

Grooming’in kendisi yeni olmasa da, internet ve diger elektronik iletisim
kanallari suglularin ¢ocuklarla irtibat kurmalari icin ¢ok daha fazla olanak
sunmaya baslamistir’®'. Ge¢miste yalnizca aile Uyeleri veya yakin arkadaslar
veya rahip ya da 6gretmenler ¢ocuklara 6zel anlamda yaklasma sansina
sahipti. Simdi ise tamamen yabanci kimseler icin bile cocuklarla 6zel olarak
irtibat kurmak mimkiin hale gelmistir. Cocuklarinin gercek hayatta kimlerle
iliski icinde oldugu konusunda sirekli tetikte olan ebeveynler, geliskili bir
bicimde cocuklarinin gevrimici hayati izerinde ¢ok az kontrol sahibidirler
ya da hic¢ kontrol sahibi degildirler?®?. Avusturalya’da yapilmis yakin tarihli
bir arastirmaya goére sekiz ila on bir yas arasi ¢cocuklarin %95’i, on alti ila on
yedi yas arasi ¢ocuklarin ise %100’U bir 6nceki ay internete baglanmistir?®,
Genglerin mobil telefon kullanimi yasla birlikte artmaktadir; arastirmaya gore
sekiz ile on bir yas arasi cocuklarin % 11’i mobil telefon kullanirken, on alti ile
on yedi yas arasi cocuklarda ise bu oran %94’tlr?,

Bu tiir aktivitelerle miicadele etmek i¢in, 2003 tarihli Cinsel Sugclar Yasasi
(Sexual Offences Act 2003) ile “cinsel ‘grooming’e yénelik ¢ocukla tanisma”
sugu diizenlenmistir. S6z konusu sug su hareketleri dizenlemektedir:

“Bir kisi (A) bir baska kisi (B) ile bir ya da daha fazla ortamda iletisime gecer
ya da goriisiirse ve devaminda —

(i) A kasten B ile gorusirse,

9 Anne-Marie McAlinden, ‘Grooming’ and the Sexsual Abuse of Children; Instituonal, Internet
and Familial Dimensions, Oxford, Oxford University Press, 2012, s.11.

260 Alasdair A. Gillespie, “Child Protection on the Internet — challenges for Criminal Law”, Child
adn Family Law Quarterly, Vol. 14, No. 4, 2002, s. 411, 412; Clough, s. 377, 378.

%1 Grooming hakkinda detayh tartisma igin bkz: Stephen Webster/Julia Davidson/Antonia
Bifulco/Petter Gottschalk/Vincenzo Caretti/Thierry Pham/Julie Grove-Hills,/Caroline
Turley/Charlotte Tompkins/Stefano Ciulla/Vanessa Milazzo/Adriano Schimmenti/Giuseppe
Craparo, European Online Grooming Project, Final Report, European Commision Sefer
Internet Plus Programme, Mart 2012, Bolim 3, s. 37-60.

%62 Helen Whittle/Catherine Hamilton-Giachritsis/Anthony Beech/Guy Collings, “A Review of
Online Grooming: Characteristics and Concerns” Aggression and Violence Behaviour, Vol.
18, Issue 1, 2013, s. 65.

263 Australian Communications and Media Authority, “Like, post, share: Young Australians’
experience of social media”, Quantitative Research Report, 2013, s. 6.

264 Australian Communications and Media Authority, s. 7; Clough, s. 378.
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(ii) A, Bile goriismek kastiyla diinyanin herhangi bir yerine seyahat ederse
ya da diinyanin herhangi bir yerinde B ile gérlismek icin ayarlama
yaparsa veya,

”

(iii) B, Aile gbrismek icin diinyanin herhangi bir yerine seyahat ederse?®...

Bu sug icin dngorilen ceza, azami on yil hapis cezasidir; buna ragmen soz
konusu ceza toplumun korunmasi temeline dayanilarak belirsiz cezal bir sug
olarak diizenlenmis, yalnizca azami haddi belirtilmistir. Bu sug, taciz konusunda
kullanilan yonteme benzer sekilde diizenlenmistir, sucun hedefinde potansiyel
fail tarafindan suga hazirlik amaciyla gerceklestirilen asamalar bulunmaktadir.
Bu asamalar tesebbisiin disinda kalan hareketlerdir (hazirhk hareketi). Sug,
genis kapsaml, tim iletisim sekillerini kapsayacak sekilde diizenlenmekle
birlikte, hiikiimetin belirtmis oldugu UGzere amaci, internet temelli aktiviteleri
sug haline getirmektir. Suca tesebbisin kabul edilebilecegi asamaya gelmeyen
bir eylemin varligi halinde, cinsel saldiriyi 6nleme emri igcin basvuruda
bulunulabilir, boylelikle sliphelinin sohbet odalari ya da benzer olanaklari
kullanarak kisilerle iletisime devam etmesi 6nlenebilir?®.

Dinyada ve tabii ki Birlesik Krallik’ta blylk sorun olan ve sug¢ haline
getirilen bu tir aktivitelerin, her giin giderek daha fazla farkina vardigimiz
cocuk istismari olaylari dikkate alindiginda tilkemiz hukuk diizeninde de bir an
once sug haline getirilmesi gerektigini dlistinliyorum.

6. Cinsellik Konulu iletisim

Grooming, failin hedefledigi ¢cocukla fiziksel olarak gériismesine, hazirlik
hareketlerine odaklanmaktadir. Ancak bazi vakalarda kasit, ¢cocukla fiziksel bir
gorisme niyetinde olmaksizin, yalnizca kurulan iletisimin kendisinden cinsel
tatmin saglanmasi olabilmektedir.

2015 yilinda, 2003 tarihli Cinsel Suclar Yasasi’'na “cocukla cinsel konulu
iletisim kurulmasi sucu” eklenmistir®®. iletisimin icerigi, mantikli bir insanin
kabul edebilecegi bir sekilde “cinsel aktivite” ile ilgili olmak zorundadir. iletisim,
yetiskin bir kisi ile on alt yasindan kii¢lik bir cocuk arasinda gergeklesmelidir.
Bu sugun cezasi azami iki yil hapis cezasidir, ayrica not edilmesi gereken ilging
bir husus da, distince aciklama ile ilgili diger suclardan farkli olarak, bu sucun
sorusturulmasi icin bassavcihgin (Director of Public Prosecutions)?®® iznini

265 SOA 2003, m. 15.

%6 \Walden, pn. 3.189.

2672015 tarihli Ciddi Suglar Yasasi'nin 15. maddeyle, SOA 2003’iin 15A maddesine eklenmistir.

268 ngiltere ve Galler’de bassavcilik ilk olarak 1880 yilinda igisleri Bakanhg’nin bir pargasi
olarak kurulmus ve 1908 yilinda kendi basina bir kurum haline gelmistir. Kisaca “DDP” olarak
bilinen bu kurum, 1986 yilinda sorusturma yikimliligi kendisinin de basi oldugu yeni
kurulan Kraliyet Sorusturma Servisine devredilene kadar yalnizca ¢ok az sayidaki énemli
davalarin sorusturulmasindan sorumluydu. Bu kurumun idarecisi olan bassavci ingiltere ve
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gerektirmemesidir?®.

Yukarida belirttigim Gzere, benzer bir sugun yukaridaki sug tipiyle birlikte
ayni maddede, ancak farkli fikralarda ve sucun yaptirimlari arasinda da
derecelendirme yapilarak diizenlenmesinin son derece yararli olacagini
distndyorum.

7. Kétiiciil ve Uygunsuz iletisim

iletisim araclari kullanilarak islenen icerige iliskin bilisim suglarinin bir baska
tird de “intikam pornosu”dur. Bunlar genellikle eski partnerler tarafindan
gonderilmekte ve acik cinsel goruntiler icermektedir. Bu tir eylemler sug
olarak tanimlanmadan 6nce, bu tiir zararl hareketlerin her zaman gerekli olan
esige ulasmadigina iliskin sorunlar bas géstermistir.

2015 yilinda, yeni bir sug olarak “mahrem cinsel fotograflarin ve filmlerin
stkint vermek amaciyla ifsa edilmesi” kabul edilmistir?®. “Cinsel” terimi, hem
bedenin belirli bir bolim{ (6rnegin, genital organlar ya da pubik bolgesi)
hem de makul bir insan tarafindan cinsel olarak kabul edilen davranis ya
da gorintli anlamina gelmektedir. Bu ifsaat, resimde ya da filmde goriilen
kisinin rizasi disinda gerceklesmeli ve karsidaki kisiye sikinti vermek kastiyla
gerceklestirilmelidir. Bu sucun cezasi olarak azami iki yil hapis cezasi
ongorilmustir?™,

Zararliiletisimi dizenleyen mevcut hukuk diizeni, “bireyden bireye” iletisim
teknikleri ve 6zellikle sozli telefon gorlismesi lizerine temellendirilmistir; hala
da bu temel lzerinde devam etmektedir. Ancak, siber alandaki kisisel web
siteleri gibi, “bireyden ¢ogula” iletisim teknigi secenekleri, s6z konusu mevcut
kurallarin duruma uygunluguna karsi meydan okumaktadir. Kétiicll, uygunsuz
veya zararl iletisimin hedefleyerek neden oldugu sikinti ve anksiyete, iletisimin
bireyselden ziyade toplumsal dogasi dikkate alindiginda, muhtemelen dikkate
deger bir buyukliktedir?’2.

C. Bilgisayarin Biitiinliigiine iliskin Suglar
1. Sucun Konusu

Dogrudan bilgisayarlari hedefleyen ve bilisim sistemlerinin bitiinligline
karsi islenen suglar en sik goriilen bilisim suglarindandir. Bu tir suglar

Galler Genel Savcisi tarafindan atanmaktadir.

9 Walden, pn. 3.192.

2702015 tarihli Ceza Adaleti ve Mahkemeler Yasasi m. 33 (Criminal Justice and Courts Act
2015).

1 Gillespie, Cybercrime, s. 219-223; Walden, pn. 3.214.

272 \Walden, pn. 3.219.
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genellikle “bilisim sisteminin giivenliginin kirllmasi / hacking”?”® tst basligiyla
adlandirilir. Bu Ust baslik, genis bir kapsamdaki amaclarla hareket eden kisilerin
ayni genis kapsamda gergeklestirdikleri hareketleri igerir. Bilisim sistemlerinin
modern yasamin her yerinde birden gériinmesiyle ve modern ticari iliskilerin
bilisim aglarina bagh hale gelmesiyle bu tir suglarin ciddi sonuglari goriilmeye
baslanmistir?’4. Bilgisayarin ya da bilisim sistemlerinin ne oldugu sorusu
acisindan; sorun, timlesik bir donanimi, aygit yazihmi, isletim ve diger
yazilimlari ve verileri olan bir aygittan ziyade, isleme tabi tuttugu verilerden
ayri kendibasina fiziksel, tekil objeler olarak algilanmasindan kaynaklanir. Oysa
bilgisayar, kendisini olusturan donanimsal ve yazilimsal pargalarindan ayrilmaz
bir bltln olarak sanal bir makinedir (burada teknik anlamda sanal makineler
kastedilmemektedir / virtual machine ware). Ceza hukuku ise s6z konusu
sanal makinelerin gizliligini, batlnlGgina ve islerligini, bunu bilesenlerine
ayirma ihtiyaci duymaksizin korumalidir. Bu makinelerin bir pargasina ya da
bltlnlne yetkisiz erisilmesi veya araya girilmesi gibi eylemler haksizlik olarak
gorular. Farkh uygulamalar, gerceklestirilen eylemin, verilen zararin ve/veya
failin kusurunun dogasindan kaynaklanir. Dolayisiyla s6z konusu farklilik bazi
belirsiz ve uygunsuz teknik farkliliklardan kaynaklanmamaktadir?”.

2. Yetkisizlik ve Hukuka Uygunluk Nedeni

Bazi vyargl c¢evrelerinde sistem vyoneticilerine, ceza sorumlulugu
sinirlandirmak amaciyla, iyi glivenlik uygulamalarini cesaretlendirici bicimde,
sistemleri Uzerinde islemlerini gergeklestirirken uymalari gereken bazi 6zel
yukimlilikler getirilmistir. Ornegin, Almanya’da veriler yetkisiz erisimlere
karsi “Gzellikle korunmalidir”*®. Benzer bir hikim Norve¢ hukukunda da
yer almaktadir, buna gore sorumluluk “korunmakta olan bir aygita ya da
benzer bir tarzdaki araca” karsi, birey tarafindan erisim saglandiginda so6z
konusu olmaktadir?”’. Aslinda birer sonug olan bu hiikiimler Yiksek Mahkeme

23 Kullanim kolayhgi olmasi igin, “hack” (kiymak, kesmek, darbe) sozcugu ve bunun
varyasyonlari, bilgisayarlara ve bilgisayar sistemlerine yapilan yetkisiz erisim hareketlerini
tanimlamak igin kullanilmaktadir. Bazen, aslinda her ikisi de yetkisiz erisim olan ve iyi
amach bir girisim olarak goriilen “hacking” ile bunun tam karsisinda yer alan ve kéti amagli
bir girisim olarak kabul edilen “cracking” arasinda bir ayrim oldugu kabul edilir. Bunlarin
cezalandiriimasina etkili olan motivasyon unsuruna iliskin hukuki iliski disinda, populer
kullanimda bunlar arasinda ¢ok az ayrim yapildigi gérilmektedir.

274 Clough, s. 31.

275 Walden, pn. 3.234.

276 StGB m. 202a. Ayrica bkz: Brezilya Ceza Kanunu m. 154-A (givenlik mekanizmasinin hukuk
aykiri sekilde ihlal edilmesi), Japonya Bilgisayara Yetkisiz Erisim Yasasi m. 3(2)(1) (erisim
kontrol fonksiyonu ile sinirlandiriimistir).

277 Norveg Genel Bireysel Ceza Yasasi, m. 145. Bu hiikiim 1987 yilinda yrirlGge girmistir, ancak
2005 yilinda yeniden diizenlenmistir, simdiki hali soyledir: “Bir kisi hukuka aykiri olarak
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tarafindan basitce su sekilde ortaya cikarilmistir: “Glivenligin kirildiginin
gosterilmesi amaciyla internete sondaj bilgisayarlarinin baglanmasi hukuka
aykiridir”*’®, Sistem yoneticisinin bu tiir onlemleri uygulamakta ihmalde
bulunmasi, savcihigin yetkisiz bir erisimi sug olarak nitelendirebilme olanaginin
altini oymaktadir. Avrupa Siber Suglar Sozlesmesi, sucun gerceklesmesi
icin sozlesmeci taraflara “sucun glivenlik énlemlerinin ihlal edilmesi
halinde gerceklesmesi gerekebilir?’® seklinde bir secimlik sinirlayici unsur
saglamaktadir. Bu tur bir sinirlama Avrupa Birligi'nde AB Cerceve Karari’'na?°
gore de secimliktir, ancak Direktif tarafindan zorunlu hale getirilmistir®®,
Avrupa Komisyonunun orijinal dnerisi, bir glivenlik édnleminin ihlal edilmesi
ve Ozellikle “ek olarak alinan yapisal unsurlarin”?® 6zel bir sekilde uyarilmasi
gerekliligini icermemekteydi. Ancak Avrupa Parlamentosu, Yesiller / Avrupa
Ozgiir Birligi'nin temsilcisi milletvekili Jan Albrecht’in girisimiyle, bu éneriye
katilmadigini belirterek bir sinirlama getirilmesi gerektigine karar verdi®®.
Ancak yine de; oOzellikle, iscilerin kendilerinin is bilgisayarlarini yetkisiz
olarak kendi 6zel islerinde kullanmalarinin cezai sorumlulugu gerektirecegi
konusunda endiseler®* bulunmaktadir?®®,

ingiltere’de Bilgisayarin Kétiiye Kullaniimasi Yasas’'nin (Computer Misuse
Bill) su maddenin®® yurirlikte olmasi nedeniyle, eger bir bilgisayar kullanicisi
glvenlik 6nlemlerini uygulamamissa, bilisim korsanlarinin bunu bir savunma
olarak sunmalari yoniinde bir hiikiim eklenmesi icin girisimde bulunulmustur:

bir baska kisinin mektubuna ya da diger bir kapali dokiimanina veya benzer bir sekilde
iceriklerine erisim saglarsa ya da bir baska kisinin kilitli bir muhafazasinin igindekilere zorla
kirarak erisirse...”. Ayrica bkz: Finlandiya Ceza Kanunu m. 8(1) (korumanin kirilmasi).

278 Dosya No 83 B, RT-1998-1971, 15 Aralik 1998.

275 Avrupa Siber Suglar Sézlesmesi, m. 2.

80 Bilisim sistemlerine karsi gerceklestirilen saldirilar hakkinda Konsey Cergeve Karari, OJ L
69/67, 16 Mart 2005, m. 2(2) (Cergeve Karar).

81 Bilisim sistemlerine karsi gerceklestirilen saldirilar hakkinda Direktif 13/440/EU, OJ L 218/8,
14 Agustos 2013, m. 9(5).

82 Avrupa Komisyonu, “Bilisim sistemlerine karsi gerceklestirilen saldirilar hakkinda direktif
Onerisi ve 2005/222/JHA’, COM (2010) 517 final sayili ve 30 Eylul 2010 tarihli Konsey
Cerceve Karari degisikligi hakkinda rapor, s. 7.

283 Bkz: Sivil Ozgirliikler, Adalet ve igisleri Komitesi (Raportdr M. Hohlmeier), bilisim
sistemlerine karsi gercgeklestirilen saldirilar hakkinda Avrupa Parlamentosu ve Konseyi
direktif onerisi ve 2005/222/JHA’, A7-0224/2013 sayil ve 19 Haziran 2013 tarihli Konsey
Cerceve Karari degisikligi hakkinda rapor.

84 Bkz: Direktif 13/40/EU, m.17; ayrica Kidemli Politika Danismani Ralf Bendarth’tan Jan
Albrecht’e gonderilen 7 Temmuz 2015 tarihli elektronik posta.

85 Walden, pn. 3.242.

286 ngiliz hukukunda yer alan mevzuatin gogunlugunda, Tirk hukukunda “madde” karsiligi
olarak “section” s6zcUgl kullanilir. Bunun tam gevirisi ise “bolim”dir. Ben kullandigimiz ve
ahskin oldugumuz dille uyumlu olmasi icin “section/bolum” karsiligi “madde” s6zcigunu
kullanmaya devam edecegim.
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“Bu maddenin amaclari dogrultusunda, erisimin ya da erisime kalkismanin
engellenmesinin 6nlenmesi igin, 6zenli bir sekilde, sartlarin makul bir sekilde
gerektirdigi 6nlemlerin alinmadiginin kanitlanmasi bir savunma olabilir”.

“Guvenlik 6nlemlerinin” konulmasindaki esigin daha fazla hukuki belirsizlik
Gretmesi olasidir, bu baglamda bir mahkemenin gilvenlik 6nlemlerinin
uygunlugu ve yerindeligine iliskin bir yorum yapmasi gerektiginde ve bununla
birlikte savunma makaminin da savciliga meydan okuyarak iddialara yogun
bir inceleme yoneltmesi sonucunda jlrinin kafasinda slipheler olusacaktr.
Guvenlik onlemlerinin bulunmasi konusu bir erisimin “yetkisiz” olarak
gerceklesip gerceklesmedigi konusuyla dolayh olarak ilgili olmasina ragmen
s6z konusu teklif reddedilmistir. Ogretide bazi yazarlar ise yetkisiz erisimler
icin ceza sorumlulugunun yalnizca “kod temelli 6nleme” s6z konusu oldugunda
tetiklenebilecegini iddia etmeye devam etmislerdir®’. AB’nin 13/14/EU nolu
Direktifinde ise konu su sekilde agiklanmaktadir: “Kullanici politikalari veya
hizmet sartlari yoluyla bilisim sistemlerine erisimi kisitlayan sézlesmesel
yikimliiliikler ya da anlasmalar” yetkisiz erisimlere iliskin ceza hukuku
uygulamalarinin tek basina temelini olusturmamalidir?,

internet dncesidevirde 1980’ liyillarda, bilgisayarlarin kétiye kullaniimasina
iliskin diizenleme ilk olarak teklif edildiginde, karsilastirma geleneksel ceza
yasasindan gelen goriiniirde paralel konularla gergeklesti: Yetkisiz erisimle
sisteme izinsiz girme eylemleri ve yetkisiz miidahale ile hukuken cezai yaptirim
gerektiren eylemler. Bu karsilastirma, yetkilendirmeye iliskin sorular hakkinda
devam eden, Ozellikle de izinsiz giris hakkindaki tartismanin etkisi altinda
kalmistir. Gergekten izinsiz girme, “siber izinsiz giris” (cybertrespass)?® gibi,
Ogretide yetkisiz erisim i¢in kullanilan agiklayici bir terimdir. Bu terim hukuki
dizenlemelerde kullaniimakta?®® ve ABD’deki bilisim suglari davalarinda hukuki
girisimlerin temeli olarak ileri strilmektedir®!. Acik bir eve girilmesi hukuka
aykiri olabilir, ancak girecek kisi uygun bir sekilde uyariimadigi takdirde sug
olusturmaz, dolayisiyla bu goérisiin devaminda giivenliksiz bir bilgisayarin da
acik bir eve yakin oldugu soylenebilir. Benzetmenin cgekiciligine karsin, izinsiz
girislerde oldugu gibi bilisim sistemlerine karsi gergeklestirilen kétiye kullanim
tiplerinin belirtilmesi icin, bilisim suclarina iliskin yasal dizenlemelerin

7 QOrin S. Kerr, “Cybercrime’s Scope: Interpreting ‘Access’ and ‘Authorization’ in Computer
Misuse Statutes”, New York University Law Review, Vol. 78, 2003, s. 1600.

28 Walden, pn. 3.243.

29 David S. Wall, “Policing the Internet: Maintaining Order and Law on the Cyber-beat”, The
Internet, Law and Society, Ed: Yaman Akdeniz/Clive Walker/David Wall, Longman, 2000,
Section 7, s. 157.

20 (Qrnegin, Brezilya Ceza Kanunu m.154-A “Bilgisayarla ilgili bir aygita izinsiz girilmesi”.

21 Intel Corp v. Hamidi, 71 P 3d 296 (Cal 2003), istenmeyen elektronik postalar agisindan
tasinir bir mala karsi izinsiz girise iliskin bir haksiz fiil iddiasinin strdiirildigi yerde iddia
basarisizliga ugramistir.
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miulkiyet temelli cozlimlerin basarisizligina bir yanit olarak benimsenmesi fikri
de ayrica akillara gelmistir®2.

Dinlemeye iliskin hukuki dizenlemelerde vyetkilendirmeye iliskin
sorunlar, erisim ve araya girmeden ¢ok daha karmasiktir ve tg¢ farkh boyutu
ilgilendirmektedir. ilk olarak, kisilerin iletisim agini denetleyen bir otorite
bulunur. Bu boyut, dogasi geregi diger sistem bitlinligline karsiislenen suglara
son derece benzemektedir. ikinci olarak, s6z konusu agdan yararlanabilmek
icin ya bir otorite ya da iletisimde olan taraflarin rizasi bulunmalidir. Dinleme
yasalarinin ilk amaci, kullanicilarin mahremiyetlerinin korunmasidir. Son
olarak, bir sorusturma araci olarak ve giictin kullanilmasi agisindan, sorusturma
makamlari bir dinleme islemiyle gorevlendirildiklerinde, bu islemi hukuka
uygun hale getirebilmek icin gerekli bir yetkilendirmeye sahip olmalidirlar?,

Yetkili olma ve yetkisizlik Gzerine kurulmasi zorunlu olan, sinirlari asan ve
sinirlarla kesisen konu ise kamusal ve 6zel alan arasindaki ayrimdir. Gergcekten
de, siber alanda yetkilendirme konusunda ¢ok sayida sorun ortaya ¢ikmistir;
bunlarin bir kismi internetin geleneksel “kamusal ve 06zel alan” ayrimini
rahatsiz eden ve ona meydan okuyan tarzi nedeniyledir. Zimni yetkilendirme
ile yonetilmekte olan internetin populer kavrami “World Wide Web”, biyik
bir bolimi kamusal alanda isleyen, “aglarin agi” olarak kullanilabilen 6zel bir
hizmet olup, bilginin degisimine ve ulasiimasina zemin olusturmaktadir?*. Ayni
zamanda, internetin kamusal bilinci genellikle anonimlik, mahrem iliskilerin
ve alanlarin gevresi olma, devletin gozetimi tarafindan engellenmeme ve
izlenmeme algisi ile iliskilidir. Bunlar birlikte ele alindiginda bu egilimler,
sistem butunligune iliskin suclardaki yetkilendirmeye olan glvene itiraz
edebilirler?s,

Bilgisayarlarin Kotuye Kullanilmasi Yasasi’'na gore bir erisim su hallerde
yetkisiz bir erisim olarak kabul edilir: Eger;

a) Bir kisinin kendisi, s6z konusu olan yazilim ya da verinin erisimini kontrol
etmek icin yetkilendirilmemisse veya

b) Bu kisi, s6z konusu olan yazilim veya veriye erismek icin yetkilendirilmis
olan bir kisiden riza almamissa,

bunlaraltbolim madde 10’da diizenlenen suglarin konusunu olustururlar®®,

22 Kerr, s. 1602; Walden, pn. 3.244.

23 Walden, pn. 3.245.

2% Chris Reed, Internet Law: Text and Materials, 2nd Edition, Cambridge, Cambridge University
Press, 2004, s. 66.

%5 Walden, pn. 3.246.

2 CMA, m. 17(5).
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Failin, magdurun organizasyonunun disindan birisi olmasi hali, bir
yetkilendirmenin var olmadigini géstermekte ya da riza konusu genellikle
bir sorun olusturmayip vyukarida tartishgimiz senaryolarin konusunu
olusturmaktadir. Ancak failin, organizasyonun (sirketin, hastanenin,
Universitenin vs.) bir ¢alisani olmasi halinde, savciligin sirtina, acik ya da
ortlla bir erisim hakkinin kotlye kullanildigini gostermektense, “bdyle bir
erisimin” yetkisiz olarak yapildigini saniginin bildigini gésterme yukimltlugi
binmektedir; 6rnegin, hesap memurunun hatali harcama kalemleri girmesi
gibi?*’. Hukuk Komisyonu bu konuda su hususu belirtmistir:

“Bir ¢alisan bir sugtan dolayi ancak su halde sug¢lu bulunabilir: Eger isvereni
calisanin yazima ya da veriye erisimine iliskin yetkisini agikga tanimlamissa ™%,

Birlesik Devletler federal yasalari, madde 1’deki suca benzer bicimde,
salt yetkisiz erisimi sug olarak diizenlememektedir. Bu tiir bir erisimin sug
olabilmesi igin, ulusal givenlik bilgilerinin ya da finansal kayitlarin elde
edilmesi gibi baskaca amaclarla baglantisinin bulunmasi gerekir?°. Bunun
yani sira Birlesik Krallik’tan farkh olarak, Birlesik Devletler federal yasasi
yetkilendirme agisindan iki farkli senaryo arasinda agik¢a ayrim yapmaktadir:
“Bir bilgisayara yetki olmaksizin erisilmesi ve yetki asimiyla erisilmesi”3®. ikinci
terim, isciler gibi “iceriden olanlari”*? kapsamak amacindadir ve asagidaki
sekilde tanimlanmaktadir32:

“Bir bilgisayara yetkili olarak erismek ve bu erisimi bilgisayarda bulunan
bilgileri almak ya da degistirmek icin yetkilendirilmedigi halde, bu bilgileri
almak ve degistirmek lizere kullanmak anlamina gelmektedir”®,

Buna karsin, isten ayrilan iscilerin davalarinda yetkilendirme esiginin ne
zaman gergeklestigine iliskin celiskili kararlar bulunur. International Arort
Centers LLCv. Citrin davasinda®®, isten ayrilan bir is¢i mulkiyeti isverene ait olan
dizUsti bilgisayara bir yazihm indirmistir ve isveren sirketin milkiyetinde olan
tiim verileri glvenli (geri dondirilemeyecek bigimde) bir bicimde silmistir.
Mahkeme, Citrin’in sirketin bir calisani olarak yetkilendirilmesini “bir is¢i

%7 Walden, pn. 3.247.

28 Hukuk Komisyonu, Bilgisayarlarin Kétiiye Kullanilmasi, Rapor No 186, Cm 819, Londra,
HMSO, 1989, pn. 3.37.

29 18 USC m. 1030 “Bilgisayarla baglantili olarak gergeklestirilen dolandiricilik ve baglantil
hareketler”.

30018 USC m. 1030(a)(1). Benzer sekilde, Belgika hukukunda da “bir kisinin yetkisini asarak bir
bilisim sistemine erismesi” ayri bir sug olarak diizenlenmistir.

31 Qrnegin, EF Culturak Travel BV v. Explorica, Inc, 274 F 3d 577 (1st Cir 2001), s. 583, 584.

302 Walden, pn. 3.248.

30318 USC m. 1030(e)(6).

304440 F3d 418 (7th Cir 2006). Daha 6nceki tarihli bir karar olan Shurgard Storage Centes, Inc
v. Sefaguard Self Storage, Inc, 119 F Supp 2d 1121 kararini izlemistir.
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olarak sadakat ylikiimliiltigiini ihlal ettigi anda” kaybettigine karar vermistir.
Bu karar cok distk bir esik belirlemektedir, boylelikle iscinin izin verilen ve
verilemeyen davranislarini agikga belirlemektense, is¢inin yapmasi gereken
uygun davranislarina yonelik yukimlalugind birinci siraya koymaktadir.
Lockheed Martin Corporation v. Speed davasinda®®, bu tir bir genis yaklasim
mahkeme tarafindan acik¢a reddedilmistir. Bu dava isten ayrilan (g isginin
rakip bir sirkete gegmeden 6nce milkiyeti Lockheed’e ait olan bilgileri iceren
cesitli medya verilerini kopyalamalari hakkindadir. Mahkeme, “sadakatin ihlal
edilmesi” testinin, bu tur bir yetkilendirmenin sinirlarinin asilmasina nazaran,
bir isciyi etkin bir bicimde “yetkisiz” olarak konumlandirdigini dikkate almistir.
Bu ikinci yorum daha mantikli ve “olmaksizin” ile “asma” arasindaki anlaml
farki ortaya ¢ikarma acisindan daha ilkeli gérilmektedir. Ancak bu kararin
ceza hukuku agisindan tam olarak 6rnek olabilmesi yliksek bir mahkemenin
onayini almayi ve bir 6zel hukuk davasindan ziyade ceza davasinin konusunu
olusturmayi gerektirir3,

Bilgisayarlarin Kotiiye Kullanilmasi Yasasi’'na gore “yetkilendirmenin” isgi
baglamindaki yorumuyla ilk kez detayli olarak DPP v. Bignell davasinda3®’
ilgilenilmistir. Bu dava kisisel amaglarla bir operatoér vasitasiyla gorevdeki
iki polis memurunun Ulusal Polis Bilgisayari'na (Police National Computer —
PNC) erisim saglamasi hakkindadir. Bu kisiler CMA madde 1’deki sugla itham
edilmisler ve Sulh Ceza Mahkemesi (Magistrates’ Court) tarafindan suclu
bulunmuslardir. Haklarindaki mahkOmiyete iliskin yaptiklari temyiz bagvurusu
neticesinde Kraliyet Mahkemesi’'nde (Crown Court) basarili olmuslar ve bu
karar Bolge Mahkemesindeki bir sonraki temyiz basvurusunun konusunu
olusturmus ve bu basvuru reddedilmistir3®,

Mahkeme tarafindan belirtilen merkezi konu, bir kisinin belirli ve sinirli
bir amag icin (O6rnegin, polis faaliyetleri) bir bilisim sistemine erismeye
yetkilendirilmesi halinde, bu tir bir yetkilendirmenin, yetki kapsaminda
olmayan bir amag icin (6rnegin, kisisel amacg) kullanilmasinin madde 1'de
tanimlanan sugu olusturup olusturmayacagidir. Kraliyet Mahkemesi, CMA’nin
oncelikli ilgi alaninin “bilgisayarda bulunan bilgilerin biitiinliigiinden ziyade
bilgisayar sisteminin  kendisinin  bitiinliigiiniin korunmasi” oldugunu
aciklamistir; dolayisiyla bu tir yetkisiz kullanimlar Yasanin kapsaminda
degildir. Bu goris, Bolge Mahkemesi tarafindan da onaylanmistir. Yargig Astill,

3052006 US Dist LEXIS 53108, 1 Agustos 2006.

306 \Walden, pn. 3.249.

307 [1994] 1 Cr App R. Dana o6nceki tarihli bir dava olan Bernett davasinda (Bow Street
Magistrates’ Court, 10 Ekim 1991), bir polis amiri, bir kisinin halihazirda goériinen kisinin
karisindan onceki karisinin kim oldugunu 6grenebilmek icin PNC’yi kullanmasi nedeniyle
madde 1’de yer alan sugtan mahk{m olmustur.

308 \Walden, pn. 3.250; Clough, s. 97.
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oncelikle madde 17(5)(a)’da su hususun yer aldigini belirtmistir: “Bu sekilde
bir erisim” madde 17(2)’de detaylandirilan erisim tiplerine atif yapmaktadir;
degistirme, silme, kopyalama, tasima, kullanma ve ¢iktilar elde etme. ikinci
olarak, “erisimi kontrol etme” ifadesi polis memurlarinin PNC’ye erisim yetkisi
verilmesine atifta bulunmaktadir”. Yargi¢ Astill, bunun Yasada bir bosluk
yaratmadigl, bu eylemin gerceklestirildigi zamanda 1984 tarihli Veri Koruma
Yasasi'nin (Data Protection Act 1984) kisisel verilerin yetki disi amaclar icin
kullaniimasiyla ilgili uygun suglari igerdigi sonucuna varmistir3®. Sonugta
fail CMA madde 1’den degil, 1984 tarihli Verilerin Korunmasi Yasasini (Data
Protection Act 1984) ihlal etmekten suclu bulunmustur3®®,

Bignell davasina benzer bir durum Birlesik Devletler’de de bir mahkemenin
onlinde gorilmis ve benzer sekilde sonuglanmistir. State v. Olson
davasinda®!?, polis memuru yerel bir kolejdeki kiz 68rencinin arabasinin
plakasinin ayrintilarini bulmak icin polis veri tabanina izinsiz girmekten suclu
bulunmustur. Polis memurunun hakkindaki ilk mahkOmiyet karari temyiz
mahkemesi tarafindan bozulduktan sonra mahkeme “béliim politikalarina
ragmen alinan verilerin bu tiir kullanimlarinin, verilerin kullaniminin sarta
baglandigi bilgisayarlara erisime izin verildigini géstermedigine” karar
vermistir. iste boylelikle bir kere erisim saglandiginda ne olabilecegi ile erisim
kavrami kesin olarak ayirt edilmistir; ayrica bu davada mahkeme gorisini
herhangi bir yasal tanimlamayla desteklememistir. Yeni Zelanda’da, ilgili
hakim, “bir kisinin bilisim sistemine erisime yetkisi oldugunda, bu kisiye verilen
yetkinin disinda bir baska amagla sisteme erisim saglamasi halinde” yetkisiz
erisim sucunun gerceklesmedigini acik¢a belirtmektedir®'?. Bu durumda diger
hiktimlerin®? ihlal edilmesi s6z konusu olabilecektir®**,

Bignell kararinin, Sean Cropp kararinda oldugu gibi, dnemli elestirileri
Uzerine ¢ektigi ve Yasanin kapsamini 6nemli derecede sinirlandirdig
gorulmektedir®>. Buna karsin kararin kilit noktalari Allison kararinda3®

309 Veri Koruma Yasasi m. 5(6). Bu hikiim DPA 1998 m. 55’te yer alan hukuka aykiri veri elde
etme sucu ile degistirilmistir. Ayrica bkz: Rooney (2006) EWCA Crim 1841, bir Straffordshire
Polisi galisaninin kisisel amaglar igin PNC’ye erisim saglamasi hakkinda dava. Walden, pn.
3.251.

310 Ormerod, Smith & Hogan’s Criminal Law, s. 1050; Clough, s. 97, 98.

311735 P 2d 1362 (Wash Ct App 1987).

312 Crimes Act 1961, m. 252(2).

33 Ornegin maddi yararlar elde etmek icin bir bilgisayara diiriist olmayan yollarla erisilmesi:
Crimes Act 1961, m. 249.

314 Walden, pn. 3.252.

315 Ornegin bkz: David Bainbridge, “Cannot Employees also be a Hackers?”, Computer Law and
Security Report, Vol. 13, No. 5, 1997, s. 352-354; Paul Spink, “Misuse of Police Computers”,
Juridical Review, Vol. 42, 1997, s. 219-231.

316 Bow Street Magistrate and Allison (AP), tek tarafli olarak (hasimsiz) US Government (HL))
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Lordlar Kamarasi tarafindan yeniden degerlendirilmistir. Bu dava, sahte kredi
kartlarinin Uretilmesinde kullanilmak Gzere kisisel tanimlama numaralarini
elde etmek igin bilisim sistemlerine erisim yetkisini kullanan ve bu nedenle
dolandiricilikla suglanan American Express galisani bir kisinin Birlesik Devletler
Hikimeti tarafindan suclularin iadesi ¢ercevesinde yapilan iadesi istemine
iliskindir. Bignell davasinda oldugu gibi, savunma makami, iscinin s6z konusu
bilisim sistemlerine erisim yetkisi oldugu gerekcesiyle madde 1’de tanimlanan
sucun olusmadigl gorisind ileri sirmustdr. Bignell karariyla ayni goriste olan
Lordlar Kamarasi, bu kararin devaminda Yargig Astill tarafindan yapilan madde
17(5) hakkindaki agiklamayi*?” ise reddetmistir3é,

Lord Hobhouse tarafindan ilk olarak, “bu tiir bir erisim” ifadesinin basitce
madde 17(5)’e gore verilen yetkinin bazi tiir yazihmlar ve veriler igin sinirlanmis
oldugu ve 17(2)'de detaylandirilan tirdeki erisimlere atif yapmadigi anlamina
geldigi belirtilmistir. Deliller gostermektedir ki American Express calisani
yetkilendirilmedigi verilere erisim saglamistir, dolayisiyla saglamis oldugu
erisim yetkisiz bir erisimdir. ikinci olarak, “erisim kontrolii” sisteme kisisel
erisim yetkilendirmesi anlamina gelmemektedir, aksine organizasyonel yetki,
bireylere yetki vermektedir. Bignell davasinda, bu tir bir kontroll yapan, bizzat
polis midirinin kendisiydi ve calisma kurallari geregince erisim yalnizca
polisiye amaclara 6zglilenmisti. Allison kararinin bir sonucu olarak, PNC’nin
polis tarafindan kotiye kullanilmasina iliskin sonraki bir davada®*® sanigin
yetkisiz erisimden dolayi suglu bulunmasi saglanmistir3,

Allison karart madde 17(5)'e goére “kontrolin” anlamini acikliga
kavusturmustur, mahkemenin Bignell kararini kabul etmesi ise CMA’dan
kaynaklanan mahkeme kararinin belirsizligini devam ettirmistir. ilk olarak Lord
Hobhouse, Bignell davasindaki bilgisayar operatorinin yetkisini asmadigi ve
dolayisiyla bir suc islemedigi noktasina vurgu yapmistir. Operator yalnizca
masum bir calisan olduguna gore3*, bu vurgu Bignell'in madde 1’de tanimlanan
sucu isleyip islemedigi sorusu ile ilgili gorinmemektedir; ayrica Bignell'in
talebiyle yetkisiz erisim arasinda nedensellik bagini da kirmamaktadir. ikinci

[1999] 4 ALLER 1.

317 Bu agiklama karar temyiz edildiginde Bolge Mahkemesi tarafindan takip edilmistir. Bkz: R v.
Bow Street Magistrates’ Court, tek tarafli olarak (hasimsiz) Allison [1999] QB 847.

318 Walden, pn. 3.253.

319 Begley, Coventry Magistrates’ Court, akt: Michael J. L. Turner, “Computer Misuse Act 1990
Cases” http://www.computerevidence.co.uk/Cases/CMA.htm, 30.8.2016. Ayrica bu kisinin
suiistimal dolayisiyla isten gikarilmasina iliskin dava Uzerine yapilan temyiz basvurusunda
hukuki bir inceleme igin bkz: R (Begley’in basvurusu tizerine) v. Chief Constable of the West
Midlands [2001] EWCA Civ 1571.

320 \Walden, pn. 3.254.

321 Ornegin R v. Manley (1844) 1 Cox 104.
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olarak Lord Hobhouse, yetkilendirmenin kapsaminin bu tiir giivenli erisimlere
yetkilendirme acisindan saflastiriimaya (dizeltiimeye) ihtiyaci oldugunu ve
verilerin gorilebilmesi igin verilen erisim yetkisinin bunlarin kopyalanmasi
veya degistirilmesini kapsamadigl ornegini kabul etmistir. Bu gerekgelerle
mahkeme dolayli olarak, verileri gormek icin verilen yetkinin 6zel durumlar
tarafindan sinirlandirilmamasina karar vermelidir ki bu durum bagdasmaz
gorlinmektedir. Bignell davasindaki saniklar yalnizca polisiye amaclarla
PNC’ye erisim saglamaya yetkilerinin oldugunu biliyorlardi ve kendi ihtiyaclari
dogrultusundaki amaglarini bilerek ortaya koymuslardi®*.

Siber Suclar Soézlesmesi‘'nde ve AB Direktifinde kullanilan  “hakki
olmaksizin” kavrami “teamul hukuku” (common law) yaklasimina karsi temel
bir farklilk olarak ortaya ¢ikmaktadir. Anglo Amerikan ceza hukukunda bir
husus aksi belirtiimedikce hukuka uygundur; oysa Kita Avrupasi ceza hukuku
sisteminde bir husus ancak acikca belirtiimisse hukuka uygundur (Kita
Avrupasi ceza hukuku sisteminde ceza yasalarindaki sug tiplerinde eylemin
actkca hukuka aykiri oldugunun belirtilmesi gerekmez, zira tipiklik hukuka
aykirihgin karinesidir). Sozlesmenin Agiklayici Raporu “hakki olmaksizin”
ifadesinin, “yetki olmaksizin gerceklestirilen” davranisa -ki bu yetki hukuki
diizenlemeler ve riza gibi ¢ok sayida kaynaktan elde edilmektedir- veya ig
hukukun tanidigl “mesru savunma, mazeret nedeni, hukuka uygunluk nedeni
veya benzer diger ilkeleri” kapsamayan davranislarin her ikisine de isaret
ettigini belirtmektedir®?. Birlesik Krallik hukuku agisindan, ilk ifade “pozitif”
bir yetkiye ikincisi ise “negatif” bir yetkiye isaret etmektedir. Aciklayici raporu
hazirlayanlar, ozellikle kolluk gliglerinin bir bilisim sucu sorusturmasindaki
davranislarinin s6z konusu yeni sug tiplerinden etkilenmeyecegi hususunda
emin olmaya heveslidirler3?,

Kolluk  kuvvetleri, dinleme gibi bazi sorusturma islemlerini
gerceklestirebilmek icin “pozitif” yetkiye ihtiyac duyarlar; ancak ayni zamanda
sistem butlnligilne karsi bir sucun islenmesi durumuna iliskin bir savunma
nedeni olmasiigin “negatif” hukuka uygunluk yetkisi de gerekir. CMA uyarinca
gerceklestirilen kolluk glglerinin davranislarinin belirtilen ikinci goriintsi
bunun karmasikligini kanitlamakta ve zamanla degisiklik gostermektedir.
Yasanin 6zgln halinde, kolluk giicleri dinleme, arama ve el koyma yetkilerini
kullandiklarinda, araya bunu uygulanamaz hale getiren, yetkisiz erisim suglari
hakkinda korumaci bir hiikkiim eklenmistir3®. Ancak bir kolluk gérevlisi bu tir
bir yetkiyi kullanmadiginda, bdyle bir sorumluluga maruz kalma potansiyeli

322 Walden, pn. 3.255.

323 Avrupa Siber Suglar Sézlesmenin Agiklayici Raporu pn. 38.

324 Avrupa Siber Suglar Sézlesmenin Agiklayici Raporu pn. 38; Walden, pn. 3.256.
325 CMA, m. 10 (1990 tarihli 6zgln hali).
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devam etmektedir. Gercekten de, bazi web siteleri bu bosluktan yararlanarak,
kolluk gtiglerinin web sitelerine erisim yetkilerinin olmadigini 6zellikle
belirtmeye baslamistir. Bu hususa deginmek igin koruyucu hiikiim 1994 yilinda
su sekilde degistirilmistir3?e:

“...kolluk glicleri gibi kisilerin herhangi bir yaziima ya da veriye erisim
izinlerinin kisitlanmasina yonelik bir diizenleme s6z konusu degildir, kolluk
glcleri madde 1(1)’de belirtilen amacglari gerceklestirmek icin yetkisiz erisimde
bulunabilirler”.

Cok vyakinda, koruyucu hukim hakkinda baskaca dizenlemeler
yapilmistir3?’, bu hilkmiin her iki odagi CMA’da diizenlenen sistem bitunligine
iliskin tim suclari kapsayacak sekilde genisletilmistir; bu baglamda s6z konusu
diizenleme daha etkili polisiye davranislar icin bir savunma sagladigi gibi ayni
zamanda s0z konusu gii¢ bu tir davranislara da yetki vermektedir32,

Ayrica AB Direktifinde belirtilen “hakki olmaksizin” kavramina 6zgl bir
sorun oldugu da gorilmektedir. S6zlesmede, kontrole iliskin yetkilendirme,
timuyle sisteme atif yapmanin yanisira, bu tir bir erisime de izin verilmektedir.
Ancak Direktifte, yetkilendirme sistemin sahibinin 6tesinde bir diger hak
sahibi Gc¢lincl kisiye ya da bunun bir pargasina dek genislemektedir®. Bunun
kapsami yukarida tartisildigi Gizere kismen, sistem ile veri arasindaki ayrim
Uzerine dayanmaktadir. Hangi genislikteki veri, sistemin bir parcasidir? Eger
veri, sistemin bir parcasi ise, o halde Urilin fikri milkiyet hukuku tarafindan
korunmalidir (6rnegin; telif hakki, dizayn hakki ya da ¢ip korumasi gibi). Bu
durumda hak sahibinin izni olmaksizin Grinin kullanimi, potansiyel olarak
bir sucun gerceklesmesine neden olmaktadir. Bilgisayarin butiinligine karsi
suglarin arka kapisi vasitasiyla bu tir bir fikri mulkiyet hakki ihlalinin sug haline
getirilmesi, kesinlikle bu direktifi hazirlayanlarin amacini olusturmamaktadir33,

ingiltere Uluslar Toplulugu Model Yasas’'nda kullanilan “hukuka uygun
bir mazeret nedeni veya hukuka uygunluk nedeni olmaksizin” ifadesi de
problemli bir formilasyon olarak goériinmektedir. Bu ifade, Model Yasada
ayrintih bir bicimde tanimlanmamaktadir. Ancak “hukuk uygun bir mazeret
nedeni olmaksizin” ifadesi ingiliz hukukunda sugtan kaynaklanan bir zararinin
meydana gelmesi halinde s6z konusu olmaktadir; bu mazeret iki sekilde
aciklanabilir: Rizanin varhigina iliskin bir kanaatin olmasi ya da olacagi veya
malvarliginin korunmasi icin gerekli olmasi®. “Kanaat” ifadesi 6zneldir, hakl

326 \Walden, pn. 3.257.

327 CMA, m. 10. S6z konusu diizenleme 2015 tarihli Ciddi Suglar Yasasi m. 44(2) ile yapiimistir.
328 \Walden, pn. 3.257.

329 Djrektif 13/40/EU m. 1/d.

330 Walden, pn. 3.258.

311971 tarihli Sugtan Kaynaklanan Zararlar Yasasi (Criminal Damage Act 1971) m. 5(2).
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olmak veya makul olmak ile bir ilgisi yoktur. Savunma makaminin, 6rnegin
failin eyleminin hukuka uygunlugunun giivenlik alaninda alinan onlemlerin
kirilganligini gésterdigini ileri siirmesi beklenebilir. Bu husus Grey davasinda®*
ileri sGrGlmastlr: “Sizin iddia edilen glidiiniiz gercekte elektronik ticaret
perakendecilerinin gtivenlik bilinglerinin olmadigini géstermekte ve ilan
etmektedir...”.

Herhangi bir kisi, bu tir bir hukuka uygunluk nedeninin, jlriye karsi
glcli bir Robin Hood basvurusu oldugunu hayal edebilir. Bu arada
“riza”, “yetkilendirme” yaklasimiyla ortak noktalari paylasir; bu anlatim,
yetkilendirme agisindan “bilmenin” gosterilmesinin gerekli olmasindan
ziyade bir tiir savunma tarzi olarak ifade edilir. Bu ikinci gereklilik, sistemin
blatunluglne iliskin suglar agisindan ceza hukukunun kapsamini indirgeme
olasiligl oldugundan, pozitif bir 6zellik olarak gorultir’®,

3. Yetkisiz Erisim
a. CMA madde 1’de Diizenlenen Yetkisiz Erisim Sugu

CMA madde 1, yetkisiz erisimi temel bir sug olarak diizenlenmistir®4. Sugun
olusmasi icin “bilgisayarin herhangi bir islevinin yiritilmesine neden olma”
maddi unsurunun gerceklesmesi gerekir. Dolayisiyla bilgisayarla bir sekilde
etkilesimde bulunulmasi gerekir, ancak bunun gerceklesmesi icin fiili bir
erisimin bulunmasi gerekmez. Bu geniglikte bir tanimlama, bilgisayarin basitce
baslatma digmesine basilmasinin yeterli oldugu ve tek basina bu hareketin
maddi unsuru olusturdugu anlamina gelir®**. Buna ragmen bilgisayarin yalnizca
sonradan satilmasi amaciyla ¢alinmasinin CMA madde 1'de dlizenlenen sucu
gerceklestirmesi olanakli degildir33.

Bu sugun olusturulmasinin arkasindaki distince, aslinda bilisim
korsanlarinin ylzine tim kapilarin kapanmasidir. Bilisim korsaninin koti bir
amaci olmasa ya da eylemini merak dirtlstnin 6tesinde bir amagla yapmiyor
olsa da sug olusur. CMA madde 1’de diizenlenen sugun esasini, yetkisiz bir
erisimi glvenceye almak adina kasten bir bilgisayarin islem yapmasini
saglamaktir. Fail tarafindan belli bir bilgisayarin hedef alinmasi gerekmez,

332 [2001] Swansea Kraliyet Mahkemesi, 6 Temmuz 2001, pn. 4C.

333 Walden, pn. 3.259.

34 Ancak bu sugtan dolayi cezalandirmanin son derece az oldugu belirtiimektedir. Yasanin
yururlGge girdigi 1990 ile 2006 yillari arasinda 161 olayda bu sugtan dolayi ceza verilmistir.
Organizasyonlarin, glivenlik agiklarinin ortaya ¢ikmasini engellemek adina kendilerine karsi
islenen suglari rapor etmedikleri belirtiimektedir. Ormerod, Smith & Hogan’s Criminal Law,
s. 1048. Ayrica bkz: MacEwan, s. 962.

35 Clough, s. 72.

3¢ Walden, pn. 3.261.
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yetkisiz olarak erisim saglanmaya calisiilmasi yeterlidir. Aslinda, yetkisiz olarak
erisim saglanmasina yonelik bir diizenek olusturulmasi, bu sucun olusmasi
icin yeterlidir®®,

Bu sucun kapsami, “neden bir ofis bilgisayarindaki dosyalara erismek
sug olarak diizenleniyorken, dosya dolabinda bulunan bir kdgida erismenin
su¢ olarak diizenlenmedigi” sorusunu akla getirir®3®, Hukuk Komisyonu,
dolandiricilik yapmaya niyetlenen ya da bunun daha ileri asamalarinda suglar
islemek isteyen veya yetenekleri yiziinden baskalari tarafindan koticdl
amaclarla sug islenmesine yardim ettirilmek istenenlerin hepsinin caydiriimasi
amaciyla bilisim korsanlarina tim kapilarin kapanmasinin en iyi yol oldugunu
dislinmistlr. Bu acidan; bu soru, cezalandirmama yoninde ikna edici bir
gerekge degildir; cezalandirmamanin segilmesi halinde failin hareketi uygun
bir sekilde cezalandirilmayacaktir, ¢ciinkl bu hareketler bir sugun islenmesine
onculik yapabilecektir. Bu tlir hareketlerisug haline getirmedeki gerekcelerden
biri, sistemin malikinin, yetkisiz erisim saglayan kisi ylziinden sistemini
korumak icin dikkate deger bir harcama yapmak zorunda kalmasidir3®.
Elbette kagit dosyalarin maliki de eger bir kisi ofisteki dosyalara bakmak igin
ofisin glivenligini kirarak zorla iceri girerse bunu tamir etmek igin bir harcama
yapmak zorunda kalacaktir. Ancak basili belgeler ile bilisim sistemleri arasinda
onemli farklar bulunur: Baslili belgeler agisindan mitecavizin ofisin glivenligini
kirip iceri girmeden basili belgelere ulasmasi mimkin degildir; 6te yandan
bilisim sistemleri s6z konusu oldugunda, failin Glkenin bir baska yerinden hatta
bircok olayda goruldiigu Gzere diinyanin bir baska yerinden sisteme girmesi ve
belgelere (verilere) ulasmasi mimkindir3®. Bilisim sistemleri, azimli bilisim
korsanlariicin her zaman kirilgandirlar. Gittikge artan bir bicimde bilgisayarlara
ve bu bilgisayarlarin saglamligina (veri bitlnlGgline) bagimli hale gelen
bir diinyada, ceza hukukunun, bilisim korsanlarinin cesaretini kirmak igin
kullaniimasi tamamiyla dogru bir segim olarak gérilmelidir3*.

37 Ormerod, Smith & Hogan’s Criminal Law, s. 1048.

38 Yasa hakkinda ileri strilen bazi goérislerde bunun asin bir dizenleme oldugunu, 1.

maddedeki sugun “glivenlik Onlemlerinin” ihlal edilmesine iliskin hareketler olarak

sinirlandirilmasi gerektigi ileri strtilmektedir. Bkz: S. Room, “Criminalising Cybercrime”

(2004), 154 NLJ 950; akt: Ormerod, Smith & Hogan’s Criminal Law, s. 1048.

Hukuk Komisyonu vermis oldugu bir ornekte, yetkisiz erisime takiben sistemi yeniden

yapilandirabilmek igin bu konudaki uzman ¢alisanlar tarafindan 10.000 saatlik bir calisma

yapilmasi gerektigini ve bunun maliyetinin 300.000 Sterlin oldugunu belirtmistir. Bkz: Baker

[2011] EWCA Crim 928.

340 varg yetkisi konusuyla ilgili olarak bkz: Uta Kohl, Jurisdiction and Internet: Regulatory
Competence over Online Activity, Cambridge, Cambridge University Press, 2007, s. 1 vd.;
Michael Hirst, Jurisdiction and the Ambit of the Criminal Law, Oxford, Oxford University
Press, 2003, s. 193 — 196.

31 Ormerod, Smith & Hogan’s Criminal Law, s. 1048.
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Sirf yetkisiz erisim ilk olarak su¢ haline getirildiginde, bu tir durumlara
ceza hukuku normlarinin uygulanmasinin uygunlugu, tartismalarin odagini
olusturmustur. Gergekten yukarida belirtildigi Uzere, uluslararasi mevzuat
acisindan s6z konusu tartisma halen devam etmektedir. Ancak, Birlesik
Krallik’ta, bunu sug haline getirmeye karsi ¢cikan goruslerin azaldigi, bunun
yerine sug¢ olusturmaya iliskin girisimlerin biyilk bir ciddiyetle ele alindigi
gorilur3*,

Yetkisiz bir erisim dolayisiyla bir sistem sahibine zarar verilmesi, failin
kast ettiklerinden farkli olarak, (i¢ genis tipe bollndr. Bunlardan ilki, sistemin
gizliliginin ihlalinin ve veri gizliliginin, bultunlGginin ve erisilebilirliginin
Uzerinde herhangi bir etkisinin olup olmadiginin kontrol edilmesi igin yapilmasi
gerekli olan sorusturmanin maliyetidir. ikincisi, sistemin gelecekteki bu tiir
hukuka aykiri erisimlerden korumak icin gerekli olan iyilestirici 6nlemlerin
maliyetidir. Uglinciisii ise, failin hareketleri neticesinde istemi olmaksizin
sisteme ya da verilere verdigi zararlarin ya da meydana getirdigi degisimlerin
onarilmasi icin gerekli olan maliyettir. Ancak tiim 6rnekler, istem olmaksizin
verilen zarar ya da degisiklik gibi, G¢ tipe bolinmis olan yetkisiz erisimlere
daha ciddi yaptirimlarin uygulanmasinin gerekgesi olarak kullaniimaktadir.
Yetkisiz erisim sucu neticesinde beliren bu gibi kayiplarin, erisim (access)
konusu ile midahale (interference) konusu arasinda karisikliga yol achgi
gorllir; bunlardan ikinci sug daha agirdir ve yetkisiz bir erisimin bulunmasini
gerektirmez3*,

CMA madde 1/1’de dizenlenen sucun maddi unsurunu, yukarida da
belirtildigi Gizere, bir bilgisayarinislevde bulunmasina neden olmak olusturur3*.
Yukarida da belirttigimiz izere, sugun tanimina goére failin yalnizca bilgisayari
baslatma diigmesine basmasi sugun olusumu igin yeterli gériiniir, ancak failin
tiim yaptiginin bu hareket olmasi halinde sugun manevi unsurunun (mens
rea) ispati son derece gii¢ olur. Ote yandan ispat yiikiiniin siki sartlara bagl
olmasinin CMA’ya goére yapilan suclamalarda zorluklara neden oldugunailiskin
olaylar bildirilmektedir. Bu sugun olusmasi igin, verilerin yalnizca bilgisayar
ekraninda goriilmesi yeterli degildir; ancak ornegin, failin geri alma ya da
donis tusunu kullanarak, son kullanicinin sisteme bagliyken birakip gittigi
bilgisayari kullanmak suretiyle Universitenin bilisim agina baglanmasi halinde
bu suc olusur®®. Bu suca iliskin davalarda bilgisayarin bir islev yaptigini ortaya
koymak icin her zaman bilirkisi raporu (expert evidence) gerekmez3.

32 Ornegin PJA ve 2015 tarihli Ciddi Suglar Yasasi ile yapilan degisiklikler.

343 Walden, pn. 3.272.

344 Ormerod, Smith & Hogan’s Criminal Law, s. 1048.

345 Bkz: Ellis v. DPP [2001] EWHC 362. Bu davada failin, gerceklestirdigi eylemin ¢ope atilmis bir
gazete ile ayni oldugu yoniindeki savunmasi basarili olmamistir.

36 Ormerod, Smith & Hogan’s Criminal Law, 5.1049. Onceki dipnotta verilen dava bunun
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Fail, bir bilgisayarin islem yapmaya neden olma hareketini (i) herhangi
bir bilgisayarda bulunan bir yazilim ya da veriye glvenli bir erisim saglama
kastiyla ve (ii) gtvenli bir sekilde gerceklestirmeye calistigl erisimin yetkisiz
oldugunu bilerek gerceklestirmelidir. Bu eylemin taksirle islenmesi sug
degildir*¥. Erisimin hangi hallerde yetkisiz olacagi CMA’nin 17(5) maddesinde
tanimlanmistir. Buna gore “(i) Failin séz konusu yazilim ya da veriye erisim igin
bir sekilde yetkilendirilmemis olmasi, (ii) Faile, s6z konusu yazilim ya da veriye
erisim icin yetkilendirilmis bir kisi tarafindan bir sekilde riza gésterilmemis
olmasi” hallerinde veriye erismesi durumunda yetkisiz erisim vardir3#,

Fail, anlamsiz olsa da, erisim saglamak icin yetkili olduguna ya da yetkili
bir kisi tarafindan kendisine bu konuda yetki verildigine inaniyorsa, erisiminin
yetkisiz oldugunu bilemez. Bu konuda denetlenmesi gereken, buyik bir
olasilikla su husustur: Failin yetkilendirme ya da yasaklama icin yetkisi var
midir? Daha zor olan konu ise failin yetkili olup olmadigi, hatta daha siklikla
goriilen bicimde yetkisinin sinirinin ne oldugu hususunda emin olmadigi
halde buna ragmen yetkisinin var olup olmadigl veya var olan yetkisinin
sinirini kontrol etmeden hareket etmeye karar vermesi halinde ne olacagidir.
Eger, davalarda siklikla gortlUgu Gzere, fail yetkisinin olup olmadigini veya
yetkisinin sinirinin ne oldugunu kolaylikla 6grenebilecekken bunu 6grenmeyi
secmemis ve erisime yetkili olduguna karar vererek risk Ustlenmisse, bu
gercekten erisiminin yetkisiz oldugunu gosterir. Bu durumda failin erisiminin
yetkisiz oldugunu bilmedigi sdylenebilecekse de, bu bilgisizlik yalnizca failin
bunu 6grenmek istememesinden kaynaklanir. Bu tir kasith korlik, bilmenin
olusmasi icin yeterli sayilir. Bir diger ugta ise, failin yetkisinin sinirinin agsmis
olabilecegini aklindan ge¢cmekte olusu yer almaktadir ki bu durum bilme igin
yeterli degildir3*.

Failin bilgisayari kullanmak igin yetkili oldugu, ancak belli bir yazilimi
kullanmak icin yetkisinin olmadigi durumlarda da sug olusabilir®*°, Failin belli
bir bilgisayara erismek icin (6rnegin, X bilgisayari) yetkisinin olmasi, ancak
failin erisim yetkisinin olmadigi bir baska bilgisayara (6rnegin Y bilgisayari)
erismesi de sdz konusu olabilir. iste bu durumda failin Y bilgisayarina
erisebilmek i¢in dnce X bilgisayarina erismesi, ancak heniiz Y bilgisayarina
erismemesi halinde dahi sug olusur®!, Buna benzer bir bicimde, failin sinirh
bir erisim izninin olmasi, ancak bu iznin sinirini asarak hareket etmesi halinde
de sug olusmaktadir. Ornegin, bir American Express calisani, yalnizca belli bazi

ornegini olusturur.
37 Ormerod, Smith & Hogan’s Criminal Law, s. 1050.
348 CMA m. 17(10)’a gore yazihm, yazihmin bir parcasini olusturan verileri de igerir.
39 Ormerod, Smith & Hogan’s Criminal Law, s. 1050, 1051.
350 Bkz: Ellis v. DPP [2001] EWHC 362.
31 Ormerod, Smith & Hogan’s Criminal Law, s. 1051.
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hesaplara erisim yetkisine sahipken, diger hesaplara da erismek suretiyle bu
sucu islemistir®®2,

Goruldugl Uzere ingiliz hukukunda Ulkemizden farkli olarak heniiz
tesebbiis ve hatta kimi zaman hazirlik hareketi sayilabilecek hareketler dahi
sugun iginde kabul edilmekte ve tamamlanmis sug gibi cezalandirilmaktadir.
Bu anlamda bizdeki tesebbis kavramiyla Anglo Amerikan hukuk sistemindeki
tesebbis kavrami ciddi farkliliklar gosterir.

Avrupa boyunca, AB lyesi devletler, benzer yetkisiz erisim suglarini i¢
hukuklarina uyarlamistir®>3, Bundan farkli olarak Birlesik Devletler ise CMA
madde 1’de diizenlenen suca benzer bir diizenlemeye federal yasalarinda yer
vermemektedir. Yetkisiz erisim yalnizca belli diizeyde bir esik asildiginda suc¢
olarak kabul edilir; 6rnegin, bir bilgisayara yetkisiz erisim on iki aylik bir zaman
diliminde bes bin dolardan fazla bir zarara ulastiginda sug olusur3*,

Bu suc icin 6ngoriilen ceza en fazla iki yila kadar hapis cezasidir.

b) CMA madde 2’de Diizenlenen Baska Suglarin islenmesini Kolaylastirmak
igin Yetkisiz Erisim Sugu

CMA madde 2’'ye gére, m. 1’de dizenlenen sucun, baska (daha ileri /
agir) suglarin islenmesini saglamak ya da kolaylastirilmak igin islenmesi
ayri bir suctur. Bu suglarin ve yalnizca erisim saglamanin arasindaki ayrim,
amaglardaki farkliliklarin, Hukuk Komisyonunun deyisiyle “gizli amacin”
bulunmasi nedeniyledir®®®. Yetkisiz erisim hareketiyle diger eklenen amaglar
arasinda baglanti kurulmasi, diger tlke hukuklarinda da siklikla gorilen bir
durumdur. Gergekten Siber Suglar S6zlesmesi, s6zlesmeci taraflara “bilgisayar
verisi elde etme kasti ya da diger diiriist olmayan kast” seklinde sucta ek kast
aranmasi dizenlemesi yapma yoninde secenek tanimistir®. CMA madde
2’de belirtilen baska suglarin cezalari yasa tarafindan belirtilmistir; 6rnegin,
cinayet icin miebbet hapis cezasi, bilisim sistemleri suretiyle gerceklestirilen
dolandiricilik icin bes yil veya daha fazla hapis cezasi gibi. Erisimin ve baska
sucun ayni anda islenmesine kast edilmesi gerekli degildir, ayrica baska sucun
islenmesinin miimkin olmamasi ya da sonrasinda islenecek sugun bilisim

352 Bow Street Magistrate, ex p Government of USA [2000] 2 AC 216, [2000] 1 Cr App R 61, HL.
Bu karar Bignell kararini dogru bulmamaktadir.

33 Ornegin Fransiz Ceza Kanunu m. 323-1: “Hileyle bir bilgi sistemine erisim saglayan ve bunu
devam ettiren”.

35418 USC m. 1030(a)(4). Walden, pn. 3.273.

35 Law Commission, Computer Misuse, Report No 186, Cm 819, London, HMSO, 1989, pn.
3.49

356 Siber Sug Sozlesmesi m. 2. Yalnizca Birlesik Devletler bu ek secenegi kullandigini beyan
etmistir.
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sistemleriyle islenebilecek bir su¢ olmasi 6nemli ve gerekli degildir®” (CMA
madde 2(2), (3), (4)). MahkGmiyetin gerekcesine bagh olarak failin yirmi
bir yasin Ustiinde olmasi ve daha 6nceden mahk({miyeti olmamasi halinde
bu suctan bes yila kadar hapis cezasina c¢arptiriimasi mimkinduir®®; jirisiz
yapilan yargilama sonucunda ise bu suca alti aydan on iki aya kadar hapis
cezasl verilebilir (CMA madde 2(5))3®°.

Uygulamada bu suglar, blyilk olasilikla fail tarafindan malvarligina karsi
islenecek suclari islemek kastiyla veya bunlari kolaylastirmak amaciyla
islenmektedir; ancak madde 2’de yer alan sugun yalnizca malvarligina karsi
suglarla sinirlanmadigi belirtiimelidir®®®. Muhtemelen, CMA yirirlige girdigi
zaman, Hirsizlik Yasasi (the Theft Act) (makinelerin aldatilmasina iliskin ek
bir sucla birlikte®®') bu tir malvarligina karsi suglara uygulanmasi agisindan
da uygundu. Bu, CMA taslagl hazirlandigi zaman Hukuk Komisyonunun
soruna ilk asamadaki bakis acisini gostermektedir. Ancak buna iliskin ikinci
bir gorlis ve varilan sonug ise, bilisim korsanlari henliz esas sugu islemeden
ya da esas sucu islemeye tesebbilis etmeden, bunlarin hareketlerine ceza
hukukunun normlarinin uygulanma alaninin genisletilmesi tercih edilebilir bir
yaklasimdir. CMA madde 1’de oldugu gibi, madde 2’de de hazirlik hareketlerini
hedeflemektedir. Bu baglamda konuya iliskin Hukuk Komisyonu tarafindan
verilen 6rnek soyledir: Hirsizlik yapmak amaciyla bir hesaba giris icin sifre
arayisinda olan bir bilisim korsani hirsizliga tesebbiisten suclu bulunamaz,
benzer bigimde tehdit mesaji gondermek icin mahrem bilgi arayan bir bilisim
korsani da tehdit mesaji gondermeye tesebbisten suclu bulunamaz®®.
Ancak her ikisi de CMA madde 2’'ye gore sug islemis olurlar. Bu sucun faili
ahisilageldigi Uzere yalnizca bilisim korsanlari degildir; banka verilerine erisim
saglayan bir banka c¢alisaninin, sug¢ ortaklarinin dolandiricilik eylemlerini
gerceklestirebilmeleri icin bu verileri onlara agiklamasi halinde de*®® bu sug
olusur3®4,

Hukuk Komisyonu, CMA madde 2’deki sucun “bir nevi tesebbuse iliskin
baglantilara” kapi acacagini, boylelikle sonraki sucun islenmesinin gerekmeyip
yalnizca bu suca kast edilmesinin yeterli olacagini ve madde 2(4) uyarinca

37 Ormerod, Smith & Hogan’s Criminal Law, s. 1052.

38 Ormerod, Smith & Hogan’s Criminal Law, s. 1051.

39 Walden, pn. 3.274.

360 Yaralama ve hatta 6ldiirme amaciyla bir kara trafik ya da hava trafik sistemine girilmesi
mimkiindlr. Ancak vatana ihanet amaciyla bilisim korsanhgl sugunun islenmesi pek de
mimkin gorilmemektedir (casusluk bunun disindadir).

361 Bu sug su anda 2006 tarihli Dolandiricilik Yasasinda (Fraud Act 2006) bulunmaktadir.

32 (rnegin bkz: Zezev [2002] Crim LR 648.

363 Delamare [2003] All ER (D) 127 (Feb).

364 Ormerod, Smith & Hogan’s Criminal Law, s. 1052.

210 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



The Cybercrime Law and Its Practice in United Kingdom Within the Context of
Comperative Law
Assoc. Prof. Dr. Murat Volkan DULGER

sonraki sucun islenmesi miimkin olmamasi halinde dahi madde 2’deki
sucun gerceklesecegini duslinmdisttr. Bu hikmiin gerekli olmadigi, ancak
bunun koruma (yardimci) norm oldugu goérisii ileri striilmustir. Ornegin,
failin magdurun banka hesabina iliskin bilgileri elde etmek icin magdurun
bilgisayarina girmesi, ancak halihazirda magdurun banka hesabini kapatmis
olmasi durumunda bu sug uygulanir®®,

CMA madde 2'de diizenlenen sug, bir temel su¢ olusturdugunda ise bir
komplo sugu s6z konusu olabilir, zira sugun islenmesine tesebbiis olusturmakta
veyasucunislenmesine yardim etmekte veislenilmesini cesaretlendirmektedir.
Bu, karsimiza oldukga genis diizenlenmis bir sucu cikarir. Fail A, fail B ile
magdur C’nin bilgisayarina gelecekte erismek ve elde edebildikleri bilgileri
alarak bir baska sugun hazirlanmasinda kullanmak tzere anlasmis olabilir. Bu
sucun hazirlik hareketi niteligindeki yapisi nedeniyle suga tesebbs icin ¢cok az
bir aralik kalmaktadir3®®,

Asagidaki olaylar CMA madde 2 uyarinca gerceklesebilecek suglara 6rnek
olustururlar®’:

— Pearlstone®®® davasinda, sirketin eski bir ¢alisani sirketin telefonunu ve
bir baska abonenin hesabini kullanarak bilgisayar ile yonetilen telefon
sistemini aldatmis ve Birlesik Devletler’deki kisilerle Ucretsiz telefon
gortismeleri yapmistr.

— Borgy*® davasinda, bir yatirim sirketi analisti “canli” fon yonetim sistemi
adiyla sahte hesaplar olusturmaktan suclanmistir. Suglamaya konu olan
“baska suclar” hileli islemlerden elde edilen gelirlerin sahte hesaplara
aktarilmasi beklentisidir.

— Grey?° davasinda sanik, Microsoft internet Bilgi Sunucusu uygulamasini
kullanan bir elektronik ticaret sitesindeki zayifligi kullanarak, sitenin
misteri veri tabanina ulasarak en azindan 5.400 misteriye ait kredi
kart1 bilgileri ile kisisel verileri elde etmistir. Daha sonra bu bilgiler,
internette yayinlamis ve bununla birlikte bu bilgileri kullanarak ¢esitli
mal ve servisleri satin almistir.

365 Ormerod, Smith & Hogan’s Criminal Law, s. 1052.

366 Ormerod, Smith & Hogan’s Criminal Law, s. 1052.

37 Walden, pn. 3.275.

368 Bow Street Magistrates’ Court, Nisan 1991; bkz: Rupert Battcock, “Prosecutions under the
Computer Misuse Act 1990”, Computers and Law, Vol. 6, No. 6, 1996, s. 22-26.

369 Battcock, s. 22-26.

370 [2001] Swansea Crown Court, 6 Temmuz 2001.
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— Brown®* davasinda sanik, calinti banka ve kredi karti bilgilerini elde
etmis, bu bilgileri ¢evrimici olarak hesap bilgilerini degistirmek igin
kullanmis ve hesap sahibinin yerine gecerek yeni kartlar ve PIN
numaralari olusturmus sonrasinda da hesaplarin igini bosaltmistir.

CMA madde 2 geregince vyapilan suclamalarin goreceli olarak sik
gorilmemesi ya da diger suglarla ictima sorunlari ortaya c¢ikmasi ihtimal
dahilindedir. Zira savcilar yetkisiz erisimdense, bu hareketten gecilerek islenen
baska (ileri / agir) suclardan suglamada bulunmayi tercih etmektedirler.
Buna ragmen bazi minferit olaylarda, 6ncelikle madde 2’den sucglamada
bulunuldugu gorilir. Buna ek olarak, failin yetkisiz erisim hareketi, daha agir
suca tesebblsten suglamada bulunmak igin yeterli olabilir®’?, hatta bunlarin
“hazirlik hareketi” olarak atilan adimlar olarak kullanilmasi daha olasidir®”.

Etkin bir ceza kanunu, hangi eylemlerin suc islemeyi “kolaylastirici” suclar
olarak kabul edileceginin belirlenmesini gerektirir. Bunlar, bir suglunun
sorusturulmasini ve failin daha agir suglardan suglanmasini saglayan suglardir;
ancak bunlar, genellikle temel ya da 6ne ¢ikan suclar olarak kullaniimazlar.
CMA’nin hem 1. hem de 2. maddesinde bulunan suglar bir ¢esit “kolaylastirici
sug” olarak tanimlanabilirler. Buna ragmen, gercek su ki diger tesebbis ya da
hazirlik hareketi suglarinda oldugu gibi, bunlar sinirli uygulanmali ve bunlarin
gincel kullanimlarinin sugla miicadelede kendiliginden degerli olmayan
araclar olarak gériilmesine yol agmamalidir®”,

4. Yetkisiz Miidahale
a) Sistem Bitiinl{iglinii ve Verileri Bozma

Bir bilisim sistemine yetkisiz erisim saglanmasi, o sistemde yer alan
bilgilerin gizliligine yonelik agik bir tehdit olusturur. Bununla birlikte, bir
bilisim sistemine erisim saglanmasindan daha onemli olan husus, failin
sistemde bulunan veri ya da donanima miidahale etmek suretiyle islem géren
bilgilerin bitlnligline ve erisilebilirligine etkide bulunabilmesidir. Bu tir
mudahaleler, bir cesit elektronik vandalizm ya da bilisim korsanlarinin sistem
icinde hareketlerini gerceklestirirlerken ortaya gikan yan Urin olarak, kasitli
bir hareketin sonucu olabilir. Gergekten, bir sisteme sirf yetkisiz erisimin sug
olarak tanimlanmasinin lehinde ileri siiriilen goris, bu tir bir erisimin kasitli

371 [2014] EWCA Crim 695.

372 Bkz: 1981 tarihli Suca Tesebbiis Yasasi (Criminal Attempts Act 1981) m. 1: “Eger, bu maddenin
uygulandigi sugun islenmesine kastedilmisse, kisi sugun gerceklesmesi igin yalnizca hazirlik
hareketinden daha fazlasinin yapilmasi halinde suga tesebbiisten suglu bulunur”.

373 Martin Wasik, Crime and the Computer, Oxford, Clarendon Press, 1991, s. 84; Walden, pn.
3.276.

374 \Walden, pn. 3.277.
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olmayan bir zarara da yol acabilecegidir. Yetkisiz erisim sonucu ortaya ¢ikan
degisiklikler, basit zorluklardan insan yasamina kasteden olaylara kadar
degisiklik gosterir; ornegin Rymer davasinda®’®, hastanede ¢alisan bir hemsire
hastanenin bilisim sistemini kirarak sisteme erisim saglamis ve bir hastanin
ila¢ recetesini degistirmistir’’. Bu dava, aga bagli bilgisayarlarin bir cinayette
nasil kullanilabilecegini gosteren iyi bir 6rnektir”’.

Bu konudaki ikinci 5nemli endise, uygulamada olaylarin mevcut yasalardaki
suctankaynaklananzararlanasil 6rtlstigininyargiclaravejirilere agiklanmasi
hususunda polisin ve savciligin karsilastigi zorluklardir3’.

Whitaker davasinda®”®, mahkeme bir fikri milkiyet hakki sahibine karsi
gerceklestirilen yetkisiz degistirme sucunun kapsaminin ne oldugunun
belirlenmesini gerekli bulmustur. Dava, bir yazilim gelistiricisi ve onun musterisi
hakkinda olup, gelistiricinin, 6deme konusunda bir uyusmazlik olmasi halini
takiben yazilimin kullanilmasini engellemek amaciyla gelistirdigi bir mantik
bombasini ¢alistirmasindan kaynaklanir. Sanik yazilimci, s6zlesme geregince
yazilima iliskin her tlrlG fikri mulkiyet hakkinin kendisine ait oldugunu
(mulkiyetin 6deme yapilmasi halinde devredilmis olacagini); kendisinin
yazihmi degistirmeye hakki oldugunu ileri strer. Mahkeme, yazilimin telif
hakkinin var olmasina ragmen, yaziimi gelistirmeye iliskin so6zlesmenin
yapisinin, gelistiricinin haklari Uzerinde bir sinirlandirma olusturduguna
karar verir. Buna karsin mahkeme, 6rnegin lisans sahibi 6demede temerriide
dismesinin sonuglarindan haberdar ise, boyle bir hareketin s6zlesme
tarafindan acikca belirtiimesi halinde bunun gerceklestirilmesini hakli bulur.
Sonug olarak sanik, CMA madde 3 geregince suclu bulunur. Bu karar, yazilim
endustrisi hizmetlerinin karsiligi olan alacaklarini garanti altina almak igin bu
tlr yéntemlere basvurdugu icin ¢ok 6nemlidir3°,

375 Aktaran: Turner, “Computer Misuse Act 1990 Cases”. Ayrica bkz: “Nurse Alters Hospital
Prescriptions”, Computer Fraud & Security Bulletin, Issue 2, 1994, s. 4-5.

376 Walden, pn. 3.278.

377 Susan W. Brenner, Cybercrime: Criminal Threats from Cyberspace, Santa Barbara, Praeger,
2010, s. 101; Susan W. Brenner, Cybercrime and the Law: Challanges Issues and Outcomes,
Boston, Northwestern University, 2012, s. 116.

378 Walden, pn. 3.281.

379 Scunthorpe Magisrates Court (Sulh Ceza Mahkemesi), 1993, bkz: Battcock, s. 22-26.

380 Benzer sartlarda gortlen bir 6zel hukuk davasi i¢in bkz: Rubicon Computer Systems Ltd. v.
United Paints Ltd. (2000) 2 TCLR 453. Birlesik Devletler’de, 1999 tarihli Yeknesak Bilgisayar
Bilgi Aktarimlari Yasasi (Uniform Computer Information Transactions Act 1999) m. 816 ile bu
tir bir “elektronik kendi kendine yardim etme” mekanizmasini agik¢a saglamaktadir, buna
karsin 2000 tarihli degisiklik ile kitlesel pazar tirtinleri bu diizenlemenin disinda birakilmistir.
Walden, pn. 3.292.
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Mayis 1993’te, ilk klasik “bilisim korsanina” CMA’nin 1. ve 3. maddelerinde
tanimlanan suglari islemeye yonelik anlagsma yaptigi icin alti ay hapis cezasi
verilmistir®®t. Sanik, “Sekiz Ayakh Centik Makinesi” (Eight Legged Groove
Machine — 8LGM) olarak bilinen, glvenligini kirdigi bilisim sistemleri arasinda
Londra Merkez Politeknik Enstitiisi’nden NASA’ya kadar cesitli kuruluslar
bulunan ve neden oldugu zararin miktari 123.000 Sterlin olan bir kisidir.
Yargicin kararinda yer alan ve bilisim korsanligina bakis acisini gosteren
paragraf soyledir:

“Oralarda bir yerlerde bilisim korsanligini zarar vermeksizin gerceklestiren
birileri olabilir; ancak bilisim korsanhgi zararsiz bir eylem degildir. Artik
bilgisayarlar hayatimizda merkezi bir rol almakta ve kisisel ayrintilarimizi
icermektedirler... Bu sistemlerin biitiinliigiiniin korunmasi temel bir konudur
ve glivenlik ihlalleri bilgisayarlarin butiinliglne zarar vermektedirler”*®.

Eger yasanin 6nemli bir caydirici etkiye sahip olmasi isteniyorsa bu tir
yargisal duyarliliklar kritik 6neme sahiptir. Ancak jiri, ayni davada yargilanan
Bedworth isimli sanigin beraatine karar vermistir, ¢clinkii savunma makami bir
tip uzmanin tanikhigiyla (tibbi bilirkisi raporu ile) sanigin “obsesif” bir bilisim
korsani oldugu iddiasini basariyla ileri slirmistir®®. Bu davanin genis bir
bicimde reklami yapilmis ve bircoklari tarafindan potansiyel “bilisim korsanligi
berat1” olarak gorilmustir. Ancak karar, iddia makaminin CMA’ya gore bir
suglamada bulunmak yerine, sug islemek i¢in komplo kurmak suclamasini
tercih etmesi nedeniyle kismen hatali olarak verilmistir3®,

b) Sistem Biitiinliigiine Yonelik Onemli Bir Saldinn Ornegi: Sug isleme
Modeli, iddia, Savunma ve Karar

aa. Denial-of-Service Attacks / DoS Saldirilar

Ozellikle eBay ve Amazon gibi ticari web siteleri ve diger cevrimigi kaynaklara
karsi yapilan DoS saldirilari hakkinda CMA madde 3’Un ilk halinde yer alan
“yetkisiz degisiklikte bulunma sugunun” uygulanabilirligi, Gzerinde durulmasi
gereken bir konudur. Bu tir saldirilar, bir sitenin isleyisinin aksatilmasi /
bozulmasi igin, igerigin barindirildigl sunucuya kasten “adeta bir sel seklinde”
coklu bilgi isteminde bulunulmasi seklinde dizayn edilmislerdir3®,

31 R, v. Strickland, R. v. Woods, Southwark Kraliyet Mahkemesi, 21 Mayis 1993.

32 \Walden, pn. 3.293.

383 Southwark Kraliyet Mahkemesi, 17 Mart 1993.

384 Walden, pn. 3.293.

385 Bu tlr hareketler gliya mesru amaglarla gonderilen goklu istemlerle karsilastiriimalidirlar,
ornegin bir rakibin halihazirda gecerli olan fiyatlari kontrol etmesi gibi. Bkz 6rnegin: eBay v.
Bidders Edge, 100 F Supp 2d 1058 (ND Cal 2000), bu davada eBay, tasinir mallarinin kétiye
kullanilmasi iddiasina dayanarak basarili bir bicimde uygulamayi durdurma (ihtiyati tedbir)
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DoS saldirilari, bazen hedefteki makineden ziyade, iletisim hatlarinda
yogunluga neden olurlar. Nitekim boyle bir olay, Ekim 2002 tarihinde on
¢ alan adi sistemine ait (domain name system / DNS) kék ad sistemlerine
yapilan saldiri ile gerceklesmistir®®, Saldiri ister baglanti kapasitesi ister bant
genisligi Gzerinde etkili olsun, birincil hedefi sistemin bitlnlGgi ya da gizliligi
olmayip, cevrimici kaynaklara erisilebilirligin tehlikeye atilmasidir. Bu tir
saldirilarin amaci kumar sitelerine karsi yapilan santajdan’, kiiresellesme
karsiti aktivistlerin Diinya Ticaret Orgiiti’'ne3® ya da cok uluslu sirketlere3®
karsi gerceklestirdikleri politik protestolara kadar uzanir3®,

Gerekli yogunlugu elde etmek ve saldirganlarin bulundugu yeri gizlemek
icin yapilan “dagitik hizmeti engelleme saldirisi” (Distributed Denial of Service
Attack / DDoS) bu alanda standart saldiri bigimini olusturur. Coklu bilgisayar
istemini hareketli hale getirmek icin saldirganlar genellikle gizlice “zombi”
ya da “botnet” olarak bilinen ve sahiplerinin bilgisi disinda saldirganlarin
kontroll altina giren bilgisayarlari ele gecirirler. Gergcekten de “botnetler”
icin, bilgisayarlarin yizliik, binlik, hatta yiz binlik setler halinde sug aktiviteleri
icin kiralandigi bir karaborsa bulunur®:. Bir giivenlik uzmaninin belirttigi
Uzere; “bilisim korsanlari artik bilgisayarlara zarar vermek istememekte,
bilgisayarlara sahip olmak istemektedirler”*2.

Sugc olusturan davranis agisindan, genellikle hukuka aykiri erisimi de iceren
ve “botneti” de kapsayan tekil sistemlerin kontroliiniin elde edilmesiyle (DoS),
genellikle erisilebilirligi etkilemek Gzere dizayn edilen hedefteki sisteme DDoS

karari almistir.

386 paul Vixie/Gerry Sneeringer/Mark Schleifer, “Events of 21 Oct 2002”, 24 Kasim 2002,
http://c.root-servers.org/october21.txt, 23.9.2016.

37 Ornegin bkz: Mark Ward, “Bookies suffer Online Onslaught”, BBC News, 19 Mart 2004,
http://news.bbc.co.uk/2/hi/technology/3549883.stm, 23.9.2016.

38 Ornegin bkz. DJNZ and The Action Tool Development Group of the Electrohippies Collective,
“Client-side Distributed Denial-of-Service: Valid Campaign Tactic or Terrorist Act?”, The
Electrohippies Collective, Occasional Paper No.1, Subat 2000.

38922 Mayis 2006 tarihinde Frankfurt Bolge Yuksek Mahkemesi, 13.000 gosterici tarafindan
Lufthansa’nin sirket web sitesine karsi yapilan, iki saat stiren DDoS saldirisi seklindeki
cevrimigi gosterinin hukuka aykiri bir zorlama ya da veri baskalastirma olmadigina karar
vermistir. Andreas Thomas Vogel’e karsi agilan dava, Dava No 1 Ss 319/05 991 Ds 6100 Js
226314/01-1009, daha detayl bilgi igin bkz: http://post.thing.net/node/1370, 23.9.2016.

390 Walden, pn. 3.294.

391 Bkz: Depertmant of Justice, “Computer Virus Broker Arrested for Selling Armies of Infected
Computers to Hackers and Spammers”, Press Release, 3 Kasim 2005, https://www.justice.
gov/ archive/criminal/cybercrime/press-releases/2005/anchetaArrest.htm, 23.9.2016;
Drew Cullen, “Dutch Smash 100.000-Strong Zombie Army, DDoS Attacks and Paypal Fraud”,
The Register, 7 Ekim 2005, http://www.theregister.co.uk/2005/10/07/dutch_police_
smash_zombie_network/, 23.9.2016.

392 Walden, pn. 3.295.
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saldirisi yapilmasi arasinda ayrim yapilmasi gerekir. CMA madde 3’te yer alan
sucun degistirilmeden onceki halinde, DDoS saldirisini gerceklestirenlerin
sorumluluguna gitmek igin agilan davalar iki nedenden kaynaklanan sorunla
karsilasmaktaydi; bunlar hareket ve kusurdur. ilk olarak sugu olusturan
hareket acisindan, saldirinin baslatildig1 bilgisayarin sahibi siz dahi olsaniz,
saldirinin baslatildigi kaynak makineye iliskin sorumlulugun bulunmadiginin
ortaya konulmasi savunma icin gecerli bir yoldur. Zombi makinelerin hiikiim
siirmekte oldugu bir ¢cevrede, makine ile onun sahibinin hareketi arasindaki
delile dayal baglantiyi ispatlamak oldukga gligtuir®®.

bb. Caffrey Davasi ve Truva At Savunmasi

Ornegin Caffrey davasinda®* sanik, Birlesik Devletler’de bulunan Houston
Limani'nin isleyisini sekteye ugratan DDoS saldirisinin kendi bilgisi disinda
bilgisayarinda isleyen bir Truva ati virlisi tarafindan baslatildigi savunmasini
basariyla ileri sirmistir. Bu husus, boyle bir kéttcul yazilimin varligini ortaya
koyan bir delilin bulunmamasina ragmen yapilmistir. Gorildigu lGzere sanik,
sucun maddi unsurunun gerceklestirilmesinden sorumlu tutulmamistir;
dolayisiyla sorumlulugunun da yonetilmesine gerek bulunmamaktadir3®.
Benzerleri llkemizde de olan bilisim suglari alanindaki ispat zorlugunu ve
yargilamayi yapan / karar veren makamin bu alanda bilgili olmasi gerektigini
ortaya koyan bu 6rnek davanin ayrintili incelenmesi gerektigini distinliyorum.

20 Eylil 2001 tarihinde Houston Limani’nda bulunan bilisim sistemi bir
DDoS atagl sonucunda ¢oker®. Saldiri, bilisim sistemini ¢okertir ve limana
yanasma, demirleme ve destek hizmeti veren sirketlerin ve romorkor
pilotlarinin gemilerin navigasyonuna yardim etmek icin kullandiklari veri
tabaninin bulundugu sisteme erisim isteklerini reddederek, diinyanin sekizinci
en yogun limanini devre disi birakir. Bir gézlemcinin belirttigi Gzere, saldiri
“yasam ve uzuvlar lizerinde felaket diizeyinde yansimalara” neden olabilecek
niteliktedir®’; ancak neyse ki buna neden olmamistir. Bu esnada ABD heniz
9/11 saldirisinin sinir bozucu yilginligi icerisindedir®®,

Birlesik Devletler yetkilileri “elektronik izi takip ederek”, Birlesik Krallik'ta
yasayan 18 yasindaki Aaron Caffrey’in yasadigi eve ulasmislardir. Daha acik bir
ifadeyle, dijital sorusturmacilar Houston Limani’na ait sistem kayit dosyalarini

3% Walden, pn. 3.296.

3% Southwark Kraliyet Mahkemesi, 17 Ekim 2003.

3% Walden, pn. 3.296.

3% Steve Bird, “Lovelorn Hacker Sabotaged Network of U.S. Port”, Times (UK), 7 Ekim 2003, s.
9.

37 Bird, s. 9.

3% Brenner, Cybercrime: Criminal, s. 104.
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incelemisler ve saldiriyi baslatan bilgisayarin IP adresini ve saldirinin hedefinde
olan IP adresini tespit etmislerdir. IP adresi numerik bir forml olup bilisim
agina baglanan bir bilgisayarin ya da diger bir bilisim aygitinin tanimlayicisidir
ve her bir IP adresi benzersizdir. Her bir IP adresi bilgisayarin bagl oldugu aga ve
bilgisayarin kendisine ait tanimlayici bilgileri icerir. Houston’l sorusturmacilar,
saldirinin baslatildigi ve saldirinin gercek hedefinin IP adresini bulduklarinda,
bu saldiridan sorumlu olan kisinin de izini takip edebilmislerdir3®.

Sorusturma, saldirganin hedefinin Houston Limani olmayip baska bir Glke
oldugunu gostermistir. Saldirgan gercek hedefine saldirida bulunmak igin bir
arag olarak Houston Limani’ndaki ve diger sistemleri ele gegirdiginde limanin
bilisim sistemi kapanmistir. Sorusturmacilar, saldirida kullanilan yazilimin
sistem sunucusunda kullanilan yazilimin bir zayifli§gindan yararlanan ve bizzat
kisinin kendisi tarafindan 6zel olarak hazirlanan (coded by Aaron) bir yazilim
oldugunu ortaya cikarmislardir®®,. Bunun Uzerine sorusturmacilar, Aaron
Caffrey’in ailesiyle birlikte yasadigl Fairland Shaftesbury Dorset’teki evine
kadar saldirinin izini takip etmislerdir®®.

ingiliz polisi Caffrey’in bilisim sistemine el koymus ve kendisini Birlesik
Krallik yasalarina gore suc¢ olusturan “bilgisayar materyallerinde yetkisiz
degisiklikte bulunmak” suglamasiyla yakalamis ve gobzaltina almistir®®.
Bilgisayar Suclari Bolimiinden polisler Caffrey’in bilgisayarinda adli bilisim
incelemesi yaptiktan sonra Caffrey, Houston Limani’nin bilisim sisteminin
glvenligini kirmak nedeniyle suclanmistir. McKinnon davasindan farkl olarak
bu davada ABD’li yetkililer, davayi ingiliz yetkililere birakmak konusunda
tartisma gtkarmislardir®,

Davanin vyargilamasina Ekim 2003 tarihinde baslanmistir. Suclama,
Caffrey’in Houston Limaninin bilisim sistemlerini kapatmak kastiyla hareket
etmesi nedeniyle yapilmamistir.

Savciligin teorisi, Houston saldirisinin kasitsiz, ancak sonuglari 6énceden
ongorulebilir bir “intikam” saldirisi oldugudur (TCK'nin 243/3 maddesinde
diizenlenen neticesi sebebiyle agirlasan bilisim sistemine hukuka aykiri erisim
saglama sugu benzeri). Bir kisi, Caffrey’in Amerikali kiz arkadasina hakaret
etmis, Caffrey de bu kisiden intikam almak icin bu eylemi gerceklestirmistir.

3% Brenner, Cybercrime: Criminal, s. 104.

400 Andy McCue, “‘Revenge’ Hack Downed US Port Systems”, ZDNet UK, 7 Ekim 2003, http://
www.zdnet.com/article/revenge-hack-downed-us-port-systems/; 25.12.2016.

401 Brenner, Cybercrime: Criminal, s. 104.

402 Alison Purdy, “Hacker Cleared of Causing Biggest US Systems Crash”, Birmingham Post, 18
Ekim 2003, s. 5, https://www.thefreelibrary.com/Hacker+cleared+of+causing+biggest+US
+systems+crash.-a0109001502; 25.12.2016.

403 Brenner, Cybercrime: Criminal, s. 104.
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Savcilik, Caffrey’in cevrimici iliski kurdugu Jessica’ya “deliler gibi asik
oldugunu”*® ve “Bookie” isimli bir Giiney Afrika internet Aktariml Séylesi
(IRC) yazilimi kullanicisinin IRC sohbet odasinda anti-Amerikanci yorumlarda
bulunmasindan sonra saldirinin gerceklestirildigini ifade etmistir. Kraliyet
sorusturmacilari yalnizca Bokkie’nin yorumlarini takip etmemisler, bunun yani
sira “Aaron’dan” gelen ve “Bokkie’nin molaya ¢ikmasi gerektigini, ¢linki bu
kisi Amerika’dan nefret ediyorsa, bunun Jessica’dan da nefret ettigi anlamina
geldigini” belirten yorumlarini da bulmuslardir®,

Deliller yalnizca Caffrey’in bilgisayari ile Houston Limani’nin bilgisayar
sistemi arasindaki baglantiyi gostermekle kalmayip, ayni zamanda Bokkie
anti-Amerikanci yorumlar yaptiktan sonra Caffrey’in Bokkie’nin IP adresini
bulmak i¢in arastirma yaptigini da gostermektedir‘®®. Bokkie’nin IP adresini
buldugunda ise, hazirlamis oldugu DDoS saldirisi yazilimini cahstirarak
saldirisini gerceklestirmistir, bu sirada kazara Houston Limani’nin bilgisayar
sistemini de kapatmistir*®.

Bu, Kraliyet sorusturmacilarinin teorisiydi ve adli bilisim uzmanlarinin
buldugu ve analiz ettigi dijital delillerle iyi sekilde de desteklenmisti. Caffrey’e
karsi ileri strllen deliller son derece kuvvetliydi ve avukati, savciligin ileri
sirdigi pek cok vakaya karsi ¢ctkamamisti. Bu nedenle savunma Caffrey’in
bilgisayarindan Houston Limani’nin bilisim sistemlerine bir DDoS atagi
gerceklestirildigini kabul etmisti. Ancak savunma, Caffrey’in bu eylemden
sorumlu tutulamayacagini, zira kendisinin (en azindan suglamaya gore) asil
amacinin Bokkie’ye karsi bir saldirida bulunmak oldugunu belirtmis ve bunun
yerine farkli bir yaklasim gostermistiri,

Savunmanin teorisi ise Caffrey’in bir saldirda bulunmadigi, O’nun
bilgisayarinin bir saldirtlya ugradigidir. Caffrey’in avukatina goére, “birisi”
Caffrey’in bilgisayarina bilgisi disinda bir Truva ati yazilimi yiklemis ve Houston
Limani'nin sistemini kapatan saldiriyi gerceklestirmek icin bilgisayarini
kullanmistir®®, Truva ati kotlcll bir yazilim olup, kendini gizleyerek bir
bilgisayara yuklenebilmekte ve Truva atini yikleyenin, yazilmin yiklendigi
bilgisayarin kontrollni ele gegirmesini saglamaktadirt®®,

404 John Chapman, “The Nerdy Brit Who Paralysed a U.S. City”, Express (UK), 7 Ekim 2003, s.
24,

405 Brenner, Cybercrime: Criminal, s. 104, 105.

46 McCue, ZDNet UK.

407 Brenner, Cybercrime: Criminal, s. 105.

408 Brenner, Cybercrime: Criminal, s. 105.

49 Qrnegin bkz: John Leyden, “Caffrey Acquittal a Setback for Cybercrime Prosecutions”,
Register, 17 Ekim 2003, http://www.theregister.co.uk/2003/10/17/caffrey_acquittal_a_
setback/, 15.12.2016.

410 Brenner, Cybercrime: Criminal, s. 105.

218 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



The Cybercrime Law and Its Practice in United Kingdom Within the Context of
Comperative Law
Assoc. Prof. Dr. Murat Volkan DULGER

Caffrey, Tirk bilisim korsanlarini kendisine komplo kurmakla ve dizenli
olarak sohbet odalarini ve internet sitelerini ele gegirmekle suglamistir®'.
Bilgisayarinin isletim sisteminin uzaktan erisime ve kontrole izin verdigini,
bu nedenle Truva ati yazihmlarina agik hale geldigini belirtmistir. Caffrey,
sorusturmacilarin kendisini saldiridan sorumlu tutmak icin dayandiklari kayit
dosyalarinin, kendisine karsi kurulan komploda degistirildigini iddia etmistir®2.
Caffrey’e gore, "birisi kayit dosyalarini diizenlemistir. Bunun boyle séyleniyor
olmasi, bu kayitlarin gercekte boyle oldugu anlamina gelmez”*!%. Sonunda,
sorusturmacilar tarafindan Caffrey’in bilgisayarinda bulunan ve “coded by
Aaron” isimli DDoS yazilimi kendisine soruldugunda Caffrey “Aaron’in ¢ok, ¢ok
yaygin bir isim” oldugunu séylemistir*,

Caffrey’in, Houston Limani’nin sistemini kapatmak igin birisi tarafindan
bir Truva atinin manipiile edildigine iliskin savunmalarinin aksini ispat etmek,
Kraliyet sorusturmacilarina kalmistir. Savcilik, yalnizca bir tek arglimanla
karsilik vermistir: Adli bilisim uzmanlari, Caffrey’in bilgisayari lGzerinde ¢ok
dikkatli inceleme yaptiklari ve bir Truva ati yaziimina iliskin herhangi bir iz
bulamadiklari yoninde taniklik yapmislardir®®s. Caffrey, uzman tanikhgina
karsi yapmis oldugu savunmada, jiriye s6z konusu uzmanlarin bilgisayarinda
bulunan her bir dosyayl incelemelerinin mimkin olmadigini séylemistir.
Ayrica Truva ati yazihminin kendi kendini silebilen bir yazilim olabilecegini,
dolayisiyla saldiridan sonra bilgisayarindan kendini silmis olabilecegini ifade
etmistir®e,

Savcilik, Caffrey’in kendi kendini silen Truva ati yaziimi savunmasini,
adli bilisim uzmanlari kendisinin bilgisayarini incelediginde yalnizca buna
iliskin hicbir belirti bulamadiklari gerekcesiyle degil, bunun yani sira kayit
dosyalarinin degistirildigini gosteren veya Truva atini silmek icin herhangi
bir “silme aracina” iliskin bir delil bulamadiklari gerekgeleriyle ¢lUritmeye
calismislardir®’’,  Sorusturma uzmanlari, Caffrey’in saldirinin  sorumlusu
gosterdigi Truva ati yazihmi kendi kendini silmis olsa bile, silme isleminin
Caffrey’in bilgisayarinda izler birakmis olmasi gerektigini, oysa kendilerinin
boyle bir ize rastlamadiklarini ileri sirmislerdir®e,

41 McCue, ZDNet UK.

42 Munir Kotadia, “Accused Port Hacker Says Log Files Were ‘Edited’”, ZDNet.co.uk, 8 Ekim
2003, http://www.zone-h.org/news/id/3300?zh=1, 25.12.2016.

43 Walden, pn. 3.300.

44 McCue, ZDNet UK; Brenner, Cybercrime: Criminal, s. 105.

45 Purdy, s. 5.

46 Ppurdy, s. 5; Brenner, Cybercrime: Criminal, s. 106.

47 Neil Barrett, “Scary Whodunit Will Have Sequels” IT Week, 27 Ekim 2003.

418 Barrett, IT Week; Brenner, Cybercrime: Criminal, s. 106.

TAAD, Yil:8, Say1:31 (Temmuz 2017) 219



Karsilastirmali Hukuk Baglaminda Birlesik Krallik (ingiltere) Hukukunda Bilisim Suglari Mevzuati
Ve Uygulamasi
Dog. Dr. Murat Volkan DULGER

Dava, iki haftalik yargilamanin ardindan jlrinin kararina birakilmistir. Bes
erkek ve alti kadindan olusan juri Caffrey’in tim suclamalardan beraatine
karar verene kadar aralarinda li¢ saat boyunca tartismislardir®’®, Karar savciliga
iletildiginde, polisler verilen karardan dolayl buz kesmislerdir. Suglama igin
tanikhk yapan bir uzman sunlari ifade etmistir: “Bir kisi bunu yapti ve sonra
da kacti gitti argimanina karsi ¢tkmak son derece glictir. Biz eger birileri bunu
yaptiysa parmak izi birakmis olmalari gerektigini ... ancak parmak izi olmadigini
gostermek istedik”*%°.

Caffery davasi, savcihgin bilisim suclarina iliskin sorusturmalarda ve
iddia faaliyetlerinde cesitli delillendirme zorluklariyla karsi karsiya oldugunu
gostermistir. Bu zorluklardan birisi sanigin suclu oldugunun, makul siiphenin
otesinde kanitlanmasidir®?t. Diger zorluklar ise kabul edilebilecek tiirde delilleri
elde edebilme becerisiyle ilgilidir*?.

Caffery’in basariyla kullandigi Truva ati savunmasi, eski bir savunma yontemi
olan SODD/I'nin (Bir Baska Dost Yapti / Some Other Dude Did It) glincellenmis
versiyonudur®?®, Bir hukuki makalede aciklandigi (izere bir savunma avukat,
muvekkilinin kendisine yiklenen sucun hareketini gerceklestirmedigi (hareket
masumiyeti) ya da savciligin mivekkilin su¢lulugunu makul sliphenin 6tesinde
kanitlayamadigi (ispatin basarisizligl) gerekgeleriyle muvekkilin  sugsuz
olduguna juriyi ikna etmeye calistiginda, jlriye alternatif bir teori vermek
zorunda kalacaktir, bu diger teori “diger bir stiphelidir”4*. Zira bir jiri kurulu
tarafindan sanigin beraatine karar vermek icin savciligin delillerin degerini
ve eksikligini 6lgmektense, bir baska kisinin sucu islendigine iliskin bir neden
bulmanin daha kolay oldugu varsayilir*?>,

SODDI savunmasi uzun siireden beri savunma avukatlari tarafindan jirinin
daha kolay beraat karari vermesi icin kullanilan bir aractir. Ancak bu, fiziki
diinyadaki suglar icin genellikle basarili olmasa da; istisnalari bulunmaktadir
(6rnegin, 0. J. Simpson'in yargilandigi cinayet davasi gibi)*?®.

49 | eyden, Caffrey Acquittal.

420 | eyden, Caffrey Acquittal; Brenner, Cybercrime: Criminal, s. 106.

421 Hem Birlesik Krallik hem de Birlesik Devletler sanigin cezalandirilmasini istemislerdir, jiri
ise savciligin makul stiphenin 6tesinde sugun tlim unsurlarini masinin gerektigini aramistir.
Ornegin bkz: Mark Murdo Urquhart v. Her Majesty’s Advocate, [2009], HJJAC 18 (Birlesik
Krallik hukuku), Harris v. United States, 536 U.S. 545 (2002) (Birlesik Devletler hukuku).

422 Brenner, Cybercrime: Criminal, s. 106.

423 Susan W. Brenner/Brian Carrier/Jef Henninger, “The Trojan Horse Defense in Cybercrime
Cases”, Santa Clara Computer & High Technology Law Journal, Volume 21, Issue 1, 2004, s.
9.

424 W, William Hodes, “Seeking the Truth versus Telling the Truth at the Boundaries of the
Law: Misdirection, Lying, and ‘Lying with an Explanation’”, South Texas Law Review, Vol. 44,
Winter 2002, s. 59, dn.18.

425 Brenner, Cybercrime: Criminal, s. 106.

426 Brenner, Cybercrime: Criminal, s. 107.
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SODDI savunmasini fiziki diinyadaki bir suclamada basariyla sunmanin
onitndeki en 6nemli engel glvenilirliktir. Varsayalim ki Caffrey, Houston
Limani'nin ofis binasina zorla iceri girmekten suclanmis olsun. Sorusturma
gorevlilerinin, bir ofise dogru yonelmis Caffrey’in camurlu ayak izlerini
bulduklarini ve bunu takip ederek girdikleri ofiste bir mobilyanin Gzerinde
parmak izini de bulup Caffrey’i bina icinde hirsizlik yapmaktan sugladiklarini
disinelim. Yargilama esnasinda sorusturma gorevlileri bulduklari deliller
konusunda tanikhk yaparlar ve parmak izi uzmanlari ofiste bulunan parmak
izlerinin neden Caffrey’e ait oldugunu ayrintili bir sekilde aciklarlar. Caffrey’e
karsi yoneltilecek davayr daha da kuvvetlendirmek igin sorusturmacilarin
ofiste Caffrey’in DNA’sini da bulduklarini diistinelim*’.

Bu varsayimsal durumda Caffrey, avukatina sucu islemedigini, ancak
bir “alibi” (ben orada degildim) durumu olmadigini da soyler; bu nedenle
savunma icin tek secenek SODDI savunmasi yapmaktr. Caffrey’in avukatlari
gercek davada oldugu gibi jiriye bazi argiimanlari ifade ederler: Caffrey’in
parmak izleri, kendisine komplo kurmak isteyen bazi kisiler tarafindan
birakilmistir. Ofiste bulunan DNA i¢in de ayni seyler s6z konusudur; hem
parmak izleri hem de DNA kendisine karsi komplo kurmak igin degistirilmistir.
Savci, Caffrey’inkinden ayirt edilemeyecek sekilde parmak izi birakmanin
cok zor oldugunu belirtir ve jliriye ne parmak izlerinin ne de DNA delilinin
degistirilebilecegini hatirlatir. Herhangi bir delilin degistirilmesi son derece
glctlr, cunkd bunlar somut, fiziksel delillerdir. Caffrey davasinin bu
versiyonunda, juri sliphesiz SODDI savunmasini reddedecek ve kendisinin
suclu olduguna karar verecektir. Bu savunma, basitce sagduyulu bir bakis
acistyla givenilir degildir. Jiri ayak izlerini, parmak izlerini, DNA’yi ve bunlarin
nasil Caffrey’i isaret ettigini aciklayan uzmanlari givenilir bulacak ve durumu
anlayacaktir*?®,

Ancak, gercek Caffrey davasi sabit disklerin, yazilimlarin ve siber uzayin
sanal dlnyasinda gerceklesmistir. Bilgisayar kullanan herhangi bir Kkisi,
Caffrey’in bina icinde hirsizliktan suglu bulundugu farazi davasindaki fiziksel
delillerde oldugu gibi dijital verilerin (dolayisiyla delillerin) somut olmadigini,
degismez olmadigini anlamalidir. Haberleri takip eden herhangi bir kisi bilisim
korsanlarinin bulundugunu ve bu korsanlarin bilisim sistemleriyle etkilesimde
bulunabileceklerini bilirler. Sonug olarak Caffery’in savunmasinin bu pargasi
glvenilirdir; ¢clinkl bu, jiiriye farazi soygun davasinda olanin aksine, belirli bir
“diger dost” argimani verir*®,

427 Brenner, Cybercrime: Criminal, s. 107.
428 Brenner, Cybercrime: Criminal, s. 107.
429 Brenner, Cybercrime: Criminal, s. 107.
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Bu davada “diger dost”, belirli bir kisi degildir. Bunun yerine bir grup insan
s6z konusudur: Web sitelerine ve bilgisayarlara karsi korsanlk yapan Turk
bilisim korsanlari. Bu, jiriye Caffrey’in SODDI savunmasi i¢in belirlenebilir bir
kisiye olayl dayandirma olanagi vermistir. Jirinin timden ya da goreceli olarak
dijital delilleri yok saymasi ve adli bilisimin karisikliginin ekledigi kayip element,
Caffrey’in savunmasina inanmalarini ve uzmanlarin tanikligini yok saymalarini
olanakli hale getirmistir. Farazi soygun davasinda, jlirinin ayak izlerini anlamaya
iliskin sagduyusu ve DNA ile parmak izlerinin degerine giivenleri vardi; bu ise
SODDI savunmasini reddetmelerini onlar i¢in kolaylastirmistir. Simdi ise jiirinin
sagduyusu onlara dijital verilerin her yéne cekilebilir ve yetersiz oldugunu
soylemektedir. Jirinin deneyimine gore, veriler herhangi bir iz birakmaksizin
degistirilebilir veya silinebilir; dolayisiyla Caffery’in SODDI savunmasi onlara
“makul bir alternatif teori” olarak gorlinmustir. Sonugta davayl Caffrey
kazanmistir3®, Diger bilisim suglulari da bu savunma yolunu takip etmisledir®.

Sonugta su hususu not etmeliyiz: Truva ati savunmasi mikemmel bir
bicimde gecerli olabilmektedir. Truva atini ya da benzer bir yazilimi kullanarak
bir kisinin bilgisayarina ¢ocuk pornosu materyalleri ya da bir baska sucgun
delillerinin yerlestiriimesi ve komplo kurulmasi mimkiindir*?. Ayni sekilde
kisinin hic dikkat etmeyecegi sekilde ana bellegin herhangi bir yerine materyal
indirilmesi mimkinddir. Duslinin: Bilgisayarinizda yer alan her dosyayi biliyor
musunuz? Emekli bir federal savcinin belirttigi izere, Truva ati savunmasi
hakkinda “tirkutiict olan sey” bunun “gercek olabilecegidir”43,

c) CMA madde 3’te Diizenlenen Kasten veya Olasi Kastla / Bilingli Taksirle
(Recklessness) Zarar Verici Yetkisiz Hareketlerde Bulunmak

ingiliz Hikiimeti Temmuz 2003’te, 1990 tarihli Yasayi kismen, bazi DoS
saldirilariyla micadele ortaya ¢ikan boslugu doldurmak ve konuyla ilgili
uluslararasi dizenlemelerle uyum saglamak amaciyla gozden gecirmek
niyetinde oldugunu duyurmustur®. CMA’da degisiklikler yapan hukimler,
2006 tarihli Polis ve Adalet Yasasi ile getirilmistir**>. Var olan hikimlere

430 Brenner, Cybercrime: Criminal, s. 107, 108.

41 Brenner/Carrier/Henniger, s. 7-9.

432 Bkz: United States v. Miller, 527 F.3d 54 (U.S. Court of Appeals for the Third Circuit 2008)
(iddia ve savunma uzmanlari bir Truva ati yazilimiyla ¢ocuk pornografisi ya da diger
materyallerin gizlice bir bilgisayara indirilebilecegi konusunda hemfikirdirler).

43 John Schwartz, “Acquitted Man Says Virus Put Pornography on Computer”, New York
Times, 11 Agustos 2003 (Adalet Bakanligi Bilgisayar Suglari Bolimunin baskanina atif
yapmaktadir); Brenner, Cybercrime: Criminal, s. 108.

434 cisleri Bakani Parlemanto Miistesari ve milletvekili olan Caroline Flint’in 14 Temmuz 2003
tarihinde EURIM toplantisinda yapmis oldugu konusma.

435 Police and Justice Act, 2006 m. 36.
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tamamlayici bir su¢ getirmektense, CMA madde 3’te yer alan su¢ tamamen
degistirilmistir.

aa. CMA madde 3’te Yer Alan Sugun Gegmigi*®

1971 tarihli Cezai Zarar Yasasi’'nda (Criminal Damage Act 1971) bilgisayara ya
da bilgisayar yazilimina zarar verme veya yok etme sug olarak diizenlenmistir;
ornegin, bir cekic alarak bilgisayari kirmak suretiyle zarar verme bir sugtur.
Somut bir malvarligina fiziksel olarak zarar verildiginde, 1971 Yasasinin
uygulanmasinda bir sorun yoktur. S6z konusu zarar somut bir malvarligina
verilmis olsa bile, bu zararin duyularin algilayamayacagi sekilde verilmesi
mimkin olamaz mi? Fail, bilgisayar yazilimlarinin yapmasi igin dizayn
edildiginin disinda islevler yapmasi igin bilgisayari islevsiz hale getirdiginde
ya da bir takim islevlerini sinirlamak icin yazihmlara miudahale ettiginde bu
soruya “mumkiin olabilir” yaniti verilebilir. iste bu durumda duyular tarafindan
algilanabilen fiziksel bir zarar olmaksizin zarara neden olunabilir®’.

Cox v. Riley davasinda®®, failin programlanan tasarima gore tahtalari
kesen bir testerenin plastik devre kartini silerek zarar vermekten suclu
olduguna karar verilmistir. Failin mudafii, Cezai Zarar Yasasl geregince soz
konusu programin “fiziksel yapiya sahip olan bir malvarhigl” olmadigini ileri
sirmustdr. Bu acidan mudafiin hakh oldugu hususunda stiphe yoktur; ancak
mahkemenin bakis agisina gére midafi, failin programa zarar vermekten degil
plastik devre kartina zarar vermekten suglandigi olgusunu dikkate almakta
hataya dusmdistir. Whitely davasinda®® ise fail, olmasi gerektigi bicimde
bilgisayar diskine zarar vermekten mahk(m edilmistir, zira fail bir akademik
bilgisayar sistemine yetkisiz erisim saglamayi basarmis ve manyetik pargalarini
degistirmek suretiyle dosyalarin silinmesine ve yeni dosyalar eklenmesine
yol agmistir. Bu kisinin mudafiinin “yalnizca diskte yer alan fiziksel olmayan
bilgilerin zarar gordiigine” iliskin savunmasi reddedilmistir; c¢linkl diskin
kullanigliliginin zarar gérmesi nedeniyle disk de zarar gérmustiiri®.

Bu kararlar, bilgisayarin kotuye kullanilmasini belirtiyorlarmis gibi

gorinebilirler; ¢inkl bunlarin zarar verme acisindan goriinen potansiyelleri
ve Cezai Zarar Yasasinin zorlayici anlamindan®*! da bu anlasilabilir; dolayisiyla

43¢ Genel olarak konuyla ilgili eski suglarla ilgili olarak bkz: Yaman Akdeniz, “Section 3 of the
Computer Misuse Act 1990 — An Antidote for Computer Viruses”, Web Journal of Current
Legal Issues, 1996.

47 Ormerod, Smith & Hogan’s Criminal Law, s. 1053.

438 (1986) 83 Cr App R 54, DC.

439 [1991] Crim LR 436, CA.

440 Ormerod, Smith & Hogan’s Criminal Law, s. 1053, 1054.

441 Wasik, Crime and the Computer, s. 137 — 145.
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her iki karar da bu yasa acisindan savunulabilir. Cox v. Riley davasindaki
plastik devre kartinin her ne kadar kullanissiz hale getirildigi ve kendine 6zgi
islevini yerine getirmek i¢in yeniden programlanabilecegi kabul edilmese de,
aslinda disk fiziksel olarak zarar gérmemistir. Disk yalnizca programlandigi
islerden birini yapamaz hale gelmistir ve bu dava Fisher davasindan**? farkl
goriilmemelidir. Whitely davasina benzer olarak bilgisayarin kendisi zarar
gdérmemistir, ancak kontrol mekanizmasi kurcalandigl icin islev géremez
olarak kabul edilmistir, yani programlar diskin tGzerindedir. Ancak diskin tamir
edilebilir olmasi, gegici bozulmadan kaynaklanan yetersizlikle ilgili degildir**.

Hukuk Komisyonu, bir sekilde, bilgisayarlarin kotlye kullaniimasiyla
daha dogrudan miicadele edilmesinin gerektigi gorisiine sahip olmustur.
Cezai Zarar Yasasi'na verilere ve yazilimlara miidahale etmeye iliskin bir
sug¢ eklenmesi, sorunun ¢oézimdine iliskin bir olasilik olarak gérilmustir;
ancak Komisyon, iki nedenle yeni bir su¢ olusturulmasi gerektigine karar
vermistir. Bunlardan ilki, “zarar konusunu yazilimi ya da veriyi fiziki olmayan
malvarhgina uygulamanin ortaya gikardigi teorik zorluklarin” ortaya ¢ikardigi
belirsizligin hukuk agisindan kabul edilmesindeki gugliktlr. Digeri ise, ceza
hukuku agisindan 6énemli olan zarara, olasi kast/bilingli taksir (recklesness)**
ile yol acilabilir; Hukuk Komisyonu, yeni olusturulacak sugun olasi kast/bilingli
taksirle bilgisayardaki materyalleri baskalastiranlarin eylemlerini kapsamasini
disinememistir*®®. Buna ek olarak, goruldigl Gzere, Komisyon 1990 tarihli
CMA'da yer alan baskalastirma sugu ile Cezai Zarar Yasasi’'nda yer alan zarar
verme sucu arasindaki iliskiyi de netlestirmeye ¢alismistirt®.

442 (1865) LR 1CCR 7, bu dava igin bkz: Ormerod, Smith & Hogan’s Criminal Law, s. 1014, dn. 17.

43 Ormerod, Smith & Hogan'’s Criminal Law, s. 1054.

444 Anglo Amerikan hukuk sisteminde sug¢ temel olarak iki unsurdan olusur “maddi unsur /

actus reus” ve “manevi unsur / mens rea”. Bunlardan manevi unsur ise “kast / intention”,
“taksir / negligence”, “olasi kast — bilingli taksir / recklessness” ayrimindan olusur. Bunlardan
sonuncusu olan “recklessness” kavraminda esas olan failin yapacag hareketin olasi
neticeleri 5ngérmesi ancak buna ragmen riskin gergeklesmeyecegine glivenip ya da bu riski
listlenip hareketini gerceklestirmesidir. iste bu 6ngérme ve neticenin gergeklesmeyecegine
glivenme ya da Ustlenme, bizim tilkemizde yirirlikte olan TCK’nin 21 ve 22. maddeleri ile
ogretideki baskin goriste “olasi kast ve bilingli taksir” olarak kabul edilir. Bu nedenle ben de
kelimenin kavramsal karsiligini yazmayi tercih ettim.
Bu kavram hakkinda kisa ancak yeterli agiklama igin bkz: Joshua Dressler, Understanding
Criminal Law, Sixth Edition, San Francisco, LexisNexis, 2012, s. 135; Wayne R. LaFave,
Criminal Law, Fourth Edition, St. Paul, Thomson & West, 2003, 269, 270. Konu hakkinda
daha ayrintili agiklama igin bkz: Andrew Simester/G. Robert Sullivan, Criminal Law: Theory
and Doctrine, Second Edition, Portland, Hart Publishing, 2004, s.139-147.

45 Yeni yurirlige giren ve hazirda yururlukte olan 3. madde ise olasi kast/bilingli taksirle
islenen eylemleri de sug olarak tanimlamaktadir.

46 Ormerod, Smith & Hogan'’s Criminal Law, s. 1054.
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CMA madde 3’te yer alan sug, yasada sonradan yapilan degisiklikten
onceki halinde dar sekilde diizenlenmis ve bilgisayarlarin igcinde yer alan
verilerin baskalastiriimasiyla sinirlandiriimisti. Buna ragmen sugun bu hali
mahkemeler tarafindan oldukga genis yorumlanmistir. Ornegin, Zevez
davasinda*’; bir kisiden gelen (aslinda herhangi bir kisiden gelen) bir
bilgi (bir e-mail) eger bir bilgisayarin bir bilgiyi (bir e-maili) kaydetmesine
neden olmussa; bu, s6z konusu bilginin glivenirligini acikca etkiler. Bu, s0z
konusu sug tipinin 6nemli olglide genisletildigini gostermektedir. E-mail,
kendisi hakkinda yalan soylemektedir, ancak bilgisayardaki diger verilerin
glvenilirligini etkilememektedir. Daha sonrasinda mahkemeler, DoS saldirilari
oldugunda, s6z konusu sucun kapsamini daha da genisletmistir. DDP v.
Lennon davasinda*®, fail bir “mail (posta) bombardimani” yazilimi kullanmak
suretiyle eski isverenine bes milyon adet elektronik posta gondermistir. Bolge
Mahkemesi, bolge yargici ile ayni gorisi paylasmamis ve failin veri eklemek
suretiyle “yetkisiz bir baskalastirmaya” neden olduguna karar vermistir. E-mail
alabilen bir bilgisayarin sahibinin kendisine gonderilen elektronik postalari
almaya normalde riza gosterdigi varsayilir. Ancak bu zimni riza sinirsiz degildir,
bu riza kisiyle iletisim kurmak amaciyla olmayip kisinin bilgisayar sistemini
sekteye ugratmak amaciyla gonderilen elektronik postalari kapsamaz.
Mahkeme, “eger fail eski isverenine basvursaydi, eski isverenin kendisine
bes milyon elektronik posta gonderilmesine rizasinin olup olmadiginin” test
edilmesi gerektigi gorusini ileri sirmistir. Asagida inceledigimiz CMA’nin
yeni 3. maddesi, bu tiir DoS ya da DDoS saldirilarina uygulanabilecek sekilde
olusturulmus**® ve Lennon davasinda bas gosteren bazi sliphelerin ortadan
kalkmasini saglamistir®°.

bb. CMA madde 3’te Diizenlenen Sugun Degisiklik Sonrasi (Halihazirdaki)
Hali

Bu sucun olusmasi icin bir bilgisayarla ilgili yetkisiz bir hareket olmalidir.
Yetkisizligin genisletilmis anlami, yasanin 17(8) maddesinde tanimlanir.
Bilgisayara, programa, veriye ya da benzerlerine zarar verilmesi gercekte
gerekmez. S6z konusu zararinin gerceklesmesine kast edilerek ya da olasi
kast/bilingli taksirle yetkisiz hareketin gerceklestirilmesiyle sug olusur®?,

447 [2002] Crim LR 648.

48 [2006] EWHC 1201 (Admin). Bu dava hakkindaki yorumlar igin bkz: Stefan Fafinski,
“Divisional Court: Computer Misuse: Denial-of-Service Attacks” Journal of Criminal Law,
Vol. 70, Issue 6, 2006, s. 474-478.

Yasaya vyapilan bu ek, AB’nin Bilgi Sistemlerine Karsi Yapilan Saldirilara iliskin Cerceve
Kararinin 3. maddesiyle ingiliz hukukunu uyumlu hale getirmistir.

40 Ormerod, Smith & Hogan’s Criminal Law, s. 1054, 1055.

41 Ormerod, Smith & Hogan’s Criminal Law, s. 1055.

449
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Esasen madde 3’te, madde 3(2)'de tanimlanan herhangi bir hareket ya
da hareket serileri gerceklestiriimek suretiyle bilgisayar sistemine sabotaj
dizenlemek ya da zarar vermek dizenlenir. Bu husustaki en acik érnekleri,
bilisim sistemlerine virlis*?, Truva ati ya da kurtcuklarin gonderilmesi veya web
sitelerinin ¢okertilmesi olusturur®3. Hareketin diger kisilerin sisteme erisimi
engellemesi ya da aksatmasi, sugun olusumu icin yeterlidir; 6rnegin, DoS ya
da posta (mail) bombardimani saldirisi ile sunucunun kapasitesinin asiimasi
halinde sug gergeklesmis olur. Bunun disinda verinin silinmesi ya da herhangi
bir seyin degistirilmesi gerekmez, dolayisiyla bu agidan sug tipinin 6zgiin
haline gére kapsami oldukga genislemistir. Bozma / zarar verme kavraminin
bazi olaylarda ispat edilmesi oldukca glictiir, 6rnegin programin bozuldugunun
kabul edilmesi igin failin programin bozulmadan dnceki haline gére ne kadar
yavaslatmayi kast etmesi gerekir? Bu acgidan yetkisiz kullanim yeterli olabilir;
ornegin fail kasten ya da olasi kast / bilingli taksirle (recklessness) verinin
glvenilirligine zarar vermesi halinde bu durum s6z konusudur. Bir bilgisayarin,
magdurun banka hesabini bor¢landirarak failin hesabina para yatirmasina
neden olunmasi halinde suc olusur, ¢linkii artik magdurun banka hesabiyla
ilgili veriler gtivenilir degildir**. Ayrica kasten ya da olasi kast / bilingli taksirle
gerceklestirilen bozmanin gegici olmasi, sugun olusmasi icin yeterlidir. Tekrar
edelim ki bu degisiklik sugun kapsamini genisletmistir®®®.

Sucun gerceklesmesi sunlarin varligina baglidir:

a) Fail, kasten madde 3(2)’de belirtilen neticelerden birinin (bozulma vb.)
gerceklesmesine yetkisiz hareketle neden olmalidir.

b) Fail, bozulmaya neden olan kasten ya da olasi kast /bilingli taksirle
gerceklestirdigi hareketinin yetkisiz oldugunu bilmelidir. Bilme unsuru, bozma
kastiyla gerceklestirdigi hareketinin yetkisizligine iliskin olmalidir. Bozulmanin
yetkisiz gerceklestirildiginin fail tarafindan bilindiginin ispat edilmesi gerekmez
(3. maddenin eski halinde ise, baskalastirmanin yetkisiz oldugunun bilinmesi
gerekmekteydi).

Kasit, olagananlamindakullanilmistir. Olasi kast / bilinglitaksir (recklessness)
ise G davasinda®® belirtildigi Gzere “6znel” anlaminda anlasiimalidir®®’. Sugun

42 Qrnegin bkz: Vallor [2004] 1 Cr App R (S) 54, olayin gerceklestigi tarihte diinyadaki tiglincii
en 6limcdl virtsi dagitmakla ilgili bir davadir.

453 Qrnegin bkz: Lindesay [2002] 1 Cr App R (S) 370, isten atildigi icin (izgiin olan galisanin eski
cahistigi sirketin web sitesini ¢okertmesiyle ilgili bir davadir.

44 Thompson [1984] 3 All ER 56, [1984] 1 WLR 962, CA.

45 Bkz: MacEwan, s. 955-967; Stephan Fafinski, “Computer Misuse: The Implications of the
Police and Justice Act 2006”, Journal of Criminal Law, Vol. 72, Issue 1, 2006, s. 53-66.

456 [2004] AC 1034.

47 Olasi kast / bilingli taksirin karsihgl olan “recklessness” kavraminin “6znel” (stibjektif)
yorumunun irdelendigi ve kabul edildigi R v. G davasi ve buna iliskin agiklamalar igin bkz:
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olasi kast / bilincli taksirle (recklessness) islenebilmesi, sucun kapsamini
onemli 6lglide genisleten 2006 tarihli degisikligin dne ¢ikan yanlarindan biridir.
Sugun ilk halinde, olasi kast / bilingli taksirin varligi sucun olusmasi icin yeterli
degildi, ¢clinkli Hukuk Komisyonu kisilerin yanhslikla bir bilgisayarin icerigini
baskalastirabilecegi kaygisiyla sinirli bir manevi unsur diizenlemesinin gerekli
oldugunu agiklamist**®,

Failin kastinin ya da olasi kast / bilingli taksirinin, belli bir bilgisayarin ya
da yaziimin dogrudan yasa tarafindan yasaklanmis bozma neticesine yonelik
olmasi gerekmez. Sorun sudur ki, IT glivenligi danismanlarinin hukuka uygun
aktiviteleri de bu diizenleme ile sug haline getirilmistir*>.

Bugtine kadar, DoS saldirilari 6ncelikle ve siklikla iceriden olanlar tarafindan
gerceklestirilen yetkisiz erisim eylemlerine karsit olarak disaridan olanlarin
saldirilar acisindan tartisiimistir. Ancak farkh bicimde ve elverisli saldirilarin
gerceklesmesi de miimkiindiir. Ornegin, 2006 yilinda ikinci Yasam (Second Life)
adh g¢evrimici oyun g¢evresinde yer alan bir grup kullanicinin “sanal diinyanin”
kirllmasina neden olan, tekrar eden sekilde DoS saldirilari gergeklestirdiklerine
iliskin bilgilerin FBI'In eline gectigi rapor edilmistir*®,

cc. CMA madde 3A’da Diizenlenen, Madde 1 ve Madde 3’te Yer Alan
Suglarin islenmesinde Kullanilan Araglarin Saglanmasi veya Elde Edilmesi
Sugu

2006 tarihli Polis ve Adalet Yasasi’nin (The Police and Justice Act 2006) 37.
maddesi ile U¢ yeni suc tipi CMA’ya eklenmistir. Bu suglar icin 6ngorilen ceza;
azami iki yil hapis cezasi ya da para cezasidir, bazi durumlarda ise her iki ceza
birlikte uygulanabilir.

Madde 3(A)1’e gore, eger bir kisi “CMA madde 1 veya 3’te tanimlanan bir
sucu islemek ya da islenmesine yardimci olmak kastiyla herhangi bir araci
yapar, uyarlar, saglar ya da saglamay teklif ederse” bu hiikiim uyarinca sug
islemis olur. Bu suc tipi, 2006 tarihli Dolandiricilik Yasasi’nin (Fraud Act 2006)
bilisim suclarina son derece benzer bir yansimasini olusturur. Normal sartlarda
sucun olusmasi icin gerekli olan manevi unsur kasttir®e?,

Ormerod, Smith & Hogan’s Criminal Law, s. 123-125.

48 Ormerod, Smith & Hogan’s Criminal Law, s. 1055.

49 Ormerod, Smith & Hogan’s Criminal Law, s. 1056.

40 Aleks Krotoski, “Population Explosion Puts Our Virtual Worlds at Risk”, Guardian,
12 Ocak 2006, https://www.theguardian.com/technology/2006/jan/12/games.
guardianweeklytechnology section, 23.9.2016.

%1 Ormerod, Smith & Hogan’s Criminal Law, s. 1056.
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Madde 3(A)2’'ye gore, CMA madde 1 veya 3’te tanimlanan bir sucu islemek
ya da islenmesine yardimci olmak olasiligina inanilarak herhangi bir aracin
saglanmasi ya da saglanmasinin teklif edilmesi sug¢ olarak dizenlenmistir.
“Inanmak” kavrami, ceza hukukunda oldugu anlamiyla anlasiimalidir, bu
baglamda yalnizca sliphe etmekten daha fazlasidir. Ancak bilmek kadar
kesin degildir. Aracin CMA madde 1 veya 3’te tanimlanan bir sucu islemek
“olasihgiyla” kullanilip kullanilmadigi sorusu, uygulamada cesitli zorluklarin
cikmasina yol agmaktadir. icisleri Bakanligi’nin Acgiklayici Notuna gére, eger
fail araglarin sayisinin cokluguna bagh olarak suglanirsa, savcilik davasini “s6z
konusu araglarin belli bir tanesi veya birkagini dikkate alarak” ispatlamahdir.
Buna gore “failin, araglarin belli bir kisminin CMA madde 1 veya 3’te
tanimlanan bir sucu islemek olasiligiyla kullanacagina inanmasini ispatlamak
yeterli degildir”#¢2, Yani savcilik hangi ara¢ ya da araglarin kullanilacaginin
olasilik dahilinde goruldiiglini tespit etmeli ve bunu ispat etmelidir.

Madde 3(A)3 ise, bir kisinin CMA madde 1 veya 3’te tanimlanan bir sugun
islenmesinde kullanilmasi ya da sucun islenmesine yardimda bulunmayi
saglamak amaciyla bir araci bulundurmasini sug olarak diizenler. Bu sugun
manevi unsurunun, Temyiz Mahkemesinin bir baska konu baglaminda
belirttigi Gizere*®3, sinirlayici bir bicimde kastin yaninda “amaci” da gerektirdigi
ileri slrulebilir. Goreceli olarak bu, sucun alisiilmamis bir bicimidir, zira
“aradaki kisinin” (tedarikginin) hareketlerini basli basina sug¢ haline getirir.
Failin yalnizca araci elde etmesi ya da bulundurmasi sugun olusumu igin yeterli
degildir. Sucun gerceklesmesi, sonraki bir amacin varligini da gerektirir. Bu sug
tipi, madde 3(A)1’de yer alan sugu, failin araci saglamasi ya da saglamay: teklif
etmesinden dnceki asamaya tasidigiicin, dahaileri bir asamaya tasir*s*. Aslinda
bu, hukuk sistemimizin bakis acisiyla hazirlik hareketlerinin cezalandirilmasi
anlamina gelip, 6698 sayili Yasa ile TCK’ya eklenen 245/A maddesine biyiik
bir benzerlik gosterir. Nitekim nasil ki ingiliz hukukunda tiim bilisim suglari
acisindan s6z konusu hazirlik hareketleri cezalandirilabilir hale getirilmisse,
Ulkemiz agisindan da durum ayni sekildedir.

Madde 3(A)4 geregince her Uc¢ sug tipi acisindan da, “arag¢”, herhangi
bir yazilimi ya da elektronik formda bulunan veriyi ifade eder. Bu suglardan
her biri icin manevi unsurun varligi son derece 6nemli ve zorunludur.
Zira bilisim suglarinin islenmesinde araglarin kullanimi, bir tornavidadan
karmasik bir yazilima ya da bir bilgisayar sifresine kadar inanilmaz genis bir
kapsamdadir®®. Dolayisiyla kullanilan aracin ne oldugunun belirlenmesi failin
bunu kullanmaktaki kastiyla belirlenebilir.

42 Ormerod, Smith & Hogan'’s Criminal Law, s. 1056.
463 Bkz: Dooley [2005] EWCA Crim 3093.

44 Ormerod, Smith & Hogan'’s Criminal Law, s. 1056.
45> Ormerod, Smith & Hogan'’s Criminal Law, s. 1056.
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Bu yeni suclarin diizenlenmesinin amaci, Hikiimet tarafindan, bilisim
sistemlerinin gtivenliginin kirilmasina yonelik yapilan saldirilar (hacking) ve bu
saldirilarda kullanilan araglarin (hacking tools) pazarlandigi yerlerle miicadele
etmek icin gerekli oldugu seklinde aciklanmistir. Ancak, bilgisayar glvenlik
sistemleriyle ilgili hukuka uygun arastirmalarin da su¢ olusturma ihtimali,
cesitli sorunlarin ortaya ¢ikmasina yol agmistir®®®. Bu hikimler de Avrupa
Konseyine ve Siber Suclar Sozlesmesi uyarinca yerine getirilmesi gereken
yukumlaltkleri*®” karsilamaktadir®e.

dd. CMA madde 3ZA’da Diizenlenen Ciddi Tehlike Yaratan ya da Buna
Neden Olan Yetkisiz Hareketler Sugu

Daha oOnce belirtildigi (izere, Nisan 2015'te, CMA’da yeni bir sug
diizenlenmistir: Ciddi tehlike riski yaratan ya da buna neden olan yetkisiz
hareketler*®®. Bu su¢ maddi zararlara yol acabilecek®”?, ulasim ya da finans
sistemleri gibi kritik ulusal altyapilari hedef alan en ciddi siber ataklar*’! icin
diizenlenmigtir. Saldirganlar, davranislarinin yetkisiz oldugunu bilmeli ve
ayrica saldirganlarin boyle bir zarari vermek konusunda kasti ya da boyle bir
zararin meydana gelmesinde taksiri olmalidir’’?. insanlarin refahina ya da
ulusal glivenlige ciddi zarar verilmesi halinde, cezanin azami haddi miebbet
hapis cezasi, zararin ekonomiye ya da cevreye verilmesi halinde ise on dort
yila kadar hapis cezasidir®’®. Bu durum, Birlesik Krallik’ta bilisim sistemlerinin
blGtinluglne karsi islenen bir sug icin verilebilecek hapis cezasinin miktarinin
oldukga anlamli bir sekilde artinldigini ve basaril bir sekilde hedefteki sisteme
zarar verilmesi halinde ortaya ¢ikan zararin hiikiimetin de dikkatini ¢ektigini
gostermektedirt.

46 Bkz: House of Lords Science and Technology Report, Personal Internet Security, 2007.
Ancak Hukiimetin bu konuya iliskin yanitlari agir bir bicimde elestirilmistir, bkz: Tim Wright/
Dominic Hodgkinson, “Government Response to House of Lords Science and Technology
Committee Report on Personal Internet Security”, Computer and Telecommunications Law
Review, Vol. 14, 2008, s. 65.

47 Avrupa Siber Suglar Sézlesmesi’nin 6(1)(a) maddesi.

48 Ormerod, Smith & Hogan’s Criminal Law, s. 1056.

49 CMA m. 3ZA

470 CMA m. 3ZA(2).

471 cisleri Bakanligl, 2015 tarihli Agir Suglar Yasasi (Serious Crime Act 2015), Sirkiiler 008/2015,
25 Mart 2015, pn. 8, bkz: http://www.legislation.gov.uk/ukpga/2015/9/contents/enacted,
24.9.2016.

472 Duruma gére CMA m. 3ZA(1)(b) ve (d).

473 Duruma gére CMA m. 3ZA(7) ve (6).

474 Walden, pn. 3.304.
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5. Yetkisiz Araya Girme
a) Genel Cergeve

Bilisim sisteminin butlinlGge iliskin suglar, bir saldirgan tarafindan
erisilen veya degistirilen sistemde bulunan “duragan” verilere yoneliktir.
Buna karsin ceza hukuku, aglar arasinda aktarim halinde bulunan ve Ug¢linci
kisiler tarafindan araya girilerek etkide bulunulan verileri de korumahdir.
Aktarim halindeki verilere karsi yapilan saldirilarla, sistem icinde bulunan
verilere karsi yapilan saldirilarda gldilen amag ayni olabilir; bunlar, 6rnegin
gizlilige ve butlinlige zarar verilmesi veya verilere erisimin engellenmesi
olabilir; ancak birincil zarar geleneksel olarak dogasinda bulunan gizliligin ve
mahremiyetin ihlal edilmesidir. Bu egilim, ilgili yasal dliizenlerde de yansimasini
gostermektedir®’®, 6rnegin:

“Bu hiikiim veri iletisiminin mahremiyetini korumayr amaglamaktadir”*’®,

“lletisime yetkisiz erisimi engellemek icin alinmasi gereken 6nlemler
iletisimin mahremiyetinin korunmasi amaciyladir...”*"”

Mahremiyet konusuna odaklanilmasi; hukuka aykiri araya girmenin bilisim
sisteminin bitanlGglne karsi bir suc¢ olarak kabul edilmesindense, genellikle
oncelikli olarak devlet tarafindan yapilacak araya girmelerden korunmasi
gereken bireyin, 6zel yasamin bir parcasi olarak gorildigi anlamina gelir®’®,
Buna ragmen araya girme suglari bir kisinin iletisiminin igerigine erisim
saglanmasina iliskindir, bunlar igerikle ilgili bir su¢ olarak siniflandirilmaz;
¢lnki hukuk dizeni, konusmanin gizliligine yonelik hakki, bunlarin 6zel ya
da kamusal, hukuka uygun ya da hukuka aykiri olup olmadigina bakmaksizin
korumaktadir®’®,

Diger bilisim sisteminin bltinlUgline yonelik suclarda, 6rnegin
bilisim korsanliginda oldugu gibi; araya girme, sucu olusturan hareketin
gerceklestiriimesini saglamakta ya da su¢ sorusturmasini yapan kolluk
glclerinin sorusturmalari esnasinda kullandiklari bir ara¢ olabilmektedir.
Bununla birlikte glinimiz hukuk politikasi yapicilari bunlardan ikincisi ile daha
cok ilgilenmektedirler*®,

475 Walden, pn. 3.309.

476 Avrupa Siber Suglar Sézlesmesi’nin Agiklayici Raporu, pn. 51.

477 Avrupa Parlamentosu’nun 02/58/EC nolu Direktifi ve Avrupa Konseyi kisisel verilerin
islenmesi ve elektronik iletisim sektériinde mahremiyetin korunmasi ile ilgilenmektedir. OJ
L 201/37, 31 Temmuz 2002, 21 nolu beyanat.

478 Qrnegin AIHS m.8/1 ve Avrupa Birligi Temel Haklar Sartim. 7.

47% Walden, pn. 3.309.

480 Walden, pn. 3.310.
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b) 2000 tarihli Sorusturmacilarin Yetkileri Yasasi*

Birlesik Krallik’'ta Sorusturmacilarin Yetkileri Yasas’’nin (Regulation of
Investigatory Powers Act 2000 / RIPA) I. Boélimunin 1. Kismi, bu alandaki
temel diizenleyici hukuki metindir. I. B6lim, sirasiyla iletisim igeriginin arasina
girilmesi ile iletisim verilerinin elde edilmesi ve agiklanmasi olmak Uzere iki
alt kisma ayrilmaktadir. Yasa birincil olarak halki olusturan bireylerden ziyade,
sorusturma makamlarinin islemlerine yonelmistir; sorusturma yetkilerinin
kullanilmasini insan haklarina uyumlu bir sekilde dizenlemektedir®®,
Buna ragmen RIPA uyarinca yapilan ilk suglama, Eylal 2005 tarihinde, bir
dzel kisiye karsi yapilmistir*®, Ozel bir dedektiflik sirketinde calisan bu kisi,
telefon konusmasinin arasina girmek gerekgesiyle Ocak 2006 tarihinde
cezalandirilmistir®®s, Bu nedenle bu tlr eylemlerin bilisim sistemlerinin
bltunlige karsi bir sug olarak degerlendirilmesi talep edilmistir®®.

RIPA'da iki sug¢ diizenlenmektedir. Bunlardan bir tanesi kisinin “kasten ve
hukuka uygun bir yetkisi olmaksizin kamusal bir iletisim sistemi araciligiyla bir
iletisimin aktarimi esnasinda araya girmesidir”. Ayni eylemin “6zel bir iletisim
sistemi” kullanilarak gerceklestiriimesi de sug olarak diizenlenmektedir*®. Bu
sugun cezasinin azami siniri iki yil hapis cezasidir*®’. Ayrica kast olmaksizin
gerceklestirilen araya girme eylemlerine uygulanmak Uzere “para cezasi
bildirimi” olarak bilinen bir idari ceza da 2011 yilinda eklenmistir?,

Her iki sucta da kullanilan terminolojinin daha fazla degerlendiriimeye
ve acikliga kavusturulmaya ihtiyaci vardir. ilk olarak, bilgisayarlarin kétiiye
kullanilmasina benzer bi¢cimde, yetkili makamlar konusuyla ilgilenilmesi
gerekir. RIPA, kapsamli ve ayrintili bir bicimde bu tir yetkili makamlarin
bulundugu durumlari agiklamaktadir*®®. Bunlar 6zellikle Kisim 1lI, IV ve V’'te
ayrintili bir sekilde yer almakta ve genellikle sorusturma makamlari tarafindan

481 Regulation of Investigatory Powers Act 2000 (RIPA).

4822000 tarihli Sorusturma Yetkilerinin Dizenlenmesi Yasasi, Agiklayici Not pn. 3.

483 “Elektronik posta korsanlari NHTCU’nun sorusturmasi neticesinde cezalandirildilar”. Police
Oracle, 19 Eylul 2005, http://www.policeoracle.com/news/Email-Hackers-Sentenced-
Following-NHTCU-Investigation_8343.html, 25.9.2016.

484 “On sekiz dedektif gizli sorusturma yapmakla suglandi”, BBC News, 28 Ocak 2006, http://
news.bbc.co.uk/2/hi/uk_news/4656780.stm, 25.9.2016.

5 Walden, pn. 3.311.

46 Duruma goére RIPA m. 1(1) ve (2).

47 RIPA m. 1(7): Olasi cezalar, iddianameye gore, azami iki yil hapis cezasi ya da para cezasl, ya
da jlrisiz yargilama sonucunda verilen mahk{miyet karari (summary conviction) ile 5000
Sterlini gegmemek Uzere verilecek para cezasi (1980 tarihli Sulh Ceza Mahkemeleri Yasasi
[Magistrates’ Courts Act 1980] m. 32).

48 RIPAm. 1(1A) ve Sch Al. Bu tiir notlar iletisim Araya Girme Komisyonunu tarafindan empoze
edilmis olabilir. Walden, pn. 3.312.

489 RIPA m. 1(5)
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kullanilan yetkiler ile ilgilenmektedir. Ozel bir kisinin®® “hukuka uygun bir
yetki” ile araya girme eyleminde bulundugu sinirli iki durum, araya girenin, her
iki tarafin®! bu konuda rizasini almis olmasi ya da devlet bakani tarafindan bu
konuda cikarilan bir diizenleme ile yetkilendirilmis olmasina baghdir®=.

Araya girme asagidaki sekilde tanimlanir:

“..bir kisi telekomiinikasyon sistemi araciligiyla bir iletisimin aktarimi
esnasinda araya girerse, bu kisi ancak ve ancak,

(a) sistemi ya da onun isleyisini dedistirir ya da engeller/miidahale ederse,
(b) sistem araciligiyla gergeklestirilen iletisimi izlerse veya,

(c) kablosuz telgraf sistemi veya sistem kapsaminda yer alan bir arag ile
iletimi izlerse,

iletisimin bazi ya da tim icerikleri, iletim esnasinda, génderici ya da
gbénderilmek istenen kisi disinda bir kisi icin erisilebilir hale gelirse...”**

Sistemin verileri, sesli mesaj kutularinda oldugu gibi, sonraki erisimler
icin depolamasi ya da kastedilen alicilar tarafindan toplanmasi halinde,
bunlar hala “iletimine devam edilen veriler” olarak kabul edilir*4. Bu hiikmiin
anlami, Diinyadan Haberler (News of the World) gazetesinden bir gazetecinin
gerceklestirdigi telefon korsanhg hakkindaki Edmondson davasinda®®
kapsamli bir sekilde inceleme konusu yapilmistir. Saniklar, sesli bir mesajin,
servis saglayicinin sisteminde alicinin almasi i¢in hazir bulundugu sirece
bunun halen iletimde oldugunun kabul edilemeyecegini ileri slirmuslerdir.
Mahkeme bu goriisii reddetmis, hiikmiin dogal anlaminin “iletisimin ilk alicisi,
iletimi sonlandiran kisi olarak goérilmelidir”. dnermesini desteklemedigine
karar vermistir. Mahkeme, sesli mesajin kastedilen alicisinin s6z konusu
mesaja erisebilmek icin hizmet saglayiciya “tamamen bagh oldugunun” énemli
oldugunu dastinmektedir. Dolayislyla, erisilebilen sesli mesaj ile kastedilen
alicinin mesajlarini bir bilgisayar ya da akilli telefon gibi kendi araglari Gizerinden

490 Telekomunikasyon hizmeti verenlerden farkli bir kisidir, sorusturmada Ustlenmis oldugu
role baglidir. 2003 tarihli iletisim Yasas’’ndan énce, iletisim hizmeti verenler tarafindan
aciklanmasi ayri bir sug olarak diizenlenmekteydi. (1985 tarihli Telekomiinikasyon Yasasi m.
45, d6ncesinde 1981 tarihli Britanya Telekominikasyon Yasasi).

41 RIPA m. 3(1). Hikmin 6zguin halinde araya girenin yalnizca boyle bir “rizanin varligina iliskin
makul bir temele dayanmasinin” gerekli oldugu diizenlenmekteydi. Bkz: Chand v. Police of
the Metropolis [2006] Po LR 301 (IPT). Bu davada olasi gozlemenin farkinda olunmasi ve
sistemin kullanilmaya devem edilmesi rizanin varligi igin yeterli kabul edilmistir.

42 RIPA m. 4(2). Walden, pn. 3.313.

493 Walden, pn. 3.314.

44 RIPA m. 2(7). Buna karsin Birlesik Devletler hukukunda, bir iletisim bellek tarafindan
alinmigsa araya girme s6z konusu olmaz, bkz: United States v. Steiger, 318 F 3d 1039 (11th
Cir), cert denied (temyiz basvurusu reddedilmistir) 538 US 1051 (2003).

45 Edmondson and other v. R [2013] EWCA Crim 1026.
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elde edebildigi elektronik posta sistemleri arasinda bir ayrim yapilabileceginin
ileri surtlebilir oldugu gorilmektedir®®.

Neyin kamusal neyin 0zel oldugunu ayirt etmek konusundaki zorluk
yalnizca siber suglara 6zgli bir tartisma degildir. Bu tartisma bitlnlesik
ve ag tabanl toplumumuzda daha da karmasik bir hal almistir. Bu goris,
telekomiinikasyon sektoriindeki genel tasiyicilarin koruma ylkimlilGgiine
iliskin tarihi tarismayi da desteklemektedir®®’. 2003 tarihli Telekomiinikasyon
Yasasl, kamusal bir servisin “toplumun bir tliyesi tarafindan kullanilabilir olmasi”
acisindan tanimlanmasi ayrimiyla mucadele etmektedir®®®. Bunun Uzerine
bu husus sektor dizenleyicileri tarafindan iyice detaylandiriimistir; Oftel
bunun “6deme yapacak ve uygulanacak kurallara ve sartlara uyacak herkes”
anlamina geldigini belirtmektedir®. internet diinyasinda sorun, bir iletisimin
aktariminda kullanilan bilesenleri olan cesitli aglarin nasil nitelendirilecegidir.
Ornegin, BT FON, BT miisterilerinin kendilerine ait WiFi bant genisliginin bir
parcasini evlerindeki yonlendiricide (home router) bulunan ayri bir kanalla,
sinyallerinin menzili igindeki diger lGyelerle glivenli bir bicimde paylagsmasini
mumbkin hale getiren bir girisimdir. Normalde “yonlendirici” kisisel/6zel olarak
nitelendirilen bir telekominikasyon sistemidir, ancak kapasitesini paylastig
zaman kamusal telekomiinikasyon sisteminin gériniste bir parcasi haline
gelmektedir>®.

Bu tanimlamalarda gereken acikligin bulunmamasi, kamusal tarafin dogal
sonucunda oldugu gibi, Ashwort’un “azami agiklik” ilkesinin ihlali ve Avrupa
insan Haklari Mahkemesi’nin hukuk kurallarinin vatandaslarin davranislarini
diizenleyebilecekleri yeterlilikte acik bir bicimde dizenlenmesi gerektigine
iliskin ictihatlariyla®® celiskili oldugu seklinde yorumlanabilir®®.

Bu tir bir dar teknik aciklama, Avrupa insan Haklar Sézlesmesi’'nin 8.
maddesinde yer alan mahremiyet hakki ve buna iliskin Mahkeme ictihatlari
acisindan gerekli olan mahremiyete koruma saglanmasinin basarisizliga
ugradigl izlenimini vermektedir®®. Bunun yerine, araya girmenin belirleyici

4% Walden, pn. 3.316.

497 Genel olarak bkz: Eli M. Noam, “Beyond Liberalization II: The Impending Doom of Common
Carriage”, Telecommunications Policy, Vol. 18, No. 6, 1994, s. 435-452.

4% 2003 tarihli Telekomiinikasyon Yasasi m. 151. Bu yasa “sistem” terimine nazaran “ag”
terimini kullanmaktadir, “ag” terimi AB hukuku ile uyumlu olup, “sistem” terimi ise 1984
tarihli BTA'da kullaniimaktadir.

499 Office of Telecommunications (Oftel) Guidelines for the Interconnection of Public Electronic
Communication Networks, 23 Mayis 2003, m. 6.1.

%00 Walden, pn. 3.321.

%01 Sunday Times v. UK (1979) 2 EHRR 245, pn. 49.

%02 Walden, pn. 3.322.

03 David Ormerod/Simon McKay, “Telephone Intercepts and their Admissibility”, Criminal Law
Review, January 2004, s. 15-38.
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etkeni bunun gerceklestiriimesinin amaci olmalidir. Ornegin, iletisimin
dogasinda vyer alan gizliligin ihlal edilmemesi hakki, boyle bir yasal
diizenlemenin koruma amacidir. Bu yaklasimin destegi RIPA'nin kendisinde
bulunabilir, kullanisli bir yaklasimin benimsendigi yerde araya girme, hukuka
uygun ticari uygulamalar igin gerceklestirilmektedir®4. 2002 tarihinde gikarilan
icisleri Bakanligl Gizli Gozetim Uygulamalari Yonetmeligi’nde su hikiim yer
almaktadir:

“Bir gézetim aracinin kullaniimasi basit bir bicimde diizenlenmemelidir
clinkii rastlantisal olarak bir ya da her iki telefon gériismesini de elde edebilir...
Ancak, aktarim bir telekomiinikasyon sistemi aracilidiyla yapildiginda, salt
amacin gizli dinleme olmasi ve ayni zamanda gézetim yapilmasi halinde bu
yéntemin kullanilmasi uygun degildir. Bu gibi durumlarda iletisimin arasina
girilmesi icin gerekli olan emrin alinmasi igin gerekli olan basvuru 2000 tarihli
Yasanin 5. maddesi uyarinca yapilmalidir”%.

Bu, acikca “araya girme” kavraminin tekil bir anlamdan ziyade amag
Uzerinde temellendigini teyit etmektedir. Ancak, bu yaklasim Yonetmeligin
yeniden gozden gecirilen 2010 ve 2014 tarihli versiyonlarinda terk edilmistir.
Halihazirdaki tavsiye su sekildedir:

“Bir ya da her iki telefon gdriismesinin bir dinleme araci tarafindan
dinlenilmesi ya da kaydedilmesi ... s6z konusu islem ile elde edilen (iriin
telekomiinikasyon sistemine ya da onun yiiriitiilmesine miidahalede bulunma
ya da degistirme igermiyorsa ... araya girme olusturmaz”>,

Siber Suglar Sozlesmesi’nin “araya girmenin” genis bicimdeki yorumunu
destekledigi gorilebilir; bundan dolayr Sozlesme “bir bilisim sisteminden
kaynaklanan elektromanyetik yayimlari” da araya girmenin bir tlrQ olarak
icermektedir®®’. Hatta bu tir teknikler, casus dinleme cihazlarina (béceklere)
benzer sekilde, gizli dinlemenin sofistike bir yontemi biciminde kolaylkla
kullanilabilir>°,

c) Kontrol Hakki

Denetim sorunu, madde 1 uyarinca yapilan ilk suglamanin merkezinde
yer almistir. Redbus Interhouse Plc sirketinde daha ©nce cgalismis olan
Stanford, sirketin baskani da dahil olmak {izere {i¢ sirket calisaninin elektronik

504 RIPA m. 4(2).

05 Home Office, Covert Surveillance: Code of Practice, The Stationery Office, 2002, pn. 4.32.

06 Home Office, Covert Surveillance and Property Interference: Revised Code of Practice, The
Stationery Office, 2014, pn. 2.10.

507 Siber Suglar S6zlesmesi m. 3.

508 \Walden, pn. 3.325.
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postalarinin arasina girebilmistir. Stanford, sirketin kidemli bir calisani
tarafindan saglanan kullanici adi ve parolayl kullanmak suretiyle sirketin
elektronik posta sistemine erisim saglamak igin sirketin s6z konusu galisanini
ikna etmistir. Bunu takiben sisteme indirilen bir yazilim sayesinde elektronik
postalarin bir kopyasinin 6zel bir sorusturmaci olan George Liddell tarafindan
yonetilen bir Hotmail hesabina gonderilmesi saglanmistir®™®. Stanford,
erisim saglayan calisanin madde 1(6)(a) uyarinca kontrol hakki oldugunu
iddia etmistir. Demon & Redbus’un kurucusu olan Cliff Stanford ve George
Liddell, yargicin “kendilerinin ne kontrol etme hakkina ne de buna iliskin agik
ya da zimni bir rizaya sahip olduklarina” karar vermesinden sonra sugu kabul
etmislerdir®°,

Temyiz asamasinda mahkeme, yargicin kararini onamistir. Mahkeme,
Alison davasinda Lord Hobhouse tarafindan CMA’'ya goére kabul edilen
“kontrol” ifadesinin anlamini ele almistir; 6rnegin, “kontrol” bir bilgisayarin
kullanilmast icin “yetkilendirmeye ya da yasaklamaya” hakki olmak anlaminda
olup, yalnizca onu kullanabilme kabiliyeti anlaminda degildir**'. Buna ek
olarak Temyiz Mahkemesi, alt1 ay sireli gozetim altina alma cezasi ve eylemin
asil amaci olarak ticari agidan bir avantaj saglanmasi olmasi nedeniyle para
cezasl verilmesi hususunda alt derece mahkemesiyle ayni gorustedir®2.
Gorulmektedir ki, yetkisiz erisim ve degistirmede oldugu gibi, yetkilendirme
konusunun ozellikle kurulus icerisinden birinin eylemde bulunmasi halinde
bircok problemi ¢ikarmasi olasidir>®.

6. Hukuka Aykiri Araglar

Bilisim sisteminin butlnlGgu ile bilisim sistemi ve igerik ile ilgili suglar
arasindaki yapilan oncelikli ayrim, bunlardan ikincisinde suc¢ olusturan
bir hareketin gerceklestirilmesinde bilgisayarin ve iletisim sistemlerinin,
adeta sucun bir 6n unsuru gibi***, bir ara¢ olarak kullanilmasidir. Sugun
islenmesinde teknoloji, sucun 6znesini (konusunu) olusturmaktansa, salt bir
ara¢ konumundadir. Ancak, bir sucun islenmesine yardim etmek icin Ozel

09 Bkz: Claire Walker, “Email Interception and RIPA: the Court of Appeal Rules on the ‘Right to
Control’ Defence”, Communications Law: Journal of Computer, Media & Telecommunication,
Vol. 11, Issue 1, 2006, s. 22 vd.

510 Walden, pn. 3.329.

11 Stanford, Times Law Reports, 7 Subat 2006.

512 Walker, s. 22 vd.

13 Walden, pn. 3.330.

514 (Jlkemizde gecerli olan ceza hukuku sistemi ve benimsedigim sug teorisi agisindan sugun
on unsurlari kavramini kabul etmedigimi ifade etmeliyim. Sugla ilgili bir husus sugun ya
unsurudur ya da degildir. Ancak Anglo Amerikan hukuk sistemi ceza hukukunun bakis agisi
farkhdir. Bu nedenle s6z konusu kavram kullaniimaktadir.
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olarak dizayn edilen araglarin tedarik edilmesinin veya bulundurulmasinin
sug haline getirilmesi genel bashgi, esas olarak U¢ kategoriye ayrilmaktadir. Bu
aletler genellikle sifre kirmak, kriptoloji ve tus kaydi tutma (keylogging) icin
gelistirilmis yazimlari icermektedirler®?,

Dolandiricilik sucu acisindan, dolandiricilik eyleminde kullaniimak tizere bir
aracin tasinmasi ya da tedarik edilmesi®*® veya hileli bir bicimde elektronik
iletisim hizmetlerinden yararlanmayi saglayan araglarin bulundurulmasi veya
tedarik edilmesi suctur®'’. Sahtekarlk sucunda, belirli bir aracin yapilmasi
icin Ozellikle dizayn edilen ya da uyarlanan bir “makine, alet, belge ya da
herhangi bir materyalin” yapilmasi, bulundurulmasi ya da kontrol altinda
bulundurulmasi bir suctur®®, Fikri mulkiyet hukukunda, teknolojik koruma
onlemlerinden kurtulmak igin dizayn edilmis araglarin tedarik edilmesi
sucturs®®, Benzer sekilde, bilisim hukukunda da bilisim sistemlerinin biitunligu
acisindan sug islemek icin dizayn edilen araglarin bulundurulmasi ve tedarik
edilmesi sug haline getirilmistir>2°,

Tum bu suclar, tamamlanmis asli bir sugun islenmesini saglayan nedensel
bilesenler olarak belirtilen “6ncll” suglar olarak nitelendirilebilir. Ayrica
bunlar, bilgisayarin bir sugun 6znesi ile nesnesi olmasi ayriminin sinirinda bir
yerlerde bulunmaktadir. Sucun maddi unsurunu olusturan bulundurma, bir
makinenin ¢alinmasina benzemektedir; sugun manevi unsuru ise bir baska
yere yonelmistir, 6rnegin sistemin ya da verinin sahip oldugu bitinlige ya da
gizlilige yonelmistir>,

Siber Suglar So6zlesmesinin 6. maddesi uyarinca, soézlesmeye taraf
devletler; araglarin, bilgisayar sifrelerinin, giris kodlarinin veya benzer verilerin
bulundurulmasini ve tedarik edilmesini su¢ haline getirmek yukimlilGgu
altindadirlar. Bu ylkiumlilik, 6érnegin Windows isletim sisteminde genellikle
“somirl” (expolits) olarak adlandirilan ve bir baska kisinin sistemine koticdl
yazilimlari tanitmak i¢in kullanilan yazilim gibi bir uygulama yaziliminin
bilinen bir zayifigi ya da kirilganhgi hakkinda bilgiler gibi araclari sug olarak
tanimlamayi icermektedir. S6z konusu madde, bilisim suclarinin kaginilmaz
bir 6zelligi haline gelen ve “kotlcil pazar yeri”>?? olarak tanimlanan “bilisim

515 Walden, pn. 3.336.

516 Duruma gore Fraud Act m. 6 ve m. 7. Bkz: Charles Brown [2014] EWCA Crim 695, bu davada
sanigin bilgisayarinda galinti banka ve kredi karti bilgileri bulunmustur.

517 CA, m. 126.

518 FCA, m. 5(3) (4).

19 CDPA 1988, m. 296ZB.

520 Walden, pn. 3.337.

521 Walden, pn. 3.338.

522 Yorumlar igin bkz: Roger Cummings, Director of the UK National Infrastructure Security
Coordination Centre (NISCC) in Tom Espiner, “Foreign Powers are Main Cyberthreat, UK
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korsanlari icin ara¢” pazarlanmasini sug haline getirmek icin tasarlanmistir®?3,

“Arac” terimi Sozlesmede ayrintili olarak tanimlanmamaktadir, bununla
birlikte “ara¢” terimi “bilgisayar yazilimini” icermekte ve “bilgisayar sisteminin”
tanimlanmasinda kullanilmaktadir®®. Sézlesmeye iliskin Aciklayici Rapor bir
aracin “dijital verilerin kendiliginden isletilebilmesi igin gelistirilen donanim ya
da yazihmdan” olustugunu not etmektedir®?>. Buna bagh olarak Sézlesmenin,
arag ile veri arasinda bir ayrim yaptigi goérilmektedir; buna karsin bir bilgisayar
yazimi acgik¢a verinin 6zel bir gérinimudir ve bu durum potansiyel bir
karisiklik yaratmaktadir. Buna ek olarak, “bilgisayar sifresi, erisim kodu veya
benzeri veriler” gibi veri bilesenlerine ait liste, sistemdeki belirli bir istismari,
sizma faaliyeti hakkinda veri iceriyor seklinde yorumlanmayabilir. Zira bu tir
verilerin istismari, sizma faaliyetinin niteligine gore degismekle birlikte, sifre
erisim kodu ya da degisiklikle ayni mahiyette degildir. Bir aracin veri formunda
olmas! halinde bu tlr bilgilerin tasinmasinin veya tedarik edilmesinin sug
haline getirilmesi, icerikle ilgili suclarla benzer niteliktedir®?®.

Tedarik etmek, genis anlamda “yapim, satim veya kullanmak Uzere satin
alma, ithal etme, dagitma veya bir sekilde elde edilebilir hale getirme”
olarak anlasilir®?’. Bir sekilde elde edilebilir hale getirme kavrami, boyle bir
materyali indirilmek Gzere bir web sitesinde bulundurmayi, P2P ag sistemi
ya da hyperlink (kopri) araciligiyla erisim saglamayi kapsar®?. Sorumlulugu
yiklemek icin tedarik etmeye yonelik bir genel kast ve s6z konusu aracin
yonelik bir 6zel kastin bulunmasi gerekir. ingiliz ceza hukuku agisindan, icinde
bulundugu sartlara gore, tedarik saglayan bir kisi suc ortagi (accessory),
komplucu/azmettiren (conspirator) ya da maddi (assisting) veya manevi
(encouraging) yardim eden olarak nitelendirilebilir>%.

Daha fazla belirliligin saglanmasi igin, “bir bilisim sisteminin yetkilendirilmis
olarak test edilmesi veya korunmasi amaciyla sug¢ olusturan bir eylemin
gerceklestirilmesi halinde, tedarik etme ceza sorumlulugunu gerektirir

Says”, CNET News.com, 23 Kasim 2005, http://www.cnet.com/au/news/foreign-powers-
are-main-cyberthreat-u-k-says/, 27.9.2016.

52 Walden, pn. 3.339.

24 Siber Suglar S6zlesmesi m. 1(a).

525 Siber Suglar Sdzlesmesine iliskin Agiklayici Rapor, pn. 23.

26 Walden, pn. 3.340.

27 Siber Suglar S6zlesmesi m. 6(1)(a).

528 Siber Suclar Sézlesmesine iliskin Agiklayici Rapor, pn. 72. Ornegin bkz: Universal City
Studios, Inc and others v. Corley and others, SD Cal, 17 Agustos 2000, DVD’lerin bolgesel
korunmasini saglayan mekanizmanin sifresini ¢ozen “DeCCS” yazilimina yapilan baglant
hakkinda gorilen bir davadir.

52 Walden, pn. 3.341.
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bicimde yorumlanmamalidir” ifadesini iceren bir hiikimle sug tipinin daha
acik olmasi icin eksiklikler giderilmistir®3°. Bu madde kasit sorunuyla ilgili
gorinmektedir. Her ne kadar Agiklayici Rapor bunu yalnizca “hukuka aykirihk”
konusu ile iliskilendirse de, madde kasith kullanim Gizerine odaklanmaktadir®3,
S6z konusu hikmu degistiren ifade, ister akademik isterse de ticari acidan
olsun, hukuka uygun islemleri icin bu tir araglardan yararlanan veri glivenligi
alaninda ¢ahisan kisileri korumak icin zorunludur>*.

Bu madde ayrica aracin o6ncelikli olarak sistem batianlugine iliskin
sucglardan birisini islemek icin dizayn edilmesini veya degistirilmesini gerektirir
ki bu husus iddia faaliyeti acgisindan 6nemli bir ispat yukimluligadir ve
mahkeme tarafindan nesnel bir bicimde ayristiriimasi gereken ¢ok donemli
bir sorundur. Buna karsin genellikle, tedarik isiyle ugrasan kisiler tarafindan
yapilan hareketler ve agiklamalar gbz 6niinde bulundurulmahdir. Ornegin;
Invicta Plastics Ltd v. Clare davasinda, saniklarin yaptiklari isin 1949 tarihli
Kablosuz Telgraf Yasasi’ni ihlal ettigine iliskin uyari olmasina ragmen, polisin
radar tuzaklarini belirlemek igin kullanilan araglarin satisinda kullanilan
reklamda dolayh olarak belirtilen bir kiskirtma vardir®3. Birlesik Devletler
ve Avustralya’dakine benzer bicimde mahkeme, sirketlerin bu tir hukuka
aykiriliklart kasten desteklediklerini gosteren delillere dayali olarak P2P
yazilimlari dagitmak suretiyle fikri malkiyet ihlalinde bulunduklarina karar
vermistir. Bizim de burada ilgilendigimiz sistem batinligine iliskin suglarda
kullanilan araglar, fikri mulkiyet ihlallerinde kullanilan araglara benzerlik
gosterir. Onceden de belirtildigi Gizere, fikri miilkiyet ihlalini saglayan tarzdaki
bilgisayarlar ve aglar, kopyalama 6nlemlerinin asilmasini saglayan aracglara®**
ve sartli erisim saglayan araglara®* karsi islenen yeni suglar icin uyarlanmistir3e,

Bulundurma agisindan vyine iki ayri kastin varhg gerekir. Bunlardan
ilkine gore, kisinin s6z konusu araci tesadifen bulundurmuyor olmasini,
kisinin araci bulundurma kastinin olmasini ve suglardan birini islemek tizere
hakki olmaksizin araci kullanmaya yonelik kastinin bulunmasini gerektirir.
Siber Suglar Sozlesmesi, taraf devletlere kisilere ceza sorumlulugunun
yiklenebilmesi icin belirli sayida aracin bulundurulmasinin gerekli olmasi
yoniinde dizenleme yapmalari hususunda izin vermektedir®®’. Bunun kasit

530 Siber Suglar S6zlesmesi m. 6(2).

531 Siber Suglar Sézlesmesine iliskin Agiklayici Rapor, pn. 77.

32 \Walden, pn. 3.342.

533 [1976] TRT 251.

5341988 tarihli Telif Hakki, Dizayn ve Patent Yasasi, m. 296ZB.

5351988 tarihli Telif Hakki, Dizayn ve Patent Yasasi, m. 297A.

3% \Walden, pn. 3.343.

537 Siber Suglar S6zlesmesi m. 6(1)(b). Ayrica bkz: Milletler Toplulugu Model Yasasi m. 9(3). ABD
hukukuna gore, 18 USC m. 1029(a)(3) uyarinca bulundurma yalnizca on bes ya da daha fazla
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konusuna yoneldigi gorulir, en az sayida ara¢ bulundurma hukuka aykiri
islemlerde kullanma kastinin belirlenmesi acgisindan bir temel saglar. Hatta
bu tlr bir kasit, blyuk olasilikla, kisisel kullanimdan ziyade, baskalarina bu
Grlnlerin tedarik edilmesine yonelik oldugunun gostergesidir. Ayrica taraf
devletler, bulundurmayi suc olarak diizenlememekte 6zgtirdiir®e,

“Hakki olmama” zorunlulugunun suca dahil olmasina, bir otorite tarafindan
saglanan pozitif bir algidan ziyade, hukuka aykirilik ve mazeret nedenleri
acisindan bakilmasi gerekir. Bir kisiye karsi, ara¢ tedarik etmesinden dolayi
sorusturma/kovusturma baslatildiginda, suclama yalnizca ikili kasti ispatlamak
zorunda degildir, genel kast duruma gore yeterlidir. Fakat s6z konusu ikili
kastin varligi, sugun olusmasindan baska, tedarik edilen bir aracin “hukuka
uygun” mu yoksa “hukuka aykiri” mi oldugunun belirlenmesinde de kullanilir.
Bu durum, ozellikle araglarin ikili kullanimi agisindan, gereksiz diizeyde fazla
su¢ haline getirmenin énlenmesi icindir®°,

Bunun yani sira AB Direktifi, 2005 tarihli Cerceve Calismasindan ayri
olarak, “suc islemek amaciyla kullanilan araglar”>* hakkinda bir madde icerir.
Bu madde, iki tip araca yonelik tedarik saglamayla sinirhdir: Bilgi sistemine
erisimi saglayan Siber Suglar Sézlesmesi’ndekine benzer bigcimde “Oncelikli
olarak bunun igin dizayn edilmis ve tasarlanmis bir bilgisayar yazihmi” veya
“bilgisayar sifresi, erisim kodu ya da benzer veri”. Bu sug, hakki olmaksizin
davranista bulunmayi ve bilisim sisteminin bittnligine karsi bir sug islemeye
yonelik kastin varligini gerektirir>*1.

CMA’nin ilk halinde “araglara” iliskin bir dizenleme bulunmamakla birlikte,
bu tiir araglari tedarik eden kisinin, sug¢ ortagi veya suga yardim eden olarak
suclanmasi mimkun olmaktaydi®*2. Sonug olarak Siber Suglar Sézlesmesi’nin
getirdigi yukimlillk geregince Hikiimet 6nce 2006 tarihli yasaya bu yonde bir
hiikiim koymus, Nisan 2015’te de s6z konusu hikmii su sekilde degistirmistir:

“3A. madde 1, 3 veya 3ZA’da tanimlanan suclari islemek icin yapilan,
tedarik edilen veya bulundurulan araglar.

(1) Kisi eger madde 1, 3 veya 3ZA’da tanimlanan suglarin islenmesinde ya da
bu suclara yardim edilmesinde kullaniimak kastiyla bir araci yaparsa, uyarlarsa,
tedarik ederse ve aracin tedarik edilmesini teklif ederse suglu bulunur.

sayida sahte ya da yetkisiz erisim aracinin s6z konusu olmasi halinde sug olusturmaktadir.
538 Siber Suglar Sézlesmesi m. 6(3). Azerbaycan, Almanya, Japonya, Norveg, isvicre, Ukrayna ve
Birlesik Devletler bu madde ile ilgili bildirimde bulunmusglardir. Walden, pn. 3.344.
3% Walden, pn. 3.345.
540 Direktif 13/40/EU m. 7.
%1 Walden, pn. 3.346.
%42 PJAm. 42 ile CMA’ya m. 3A eklenmistir.
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(2) Kisi eger madde 1, 3 veya 3ZA’da tanimlanan sugclarin islenmesinde ya
da bu suclara yardim edilmesinde kullanilma olasiligini bilerek bir araci tedarik
ederse ve aracin tedarik edilmesini teklif ederse suglu bulunur.

(3) Kisi su araglardan birini bulundurursa suglu bulunur:

(a) Bolim 1, 3 veya 3ZA’da tanimlanan suclari islemek ya da bu suclara
yardim etmek igin araci kullanma kasti varsa,

(b) Madde 1, 3 veya 3ZA’da tanimlanan sugclari islemek ya da bu suclara
yardim etmek amaciyla s6z konusu araclar tedarik edilmisse.”

Bu madde s6z konusu “araglarin” tedarik edilmesini adreslemektedir. Bu
araglar blyuk olasilikla hem somut hem de soyut niteliktedir. Ancak yalnizca
soyut olanlar maddede acik¢a bir bicimde ifade edilmislerdir: “Elektronik
formda bulunan herhangi bir yazilm ya da veri”*. Bir aracin yapilmasi,
uyarlanmasi ya da tedarik edilmesi, ancak kisi yetkisiz bir erisime ya da yetkisiz
erisimle islenen bir suca kastederse bir suctur. Bu ise, bir suclama yapildiginda
karsilasilacak oldukga yuksek bir esiktir**4. Bununla birlikte ikinci sucun farkl
bir manevi unsuru vardir; buna gore, aracin bilisim korsanliginda ya da yetkisiz
erisimde kullanilma olasiliginin bulunduguna inanilmalidir. Bu tlr aracin
bulundurulmasina iliskin Gi¢lincl sug, s6z konusu araci kullanma ya da tedarik
etme amaciyla bulunduran, bu tlr araglarin dagiimini saglamakta yer alacak
mistakbel araciyi hedefine almaktadir. Bu Uglincl sug 2006 tarihinde Yasaya
alindiginda, yalnizca Uglincl bir kisiye arag tedarik edilmesine iliskindi. Bu
durum cok dar olarak degerlendirilmekteydi; bu nedenle madde, s6z konusu
araglarin sistem bitinligine karsi suglarin islenmesinde “kisisel kullanimi”>*
icerecek sekilde genisletildi. Her i¢ sugun da azami cezasi iki yil hapis cezasidir.
Sirasiyla cezalari on ve bes yil olan, dolandiricilikta kullanilmak (izere arag
tedarik edilmesi ve bulundurulmasi suglarinin cezasi ile karsilastirildiginda, bu
suclarin cezasinin oldukga yetersiz olduklari gorultr>,

Bu suglar duyuru panolari gibi kimin, nasil, nerede ve ne zaman
kullanacaklari hususunda belli bir niyeti olmaksizin bireylerin diger bireylere
sucta kullanilacak araglari satma olanagi buldugu “koticil marketlerin”
blylmesi hedeflenerek dizenlenmistir®¥’. Buna karsin, tedarik edilen aracin

543 CMA, m. 3A(4).

544 Bkz: Lewys Stephen Martin [2013] EWCA Crim 1420.

%45 Home Office, Serious Crime Act 2015, Circular 008/2015, 25 Mart 2015, pn. 13. https://
www.gov.uk/government/publications/circular-0082015-serious-crime-act-2015,
1.10.2016.

46 \Walden, pn. 3.347.

547 Ornegin bkz: Europol, “Cybercriminal Darkode forum taken down through global action”,
Press Release, 15 Temmuz 2015, https://www.europol.europa.eu/content/cybercriminal-
darkode-forum-taken-down-through-global-action, 1.10.2016.
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sucta kullanilacagina inanmaya iliskin ikinci sug, potansiyeli suc¢ haline
getirdigi gerekcesiyle elestirilmekte ve bu nedenle bilimsel calismalarin da
ya da islerinde kullanmak Uzere bu tiir araglari gelistiren ve bulunduran bilgi
glvenligi alanindaki arastirmacilar, penetrasyon testi yapanlar ve bu alandaki
diger calisanlar igin de hukuki agidan belirsizlik olusturmaktadir. “inanmanin”
gerekli oldugu durumlardaki hatanin niteligi halihazirda ingiliz hukukunda
belirgin bir bicimde ac¢iklanmamistir. Buna ragmen, indirilen nesnelerin bazi
bolimlerinin kétd amaglar igin kullaniimak Gzere yanlis ellere diismesine
iliskin salt siphe hatta muhtemel bilgidense, bu tir bir kéti kullanim lehine
olarak “olas!” ifadesi bir olasilik Gnermektedir>*,

Araclarin “ikili kullanimi” olarak da adlandirilan konu hakkinda Hikiimet,
Bassavciliktan bu bolimeiliskin yiiriitecegi sorusturma ve suglamalar hakkinda
bir rehber yayinlanmasini istemistir. S6z konusu rehber “olasi” ifadesinin
ne anlama geldigi hususunda, savcilarin “nesnenin islevselligini ve eger
varsa sliphelinin nesneyi hangi kisiye verecegini” dikkate almasi gerektigini
belirtmektedir®*. Diger ilgili etkenler ise nesnenin mesru kanallar vasitasiyla
ticari bir ortamdan elde edilebilir olup olmadigi ve dnemli bir montaj tabaninin
olup olmadigidir®°,

ABD federal hukukuna gore, s6z konusu madde, tim kategorilerdeki
bilgisayar ve siber suglari kapsayacak sekilde, “erisim araglarinin”
dolandiricilikta kullanilmasi i¢in olusturulmustur ve genis bir bicimde su
sekilde tanimlanmistir®?;

“para, mal, hizmet veya dedgeri olan herhangi bir seyi saglamak icin veya
para fonlarinin aktariminda kullanmak icin (yalnizca kédgit belge ile yapilan
aktarimlardan farkli olarak); birlikte ya da tek basina erisim saglayan;
herhangi bir kart, plaka, kod, hesap numarasi, elektronik seri numarasi, mobil
ara¢ tanimlama numarasi veya diger telekomiinikasyon hizmeti, donanimi
veya tanimlayici aleti veya hesaba erisimde kullanilabilecek diger araglar®>.”

“Sahtecilik erisim araglar” ile “yetkisiz erisim araglari” kavramlari arasinda
ayrim yapilmalidir; bunlardan ilki yanlis bir kavramdir, ikincisi ise dogrudur
ve hak sahibi kullanicinin zilyetliginde olmadigi (6rnegin, kaybedilmis ya da
¢alinmis) veya daha fazla gegerli olmadigi (6rnegin, son kullanim tarihi gegmis
ya da gegersiz hale getirilmis) anlamina gelir. Bu tiir bir aracin Uretilmesi,

%48 Walden, pn. 3.348. Ayrica bkz: Ormerod, Smith & Hogan’s Criminal Law, s. 855, 856.

%49 CPS, Legal Guidance to Computer Misuse Act 1990, at “Section 3A CMA — Making, supplying
or obtaining articles” http://www.cps.gov.uk/legal/a_to_c/computer_misuse_act_1990/
index. html, 2.10.2016.

%0 Walden, pn. 3.349.

1 Walden, pn. 3.350.

55218 USC m. 1029(e)(1).
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ticaretinin yapilmasi, kullanilmasi ve bulundurulmasi, yirmi yila kadar hapis
cezasini gerektiren bir sugtur®3,

7. istenmeyen iletisim

istenmeyen elektronik posta ya da daha ¢ok bilinen diger adiyla “spam”,
tim internet kullanicilarinin olduk¢a asina olduklari bir aktivitedir. Bize,
cesitli kotlctl uygulamalar araciligiyla, bir seyleri satmaya, gostermeye ve
benimsetmeye calisan mesajlarin durmaksizin gelmesi hem c¢ok iyi bilinen
hem de lzerinde ¢ok sey yazilan bir konudur. Tim elektronik posta trafiginin
onemli bir kismini kapsadigina inanilan bu sorunun gectigimiz yillardaki dlgegi,
bu tlr aktivitelerin siber alanin gelecegi hakkinda olusturdugu tehdit algisi ile
birlestirildiginde, bu problemle miicadeleicin hem hikiimetlerin hem de bilisim
endustrisinin buna iliskin ¢ok sayida girisimde bulunmasini sonuglamaktadir.
Buna benzer teknikler, “spimming” >** olarak bilinen blog (weblogs) ve anlk
mesajlasma gibi diger mesajlasma servislerine de dagilmistir>®.

Hikimetler yalniz istem disi alinan elektronik posta ile ilgilenmemektedir,
bunun yani sira diger iletisim araclariyla, 6zellikle de sesli aramalar ve fakslar
ile de ilgilenmektedir. Tarihsel olarak bu tir iletisimlerin gonderilmesi, eger
gonderilen mesajin igeriginin kendisi (6rnegin, cocuk pornografisi) ya da tarzi
(6rnegin, dismanlik) hukuka aykiri degilse, suc olarak nitelendirilmez. Buna
karsin, bu mesajlarin artan tekrarlanma sikligi ve kétiye kullanimlarinin yogun
bir iletisimi baslatma kabiliyetinin olmasindan dolayi, endistriyel 6l¢lide
etkili olacak bicimde, cesitli yargi ¢cevrelerinde, bu tlr aktiviteleri sug¢ haline
getirmek acisindan girisimler bulunmaktadir. izinsiz girmenin ayri formlarinin
ve buna bagh olarak meydana gelen zararinin yansimasina gore hukuksal
yanit, sikhkla iletisimin farkh araclari arasinda degisiklik gostermektedir. Sesli
aramalar, dogrudan iletisimde bulunan kisileri gerektirmektedir; istenmeyen
elektronik postalar, alicinin posta kutusunun gereksiz yere dolmasina neden
olurken istenmeyen fakslar da alicinin makinesini ve kagitlarini kullanmak
suretiyle maliyete neden olmaktadir®®.

Bunun vyani sira istenmeyen iletisim, icerikle ilgili su¢ olarak
siniflandirilabilir. Bazen igerigin yalnizca kendisi su¢ olusturmaktadir.

3 Walden, pn. 3.351.

554 ABD’de Mart 2005’'te Anthony Greco, santaj kastiyla MySpace.com’un bilisim sistemlerine
zarar verme tehdidinde bulunmaktan suclu bulunmustur; bkz: https://www.justice.gov/
archive/criminal/ cybercrime/press-releases/2005/grecoPlea.htm, 2.10.2016.

55 Walden, pn. 3.352.

%6 Bkz: Bert-Jaap Koops, “Should ICT Regulation Be Technology-Neutral?”, Ed: Bert-Jaap
Koops/Miriam Lips/Corien Prins/Maurice Schellekers, Starting points for ICT Regulation:
Deconstructing Prevalent Policy One-liners, IT & Law Series Vol. 9, The Hague, TMC Asser
Press, 2006, s. 77-108; Walden, pn. 3.353.
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Spamhaus Projesinde belirtildigi Gzere “spam icerikle dedgil, riza ile ilgili bir
konudur™>"; riza ise yetkilendirme ile yakin bir iliski icinde olup; ICT’lerin
gizliligini, sistem butUnlUguni ve erisilebilirligini tehdit eden hareketlerin
su¢ haline getirilmesinde merkezi bir 6Gneme sahiptir. Bu tiir kanunlastirma
hareketleri icin ifade edilen kamusal politikalarin amacglari, ayni zamanda
mesajin kaynagi gibi bu tir mesajlarda yer alan bilgilerin dokunulmazliginda
oldugu Uzere, bu tir trafigin internetin ve elektronik posta hizmetlerinin
kullanilabilirligi ve batinlugi Gzerindeki etkilerini yansitmaktadir. Bu bélimde
tartisilan, istenmeyen iletisimler ile diger sistem butinlUgline karsi suglar
arasinda yapilan ayrim, genellikle magdurun ICT kaynaklari ile ¢cakismasinin
derecesine bagldir. Kaynaklarin gizliligine, butlinligline ve kullanilabilirligine
karsi gerceklesen dogrudan ve dnemli tehditlerin sug haline getiriimesi daha
ihtimal olasidir>,

Birlesik Krallik hukukuna gore, istenmeyen iletisim sorunu dogrudan iki
hukuki araci isaret etmektedir. Bunlarin her ikisi de AB olgltlerini aktarmakta
ve ceza hukukuna degil, 6zel hukuka basvuru yolunu saglamaktadir. 2002
tarihli Elektronik Ticaret Reglilasyonu (ET Direktifi 2002) servis saglayicilara
istenmeyenelektronikpostalarin “temizveacgikbirsekildetanimlanabilir” olmasi
gibi hususlarda emin olmalarina iliskin bir yasal yukumliluk getirmektedirs>°.
Bu yukimluliguniun yapisi oldukca hafif olmasina ragmen, Direktifin Gzerine
kuruldugu temel, bu tir iletisimlerin “etkilesimli ag sistemlerinin aksamadan
calismasini” etkileyebilecegini kaydederek, ag sistemlerinin butinligline ve
kullanilabilirligine tehdit olusturdugunu teyit etmektir>®. ikinci tedbir, modern
iletisim teknolojilerinin ortaya cikardigi mahremiyete yonelik tehditlere
iliskindir: 2003 tarihli Mahremiyet ve Elektronik iletisim Regiilasyonu (ET
Direktifi 2003)°¢*. Buradaki hikiimler, otomatik arama sistemleri, fakslar, sesli
telefon aramalarive elektronik postalar tarafindan yapilan istenmeyen iletisimi
dizenlemekte ve bellisartlar altinda yapilan bu tir aktiviteleri yasaklamaktadir.
Elektronik postalar agisindan, géndericinin daha fazla koruma igin sézlesme
yapmasli halinde gondericinin kimliginin ya da adresinin saklanmasi, siber
alandaki anonimlik sorununu belirtmek i¢in bir girisimdir. Direktif, diger bir
onlem olarak, yasaklamayi mesrulastirmak igin, yliksek miktarda istenmeyen
mesajlarin elektronik iletisim aglarinda ve terminal ekipmanlarinda zorluklara

%57 Bkz: https://www.spamhaus.org/consumer/definition/, 4.10.2016.

% Walden, pn. 3.354.

%9 SI No 2013, reg 8.

560 (Ozellikle elektronik ticaretteki “i¢ pazarlara” iliskin bilgi toplumu hizmetlerinin belli bazi
hukuku yonleri hakkinda 2000/31/EC sayili Direktif. OJ L 178/1, 17 Temmuz 2000, 30 nolu
beyanat.

61 Electronic Communications (EC Directive) Regulations 2003, SI No 2426.
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neden olabilecegine atifta bulunmaktadir®®?. Bu yukamluliklerin ihlali, yine
yalnizca 6zel hukuk yaptirimlarini gerektirmektedir; nitekim Bilgi Komiserinin
bu turihlallere iliskin olarak 500.000 Sterline kadar para cezasi verme yetkisi®®3
bulunmaktadir®®4,

Birlesik Devletler'de gerceklesen istenmeyen iletisimin gonderilmesi
islemlerinin sug haline getirilmesinin gorinimi, hem eyalet hem de federal
diizeydeki mevzuat agisindan, Birlesik Krallik’taki goérinimiin tersinedir.
Federal diizeydeki ilk dnlem, 2003 tarihli istenmeyen Pornografi ve Pazarlama
Saldirilarinin Kontrol Altina Alinmasi Yasasi’dir (Controlling the Assault of
Nonsolicited Pornography and Marketing Act of 2003 / CAN-SPAM Act)°®°. AB
Direktifinde oldugu gibi, kongrenin bulgulari istenmeyen elektronik postalarin,
iletisim alt yapilarinin ve hizmetlerinin asiri kullaniminin bu sistemlerin
butunlGga ve kullanilabilirligi Gzerindeki etkisine atifta bulunmaktadir>®®,

Baslhiginda, bir cesit “saldiri” eylemine yer vermekle, geleneksel ceza
hukuku terminolojisini kullanilmasinin yani sira, CAN-SPAM Yasas! 6zellikle
asagida yer alan aktiviteleri sug olarak diizenlenmektedir:

— istenemeyen elektronik postalarin gdnderilmesi amaciyla bir bilgisayara
yetkisiz erisim saglamak; bu “zombi” bilgisayarlar olusturmayi da icerir.

— “Acik role” ve “acik vekil sunucu” tekniklerini kullanmak suretiyle
aldatmak veya yaniltmak amaciyla olusturulmus orijinaline iliskin
mesajlar gondermek®’. Bu hiikiim Birlesik Krallik'in 2003 tarihli
mahremiyet diizenlemesine benzerlik gosterir.

— “Ust baslk”%® bilgisinin ve gdnderilen mesajlarin carpitilmasi, bu
yukarida anilan aldatma sucundan farkhdir.

62 Avrupa Parlamentosunun ve Konseyinin, elektronik iletisim sektorinde kisisel verilerin

islenmesine ve mahremiyetin korunmasina iliskin 02/58/EC nolu Direktifi. OJ L 201/37, 31
Temmuz 2002, 40 nolu beyanat.

563 SI No 2426, reg 31 ve DPA 1998, m. 55A. Bu yetki SI 2015/355 tarafindan degistirilmis olup,
istenmeyen iletisim hiikiimleri agisindan “ciddi bir ihlalin” varligini tespit etmek igin gerekli
olan esigi distirmustdar.

564 \Walden, pn. 3.355.

565 Public Law 108-87, 108th Congress, 15 USC m. 7701.

66 15 USC m. 7701(a)3; Walden, pn. 3.356.

567 Bir “acik role”, elektronik postalari yetkisiz olarak kullanan kisileri aklamayi saglayan posta
sunucusudur. “Agik vekil sunucu” ise yetkisiz kullanicilarin diger yer saglayicilara yetkisiz
olarak baglanmasini saglayan bir ag sunucusudur.

568 st bashk (header) su sekilde tanimlanir: Bir elektronik posta mesajina ilistirilen; bir kisi
tarafindan baslatilan mesaja ait alan adi ve elektronik posta adresi kaynakli ve hat tanimlayici
veya kimlik belirten diger bilgileri de igeren; kaynak, varis yeri ve giizergah bilgisidir. Bkz: 15
USC m. 7702(8).
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— Elektronik posta, kullanici hesabi veya alan adi ve kasten gdnderilen
mesajlar i¢in aldatici tanimlama bilgilerinin kaydedilmesi. Sahte
sertifikalar kullanmak suretiyle sayisiz hesabin kaydedilmesi bigcimindeki
bu yéntem zombi bilgisayarlarin kullanilmasina bir secenektir.

— Kendini sahte olarak kaydettiren, varis ya da IP adresi olarak tanittiran
kasten mesajlar gndermek. Buradaki amag “kara listede” yer almayan
blok halindeki IP adreslerinin ele gegirilmesidir.

S6z konusu temsil edici aktiviteler, spam gdndericiler (spammer) tarafindan,
iletisim hizmeti saglayanlar tarafindan uygulanmakta olan filtrelerden ve
sakinma tespiti yapan sorusturma makamlarindan kaginmak amaciyla
gerceklestirilir. Bu hikimler, Birlesik Devletler Ceza Kanunu'nda diger
bilisim suglarinin yer aldigi yere konulmuslardir®®. Bu suglarin sorusturmasi,
“Adalet Bakanligi Ceza Hukuku Bolim{ Bilisim ve Fikri Mulkiyet Suglari Kismi”
(Computer Crime and Intellectual Property Section in the Criminal Division of
the Department of Justice) tarafindan yapihr®?,

Bu Yasaya gore birka¢ suclama yapilmistir. Bu suglamalarin 6nemli
boliminde suglulugun kabul edildigi not edilmektedir®”. Cezalar, agir sugun
bir parcasi olarak sucu olusturan hareketlerinin gerceklestirilmesi veya failin
daha 6nce ayni ya da benzer bir suctan mahk(m olmasi halinde azami bes yil
hapis cezasi olarak diizenlenmistir®’2. Cezalar, gonderilen mesajin hacmi ya da
kayit edilen sahte hesaplarin sayisi gibi diger etkenlere bagl olarak degiskenlik
gostermektedir. Birlesik Devletler Ceza Komisyonu’nun rehberi, elektronik
posta adreslerinin toplanmasi gibi belli durumlarda cezanin artiriimasini
icerir®”3. Sonug olarak bu durumda, hem sucgtan elde edilen gelirleri hem de
sucun islenmesinde kullanilan ICT aygitlari hakkinda el koyma ve miisadere
kararlari verilebilir>”4,

%9 18 USC, Bolum | “Suglar”, Kisim 47 “Dolandiricilik ve Sahtecilik”, m. 1037 “elektronik
postalarla baglantili dolandiricilik ve ilgili islemler”.

570 Bu Yasa Federal Ticaret Komisyonu (Federal Trade Comission / FTC) tarafindan yurirliuge
konulmustur. Daha fazla bilgi igin bkz: www.ftc.gov; Walden, pn. 3.357.

51 QOrnegin; “AOL spammeri” Jason Smathers, “wi-fi spammeri” Nicholas Tombros,
“zamanpaylasimi spammeri” Peter Moshou gibi. Genel olarak DoJ tarafindan yayinlanan
basin bilteni igin bkz: www.usdoj.gov.

57218 USC m. 1037(b). Nisan 2005’te Jeremy Jaynes Virjinya Eyaleti anti-spam yasasini (Bashk
18.2-152.3:1) ihlal ettigi icin dokuz yila mahkum edilmistir. Bkz: David Hancock, “Spammer
gets 9 years”, CBS News, 8 Nisan 2005, http://www.cbsnews.com/news/spammer-gets-9-
years/, 6.10.2016.

573 US Sentencing Commission, Guidelines Manual (yururlage giris 1 Kasim 2015), m. 2B1.1;
bkz: http://www.ussc.gov/guidelines/2015-guidelines-manual/archive, 6.10.2016.

574 18 USC m. 1037(c). Walden, pn. 3.358.
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istenmeyen iletisimin ceza hukukuna iliskin yapisinin gériinimiine Birlesik
Devletler’in bakis agisi Birlesik Krallik’takinden tamamen farkhdir. Ayrica diger
Avrupa Ulkelerinin blyuk bir bolimi ve Avustralya gibi tlkelerdeki farkliliklar
ilkanilanlardan dahaaz énemlidirler. Birlesik Krallik hukukuna gore, istenmeyen
postalarin gonderilebilmesi icin bir makinenin glvenlik sisteminin kirilmasi
ve icine “zombi” yaziliminin yerlestirilmesi, CMA’nin 1. ve 2. maddelerinde
gore degerlendirilmektedir. Dolandiricilik ve sahtecilik suclari, 0Ozellikle
de 2006 tarihli Dolandiricilik Yasasi’'nda yer alan yeni dolandiricilik sucu
(sahte tanitimla dolandiricilik ve Ustli kapali bilgilendirme ile dolandiricilik),
spammerlarin aldatma ve sahtesini yapma islemlerine uygulanabilirler.
Ustii kapal bilgilendirme ile dolandiricilik sugu, bir kisinin gercege uygun
actklamada bulunmak hususunda yasal ylikimlalGgi bulunmasina ragmen bir
kisiye durist olmayan bir sekilde agiklamada bulunmasi halinde gergeklesir. Bu
tir bir yukimlalik 2003 tarihli Mahremiyet Dizenlemesi’nde bulunabilir®?,
Buna karsin Birlesik Devletler yaklasiminin avantaji, bu tir dnemlerin —hem
genel toplum hem de potansiyel spammerlar agisindan—s6z konusu islemlerin
sug olarak kabul edildigini gostermesidir. Bununla birlikte politik kararlar ve
hukuk uygulayicilarinin bilgi kaynaklarindan ¢ikan sonuglar bu tir aktivitelerle
micadele etmek icin s6z verimde bulunmaktadirlar®’®,

SONUC

Bilisim sugclari, hali hazirda mevcut olan ceza hukuku sistemine meydan
okumaktadir. Hem sug tiplerinin tanimlandigi maddi ceza hukuku agisindan
hem de suglularin sorusturulmasi ve kovusturulmasiyla ilgili usul kurallari
acisindan bu meydan okuma gecerlidir. Bu meydan okuma, kolluk giiglerinin
ihtiyaclarina layikiyla yanit verilebilmesi, su¢ca maruz kalan magdurlarin
haklarinin daha iyi korunabilmesi ve tiim toplumun sugtan korunabilmesi igin,
ceza hukuku sisteminin yeniden gézden gecirilmesini ve eklemeler yapiimasini
gerektirir. ingiliz hukuku agisindan bu konuda getirilen en énemli elestiri bu
alanda kurallarin yeknesakligini ve topluca bir arada bulunmasini saglamak
amaciyla uygun bir ceza kanunu yapilmasi gerekliligidir®”’.

Birlesik Krallik, bu elestiriyi karsilamak i¢in yukarida incelemis oldugumuz
1990 tarihli Bilgisayarlarin Kotlye Kullanilmasi Yasasi’'ni (Computer Misuse
Act) yaraluge koymus, sonrasinda degisen ve artan ihtiyaglara gore bu yasada
cesitli degisiklikler yapmistir. Bunun yani sira bilisim sistemleri suretiyle
islenen dolandiricilik, sahtecilik, mistehcenlik, ekstrem pornografi, grooming

575 2003 tarihli Mahremiyet ve Elektronik iletisim Diizenlemesi (Privacy and Electronic
Communications [EC Directive] Regulations 2003) (SI No 2426).

576 \Walden, pn. 3.359.

577 \Walden, pn. 2.289.
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gibi suclar icin de bu suclarin fiziksel alandaki karsiliklarinin diizenlendigi
yasalarda gerekli degisiklikleri yapmistir. Ayrica kisisel verilerin korunmasina
iliskin eylemleri de sug¢ haline getirerek bununla ilgili yasada bu eylemleri
ayrica sug olarak dizenlemistir. Bunlarin disinda Birlesik Krallik, Avrupa Siber
Sucglar Sozlesmesi‘nin de tarafi olarak, sézlesmenin yikimliltklerini yerine
getirmek amaciyla da yasalarinda bilisim suclarina iliskin cesitli degisiklikler
yapmistir.

Ancak gorildigi Gzere bilisim suclarinin tek bir yasada butiin halinde
toplanmasi mimkin olmamistir. Bunun o6nemli bir nedeni de Anglo
Amerikan hukuk kultiirinde bizde oldugu gibi yeknesak bir ceza kanununun
bulunmayisidir. Bizde yeknesak bir ceza kanunu olmasina ragmen yine de diger
kanunlarda ceza normlari diizenleniyorken, Birlesik Krallik’ta bunun olmamasi
son derece olagandir. Birlesik Krallik’ta yeknesak bir model ceza kanunu tasarisi
olusturulmasina ragmen bu da basarili olamamistir. Dolayisiyla yakin gelecekte
bilisim suglarinin tek bir ¢cati yasa altinda diizenlenmesi beklenmemektedir.

ingiltere’de, yukarida belirtmis oldugum bilisim suglari hakkinda, dzellikle
90’li yillarin basindan itibaren cok sayida dava acilmis ve Ornek kararlar
verilmistir. Anglo Amerikan ceza hukuku sisteminde kiyas ve genisletici
yoruma izin verilmesi nedeniyle, mahkemelerin bu tir aktivitelere reaksiyonu
ve yasalarin (ve 6énceki mahkeme kararlarinin) bu tir eylemlere uygulanarak
faillerin cezalandiriimasi hizli olmustur. Ancak tlkemizde yasanan bir sorun,
aynen Birlesik Krallik icin de gecerlidir: ispat. Yukarida vermis oldugum érnek
kararlarda da goruldigl tzere (6zellikle Caffrey davasi) deliller ne kadar giicli
olursa olsun, bunlarin yargilamayi yapan makam / karar veren organ tarafindan
anlasilamamasi halinde suglularin beraati ya da tam tersinine masumlarin
mahkamiyeti s6z konusu olabilmektedir. Bunun 6niine ancak uzmanlasma ile
gecilebilecegi duslincesindeyim.

ingiltere’de yasalarin hazirlik ve yapim siirecinde Hukuk Komisyonu (Law
Comission) énemli yetkilere ve etkiye sahiptir. Bu kurum, ingiltere’nin gercek
anlamda hukuk politikalarini olusturmakta ve vyasalarin sosyal, kiltirel,
ekonomik, kriminolojik vb. gibi pek cok tarafini disinerek raporlarini
hazirlamaktadir. Parlemanto’nun her iki kanadi da (Avam ve Lordlar Kamarasi)
bu raporlari dikkate ve ciddiye almaktadirlar.

iste bu yalnizca bilisim hukuku ya da ceza hukuku degil, hukukun her
disiplini agisindan bizlere 6nemli dersler veren bir karsilastirmali hukuk
ciktisidir. Zira bu anlayis bizlere, yasalarin glinlik bir sorunu gidermek ya da
belli bazi olaylara tepki vermek icin degil, bu alanda dislintlip tasinildiktan
sonra; sosyal, ekonomik, kultiirel ve yonetimsel duyarliliklar ve politikalar
g0z onlinde bulundurularak yasa yapilmasi ya da yasada degisiklik yapilmasi
gerekliligini ve zorunlulugunu gostermektedir. Kisacasi su¢ normlari ve
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karsihginda yaptinnmlar konulurken, sug politikasi ve bunun olumlu ve/veya
olumsuz etkileri mutlaka dikkate alinmalidir.

Ulkemiz agisindan durumun bdyle oldugunu sdylemek ise son derece
glctlr. En temel yasalar dahi bir sorun ortaya giktiginda (amiyane tabiriyle
yumurta kapiya dayandiginda) bu soruna bir tepki olarak cikmaktadir.
Dolayisiyla bircok temel yasamiz dahi tepki yasasi niteligindedir. Dilegim bu
durumun bir an 6nce degismesidir.
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